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1 Streszczenie

Niniejszy dokument opisuje specyfikacje protokotu poczty w modelu komu-
nikacji P2P. Zawiera opis oraz wyjasnienie takich elementow, jak:

e cele protokotu,

e zalozenia protokotu,

format wymienianych komunikatéw,

e stany przyjmowane przez program obstugujacy protokot.

2 Cele protokotu

Glownym celem prezentowanego protokotu jest obstuga poczty w paradyg-
macie P2P, a zatem modelu komunikacji, w ktérym nie zachodzi potrzeba
korzystania z centralnego serwera oraz wszyscy uzytkownicy posiadaja rowne
uprawnienia.

3 Zalozenia protokotu

3.1 Powigzania z innymi protokotami

Protokol niniejszy dziata w warstwie aplikacji modelu sieciowego TCP/IP. W
trakcie swojego dziatania korzysta z protokotu TCP jako warstwy transpor-
towej. Ze wzgledu na niezawodno$¢ protokotu TCP rezygnujemy z koniecz-
nosci dostarczania pozytywnych potwierdzen. Przy stosowaniu protokotu
TCP jako domyslny numer portu nashuchujacego przyjmowana jest wartosé
NUMER_PORTU (opis stalych znajduje sie w ostatniej sekcji dokumentu).

3.2 Model komunikacji

Protokét ten korzysta z modelu komunikacji P2P. Wezty zbudowanej sieci
tworzg strukture pierécienia zacyklonych potaczen. Kazdy wezet sieci jest
jednoczesnie nastuchujacym (od swojego poprzednika w pierscieniu) oraz
nadajacym komunikaty (do nastepnego wezla w pierécieniu). Aby uniknaé
przesytania duzych porcji danych przez cata dtugos¢ sieci, protokét dopusz-
cza tworzenie potaczen po cieciwie okregu, do otrzymanego w wiadomosci
adresu. Jezeli w dokumencie pada stwierdzenie o przekazaniu wiadomosci
dalej (bez wyszczegdlnienia adresu), chodzi o przekazanie jej nastepnikowi w
cyklu.



Schemat struktury sieci przedstawia ponizszy rysunek:

Wezef pozbawiony w dane] chwili
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W trakcie swojego dziatania w sieci wezel nashuchuje zawsze na tym sa-
mym porcie, ale nastepnik w sieci (a wiec réwniez potaczenie TCP) moze sie
zmieniac.

Kazdy wezet sieci przechowuje adres swojego nastepnika w sieci, a takze
adres wezta bedacego nastepnikiem jego nastepnika. Jest to konieczne dla
odtworzenia struktury sieci w razie awarii. Wezet przechowuje rowniez zbioér
znanych mu uzytkownikow sieci oraz pamicta aktualnie zalogowanego uzyt-
kownika. Wezetl przechowuje zbiér wszystkich znanych mu wiadomosci pozo-
stawionych w sieci. Informacje o uzytkownikach i wiadomosciach te przecho-
wywane sg tak, jak w typach komunikatéw UZYTKOWNIK_MSG_T oraz



MAIL_MSG_T pozbawionych pél id_wiadomosci oraz adres. Informacje o
typach komunikatéw znajduja sie w nastepnej sekcji tego dokumentu. Wresz-
cie wezel przechowuje zachowujacy kolejnosé zbior wiadomosci oczekujacych
na przetworzenie (w razie awarii sieci reagowanie na te wiadomosci zostaje
wstrzymane).

4 Format komunikatow

Zaktadam, ze porzadek oktetéow w przesyltanych liczbach jest porzadkiem
sieciowym. Protokét nie przewiduje koniecznosci przesytania liczb zmienno-
przecinkowych ani ujemnych. Przesytane przez sie¢ napisy kodowane sa przy
pomocy kodu ASCII.

W komunikatach stosowane beda nastepujace typy pomocnicze:

ADRES_T {
uint32 dlugosc;
octet [dlugosc] nazwa;
uint32 port;

+

Typ stanowigcy reprezentacje adresu wezta sieci. Zawiera nazwe komputera
(w polu nazwa) oraz numer wykorzystywanego portu (w polu port). Pole
dlugosc zawiera dtugos¢ tablicy nazwa.

DANE_T {
uint32 dlugosc;
octet [dlugosc] dane;

by

Typ stanowiacy reprezentacje danych tekstowych przesytanych przez siec.
Pole dlugosc zawiera dlugos$¢ tablicy dane.

TABLICA_ID_T {
uint32 dlugosc;
uint32[dlugosc] tablica;
+

Typ stanowiacy reprezentacje tablicy id wiadomosci przesytanej przez siec.
Pole dlugosc zawiera dlugos¢ tablicy tablica.

Typy uzywanych komunikatéw:



POTWIERDZENIE_MSG_T {
uint8 id_wiadomosci;

ADRES_MSG_T {
uint8 id_wiadomosci;
ADRES_T adres;

ADRESY_MSG_T {
uint8 id_wiadomosci;
ADRES_T adresi;
ADRES_T adres?2;

INFORMACJE_MSG_T {
uint8 id_wiadomosci;
ADRES_T adres;
DANE_T dane;

UZYTKOWNIK_MSG_T {
uint8 id_wiadomosci;
ADRES_T adres;
DANE_T login;

DANE_T haslo;

MAIL_MSG_T {
uint8 id_wiadomosci;
ADRES_T adres;
uint32 id_maila;
DANE_T odbiorca;
DANE_T nadawca;
DANE_T tresc;

LISTA_MAILI_MSG_T {
uint8 id_wiadomosci;
ADRES_T adres;
DANE_T odbiorca;



TABLICA_ID maile;
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Opis wymienianych komunikatow

Ponizej zaprezentowane sg komunikaty uzywane w protokole. Numer porzad-
kowy na liscie to jednoczesnie id_wiadomosci przydzielone komunikatowi.
Zgodnie z przyjeta w dalszej czesci dokumentu konwencjg zapis KOMUNIKAT

(a1,

a2, ...) : TYP oznacza komunikat typu TYP o nazwie KOMUNIKAT i

polach poza id_wiadomosci wypelnionych kolejno warto$ciami al, a2 itd.

1.

PROSBA_O_PODLACZENIE_MSG (adres)
ADRES_MSG_T

Wezet pragnacy podtaczyé si¢ do sieci przesyta ten komunikat, podajac

swoj adres (adres).

. POTWIERDZENIE_PODLACZENIA_MSG (adresl, adres2)

ADRESY_MSG_T
Wezet sieci przesyta ten komunikat pragnacemu sie podtaczy¢ do sieci,
podajac mu adres jego nastepnika w cyklu (adres1) i adres nastepnika
nastepnika (adres?2).

CZY_ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo)
UZYTKOWNIK_MSG_T

Wezet sieci pyta pozostale, czy istnieje uzytkownik o loginie login i

hasle haslo, przesylajac tez swoj adres (adres).

ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo)
UZYTKOWNIK_MSG_T

Informacja o tym, ze istnieje uzytkownik o loginie login i hasle haslo,

ktora ma zakonczy¢ swoj bieg po sieci w wezle o adresie adres.

CZY_AKTYWNY_UZYTKOWNIK_MSG (adres, login)
INFORMACJE_MSG_T

Wezet sieci pyta pozostale, czy uzytkownik o loginie login jest ak-

tywny, przesytajac tez swoj adres (adres).

. AKTYWNY_UZYTKOWNIK_MSG (adres, login)

INFORMACJE_MSG_T
Informacja o tym, ze uzytkownik o loginie login jest aktywny, prze-
znaczona dla wezta o adresie adres.



10.

11.

12.

13.

14.

SZUKAM_WIADOMOSCI_MSG (adres, login, tablica)
LISTA_MAILI_MSG_T

Informacja o tym, ze wezet o adresie adres poszukuje wiadomosci prze-

znaczonych dla uzytkownika o loginie login i posiada juz wiadomogsci

o id z tablicy tablica.

. WIADOMOSC_MSG (adres, id, odbiorca, nadawca, tresc)

MATIL_MSG_T
Informacja o tym, ze uzytkownik o loginie nadawca zostawil w sys-
temie wiadomos¢ o tresci tresc dla uzytkownika o loginie odbiorca.
Informacja ta ma zakonczy¢ swoj bieg po sieci w wezle o adresie adres.

. AWARIA_PROSBA_O_NASTEPNIK_MSG (adresl, adres2)

ADRESY_MSG_T
Wezet o adresie adres1 prosi inny o podanie mu swojego nastepnika
(oznacza to, ze nastapita awaria wezta o adresie adres?2).

AWARTIA_INFORMACJA_O_NASTEPNIKU_MSG (adres)
ADRES_MSG_T

Wezel wysyta informacje o adresie swojego nastepnika (adres), aby

wezel przekazujacy wiadomos$é o awarii moglt go uzywaé jako swojego

zapastl.

AWARTA_ZMIEN_ZAPASOWY_NASTEPNIK_MSG (adresl, adres2)
ADRESY_MSG_T

Wezet o adresie adres1 ulegt awarii. Wezet, ktory uzywat go w cha-

rakterze zabezpieczenia, powinien zmieni¢ go na adres2.

AWARIA_POTWIERDZENIE_NAPRAWY_MSG O
POTWIERDZENIE_MSG_T
Odkryta w systemie awaria zostata naprawiona.

KONIEC_ZMIEN_NASTEPNIK_MSG (adresl, adres2)
ADRESY_MSG_T

Wezet o adresie adres1 konczy prace. Wezet, ktory uzywat go w cha-

rakterze nastepnika, powinien zmieni¢ go na swoja rezerwe, a ja na
adres?2.

KONIEC_ZMIEN_ZAPASOWY_NASTEPNIK_MSG (adres1l, adres2)
ADRESY_MSG_T

Wezetl o adresie adres1 konczy prace. Wezet, ktory uzywat go w cha-

rakterze zabezpieczenia, powinien zmieni¢ go na adres2.



15. KONIEC_POTWIERDZENIE_MSG O
POTWIERDZENIE_MSG_T
Wezet, ktéry uzywal odbiorcy tej wiadomosci jako nastepnika lub za-
bezpieczenia, potwierdza przetaczenie adresow.

6 Opis stanow

Wezet sieci obstugujacy ten protokét moze znajdowaé sie w nastepujacych
stanach:

e STATE_OCZEKUJACY_NA_PODLACZENIE,
e STATE_AKTYWNY,

e STATE_WYKRYTO_AWARIE,

e STATE_WYLACZANIE.

Ponizej znajduje si¢ opis poszczegolnych standéw, zawierajacy komunikaty
akceptowane w danej chwili przez wezet sieci. Jezeli wezet otrzyma komunikat
o znanym mu id_wiadomosci, ktéry nie nalezy do akceptowanych w danej
chwili, ignoruje go, nie przesytajac dalej. Komunikat ten zostaje zniszczony i
zapomniany. Opis stowny zawiera analize scenariuszy mogacych sie pojawic
w trakcie dziatania programu.



W diagramach opisujacych ponizsze stany przyjeto nastepujaca konwen-
cje:

—
&

TAK MIE
Warunek logiczny

Dziafania na
strukturach danych

Wiaczanie lub wytaczanie
programu
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6.1 STATE OCZEKUJACY_NA_PODLACZENIE

Uzytkownik podaje adres .
wezla sieci, wyrazajac chec
podigczenia sie do niej

PROSBA_O_PODLACZENIE
_MSG (adres)

STATE_OCZEKUJACY

‘ ‘i _NA_PODLACZENIE _/

Zapamigtaj dane Zapamigtaj wiadomosc Y
uzytkownika w strukturze w strukturze
Ustaw adres1 jako swoj Usun stworzone dotad
nastepnik, zas adres2 jako struktury, wyswietl
I I swo| zapasowy nastepnik komunikat i wytgacz sig

Wigkszosé weztow (te, ktére nie byly pierwszymi weztami sieci) zaczyna
swoje istnienie w tym stanie. Komunikaty wymienione na powyzszym dia-
gramie w zielonych strzatkach sa akceptowane. Pozostale sg nieakceptowane.

Uzytkownik podaje adres wezta, do ktérego mamy sie podtaczyé¢. Nastep-
nie wysyltany jest pod niego komunikat
PROSBA_O_PODLACZENIE_MSG (adres), gdzie adres to adres $wiezo utworzo-
nego  wezta. Wezet  ten  odpowiada  seria ~ komunikatow
ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo) oraz
WIADOMOSC_MSG (adres, id, odbiorca, nadawca, tresc), zawierajacych
znanych mu uzytkownikéw sieci oraz wiadomosci w niej sktadowane (ktére
nowy wezel powinien zapamietac). Po tej serii komunikatéw wezet sieci prze-
syla do nowego wezta wiadomos¢ POTWIERDZENIE_PODLACZENIA_MSG
(nastepnik, rezerwa), gdzie nastepnik oraz rezerwa to adresy odpowied-
nio nastepnika i nastepnika nastepnika nowego wezta w sieci, po czym odpo-
wiednio zmienia te wartosci u siebie. Nowy wezet ustawia te wartosci, stajac
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sie czescig sieci i przechodzi w stan STATE_AKTYWNY.

6.2 STATE AKTYWNY

/”J\I\

STATE_AKTYWNY
N -

[
i
STATE_AWARIA
STATE_WYLACZANIE

lam informacije o istnienir
podanego uzytkownika?
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Istnieje nieprzekazana
jeszcze wiadomose?




Wiadomosc zaadresowand
do mnie?

: !
STATE_AKTYWNY /,
TAK .

TAK
do mnie?
TAK lam dane o uzytkownikd Y
w strukturze?
NIE
TAK Zlozono prosbe
o rejestracig?
TAK
do mnie?

™
STATE_AKTYWNY
! /

T

lam niewysiana jeszcze’
wiadomosé w strukturze?2

do mnie?
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Stan, w ktorym wezel sieci znajduje sie przez wiekszo$¢ czasu swojego dzia-
tania. W tym stanie zaczyna dzialanie pierwszy wezel nowej sieci. Oprocz
tego reaguje na wymienione ponizej polecenia uzytkownika. Komunikaty wy-
mienione na powyzszych diagramach w zielonych strzatkach oraz komunikaty
AWARIA_POTWIERDZENIE_NAPRAWY_MSG () i KONIEC_POTWIERDZENIE_MSG ()
sg akceptowane. Razem tworzg grupe oznaczong na pozostatych diagramach
jako AKTYWNY_AKC. Pozostate komunikaty sa nieakceptowane.

Jezeli uzytkownik poprosi o zalogowanie, a wezel nie bedzie mial da-
nych o jego istnieniu, wysyta komunikat CZY_ISTNIEJE_UZYTKOWNIK_MSG
(adres, login, haslo), opatrzony wlasnym adresem. Wezel otrzymujacy
taki komunikat jest zobowiazany do przekazania go dalej (jezeli réwniez
nie posiada informacji o tym uzytkowniku) lub otworzenia kanatu do we-
zta pytajacego (przy pomocy adresu adres) i przestania mu wiadomosci
ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo). Jezeli wezet otrzyma
ten komunikat, loguje uzytkownika. Jezeli zag powroci do niego komunikat
CZY_ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo) lub przekroczony
zostanie dopuszczalny czas oczekiwania (CZAS_OCZEKIWANIA), odmawia za-
logowania.

Jezeli uzytkownik poprosi o zarejestrowanie, a nie jest pierwszym uzyt-
kownikiem sieci (jego login i hasto musza zosta¢ podane przy tworzeniu sieci),
musi zna¢ login aktywnego uzytkownika sieci. Wezel wysyla komunikat
CZY_AKTYWNY_UZYTKOWNIK_MSG (adres, login), opatrzony wlasnym adre-
sem. Wezel otrzymujacy taki komunikat jest zobowiazany do przekazania go
dalej (jezeli nie jest na nim zalogowany uzytkownik o loginie login) lub otwo-
rzenia kanatu do wezta pytajacego (przy pomocy adresu adres) i przestania
mu wiadomo$ci AKTYWNY_UZYTKOWNIK_MSG (adres, login). Jezeli do we-
zta powréci komunikat CZY_AKTYWNY_UZYTKOWNIK_MSG (adres, login) lub
przekroczony zostanie dopuszczalny czas oczekiwania (CZAS_OCZEKIWANIA)
procedura rejestracji jest przerywana. Jezeli wezel otrzyma stosowny komu-

nikat, wysyta zapytanie CZY_ISTNIEJE_UZYTKOWNIK_MSG
(adres, login, haslo), zostawiajac pole haslo puste. Jezeli otrzyma wia-
domosé,  ze taki uzytkownik juz istnieje  (przez  komunikat

ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo)) lub przekroczony zo-
stanie dopuszczalny czas oczekiwania (CZAS_OCZEKIWANIA) procedura reje-
stracji zostaje przerwana. Jezeli zas komunikat
CZY_ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo) powrdci do niego,
uzytkownik jest rejestrowany, a po sieci rozglaszany jest komunikat
ISTNIEJE_UZYTKOWNIK_MSG (adres, login, haslo). Aby zapobiec kon-
fliktom loginéw w czasie operacji rejestracji wezel przyjmuje, ze rejestracja
sie powiodta. Dzieki temu, ze protokoét zachowuje kolejnosé przesytanych
komunikatow, powoduje to, ze gdy dwdch uzytkownikéow sprobuje w dwoch
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weztach zarejestrowac ten sam login, zadnemu z nich si¢ nie powiedzie, ale
to akceptowalne ryzyko. Dla uproszczenia protokotu zaktadamy brak mozli-
wosci zmiany hasta.

Jezeli uzytkownik wprowadzi do wezta wiadomos¢, jest ona rozgtaszana
przez komunikat WIADOMOSC_MSG (adres, id, odbiorca, nadawca, tresc),
gdzie odbiorca i nadawca to loginy adresata i pozostawiajacego wiadomos¢,
id to stempel czasowy (ilo$¢ sekund, jaka mineta od czasu POCZATEK_STEMPLA),
tresc to tre$¢ wiadomosci, za$ adres to adres wezla (na nim zakoriczy sie
bieg wiadomosci).

Jezeli uzytkownik wyrazi cheé otrzymania pozostawionych dla niego wia-
domosci, wysytana jest wiadomos¢ SZUKAM_WIADOMOSCI_MSG
(adres, login, tablica), gdzie adres to adres wezta, login to login uzyt-
kownika, zas tablica zawiera wszystkie id wiadomosci do danego uzytkow-
nika, ktore dany wezel juz posiada. Wezel, ktory otrzyma taki komunikat,
przesylta poprzez bezposredni kanal (otworzony za pomoca adresu adres)
wszystkie wiadomosci do danego uzytkownika nie wymienione w tablicy (za

pomoca komunikatow WIADOMOSC_MSG
(adres, id, odbiorca, nadawca, tresc)), dodaje ich id do tablicy, po
czym przesyta ja dalej. Droga wiadomogci

SZUKAM_WIADOMOSCI_MSG (adres, login, tablica) konczy sie w chwili,
gdy dotrze ona do wezta, z ktérego ja wystano.

6.3 STATE WYKRYTO_AWARIE

STATE_WYKRYTO_AWARIE

Zapamietaj komunikat k
W buforze

Wezet wchodzi w ten stan, gdy wykryje awarie potaczenia ze swoim nastepni-
kiem (przypuszczalnie przez niemoznosé wystania komunikatu). Komunikaty

15



wymienione na powyzszym diagramie w zielonych strzatkach sa akceptowane.

W takim wypadku wezel wysyta komunikat
AWARTA_PROSBA_O_NASTEPNIK_MSG (adresl, adres2) (zawierajacy w polu
adresl swodj adres, zas w polu adres2 adres uszkodzonego wezta) do we-
zta stanowiacego jego rezerwe. Zaktadamy, ze ryzyko jednoczesnej awarii
dwobch sasiednich weztdéw sieci jest akceptowalnie mate. Jezeli taki przypa-
dek zajdzie, dopuszczamy dowolne zachowanie sieci. Ten odpowiada komu-
nikatem AWARIA_INFORMACJA_O_NASTEPNIKU_MSG (adres) (zawierajacym w
polu adres adres jego nastepnika), w dalsza droge po sieci (jezeli zawiera ona
wiecej niz trzy wezly) puszcza komunikat
AWARIA_ZMIEN_ZAPASOWY_NASTEPNIK_MSG (adresl, adres2), stanowiacy po-
lecenie dla wezla uzywajacego jako rezerwy uszkodzonego wezlta (adresi)
zmiany tego adresu na adres wezta wysylajacego komunikat (adres2). Adre-
sat tej wiadomosci przesyta swojemu nastepnikowi (a wiec weztowi, ktory wy-
kryt awari¢) wiadomosé AWARIA_POTWIERDZENIE_NAPRAWY_MSG (), aby ten
mogt powrdci¢ do stanu STATE_AKTYWNY.
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6.4 STATE WYLACZANIE

Y
A

Y

STATE_WY@

A

v

Zareaguj, jakbys otrzymat
pierwszg z wiadomosci

L |

Czy jestto
pierwsze potwierdzenie?

NIE

Czy jestem
adresatem wiadomosci?

Zapamietaj to i sie

potwierdzenie Komunikat k

Wezet wchodzi w ten stan, gdy uzytkownik podejmie decyzje o wytaczeniu
aplikacji. Komunikaty wymienione na powyzszym diagramie w zielonych
strzatkach sa akceptowane.

Wezet wysyta do sieci dwa komunikaty -
KONIEC_ZMIEN_NASTEPNIK_MSG (adres, rezerwa) oraz
KONIEC_ZMIEN_ZAPASOWY_NASTEPNIK_MSG (adres, nastepnik) (gdzie adres
to adres wylaczajacego sie wezta, nastepnik to adres jego nastepnika, zas
rezerwa to adres jego rezerwy). Wezly uzywajace jego adresu w odpowied-
niej roli zmieniaja przechowywane adresy, po czym wysytaja do niego wia-
domo$¢ KONIEC_POTWIERDZENIE_MSG (). Po otrzymaniu dwoch takich wia-
domosci wezel moze bezpiecznie sie wytaczyc.
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7 Informacje dodatkowe

7.1 Tworzenie nowej sieci

Ze wzgledu na specyficzne wymogi rejestracji do sieci (konieczna jest znajo-
mos¢ aktywnego uzytkownika), wraz z utworzeniem nowej sieci musi zostaé
utworzone konto pierwszego uzytkownika. Pierwszy wezet sieci zaczyna ist-
nienie w stanie STATE_AKTYWNY, z adresami nastepnika i rezerwy oznaczonymi
jako puste.

7.2 Kolejne wersje protokotu

Zaktadam, ze kolejne wersje protokotu beda zachowywaé¢ semantyke komu-
nikatéw zaprezentowanych powyzej. Aby umozliwi¢ wspotdziatanie z aplika-
cjami stosujacymi pozniejsze wersje protokotu, wezel sieci przekazuje dalej
wszystkie wiadomo$ci o nieznanym sobie id_wiadomosci.

7.3 Dtugosé zycia informacji

Tak informacje o uzytkownikach, jak i o wiadomosciach nie sg nigdy usuwane.
Jezeli wszystkie wezty zawierajace informacje o danym uzytkowniku zostang
odlaczone od sieci, informacja ta przepada. Kolejny uzytkownik moze zostaé
zarejestrowany z tym samym loginem. Jezeli wszystkie wezty zawierajace
informacje o danej wiadomosci pozostawionej w systemie zostang odlgczone,
informacja ta przepada.

8 Uzywane numery
W tekscie stosowane sg nastepujace stale:
e NUMER_PORTU - domys$lny numer portu to 1138,
e CZAS_OCZEKIWANIA - zalecana warto$¢ to 10 sekund,

e POCZATEK_STEMPLA - 12 lipca 1989 roku, godzina 12:05.
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