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Pluskwy

* Do informatyki wprowadzone przez Grace
Hooper

* Pierwsza zachowana pluskwa wygladata tak:
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Pluskwy

* Do informatyki wprowadzone przez Grace
Hooper

* Pierwsza zachowana pluskwa to ¢ma
znaleziona 9 wrzesnia 1947 roku

* Termin ten byt uzywany przez inzynierow
jeszcze w XIX wieku
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Pluskwy

* Do informatyki wprowadzone przez Grace
Hooper

* Pierwsza zachowana pluskwa to byta cma
znaleziona 9 wrzesnia 1947 roku

* Termin ten byt uzywany przez inzynierow
jeszcze w XIX wieku

* Pluskwy sa niebezpieczne
* ...i bardzo trudne do wykrycia




Pluskwy

...tym bardziej,
Ze nie wiadomo,
czym Sa...




Robale

* Pierwszy internetowy robal uzyty byt w
laboratoriach Xerox-a w roku 1978

* Opis pojawit sie w 1982 roku

* Pierwszy ztosliwy robal powstat w roku 1989
napisany przez Roberta Morrisa

* Wykorzystywat kilka prostych luk:
- sendmail, fingerd, rsh/rexec
* Tylko kopiowanie
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Robale

* Robert Morris stanat przed sadem

- 3 lata okresu probnego

- 400 godzin prac publicznych
- 10 050 dolaréw grzywny

Byty przypadki, ze w wyniku dziatania robali
unieruchomiony zostat sprzet lekarski




Inne paskudztwo

* Wirusy, makrowirusy
* Spam

* Konie trojanskie

* Adware

* Spyware




Jak temu zaradzic??

* Wyszukiwarki btedow

* Piaskownice i wirtualizacja
* Skanery wirusow

* Zapory oghiowe

* Certyfikaty

* PCC (proof-carrying code)




Wyszukiwarki btedow

* Pierwszy problem - czym jest btad

* Podstawowy rodzaj btedu - przekroczenie
zakresu bufora

* Trzeba uzywac funkcji snpri nt f zamiast
Sprintf

* Wady:
— mozna przekroczenie zakresu uzyskac inaczej
- wiele alarmow jest zbedne




Piaskownice i wirtualizacja

* Program dziata w obudowce (piaskownicy)

* Jesli chce wykonac podejrzana operacje (np.
skasowanie pliku) obudowka mu
— zabrania albo
- pyta sie uzytkownika, czy mozna

* Wirtualizacja - mozna zrobi¢ obudowke dla
catego systemu operacyjnego




Skanery wirusow

* Tworzenie i badanie sygnatur programow

* Wytapywanie charakterystycznych wzorcow
* Przypomina to troche core wars

* Wady:

- koniecznos¢ odswiezania oprogramowania
antywirusowego

— programy moga ulec popsuciu w wyniku naprawy
systemu




Zapory ogniowe

* Oddzielna sieC i maszyna odpowiedzialne za
dostep do Internetu

* Maszyna ma za zadanie:

— ograniczac ruch
— obstugiwac narazone ustugi

* Wady:
- potrzebna oddzielna maszyna
- ograniczenia w funkcjonalnosci




Certyfikaty

* Po czesci uzywane w programach
antywirusowych

* Dystrybutor programu oblicza skrot (np. SHA1)
programu i go podpisuje

* Okreslenie odpowiedzialnosci
* Wady:
- problemy z budowaniem zaufania

- problemy z uzyskaniem zaufania przez
dystrybutorow




Proof-carrying code

* Kod niosacy dowod
Polityka
bezpieczenstwa

Kod

+ '_

dowod

Dostawca Uzytkownik
ze sprawdzarka




Kod niosacy dowod

* Proof-carrying code
* Matematyczna pewnosSC poprawnosci
* Musi by¢ wiadomo, czym jest btad
* Wady:
— pracochtonnosc¢
- trudno uzyskac rzetelna sprawdzarke




Zadanie

int a[], int rozmiar;
int i, j, min;
1=0;
while (i < rozmiar) {
min = i; j = i+1;
while (j < rozmiar) {
if (al[j] < a[min]) {

min = j;
}
j = j+1;
}
zamien(1l, min, a);
1 = 1+1;

}
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Zadanie

Zatozenia:

* a zawiera liczby naturalne, jej rozmiar jest

liczba naturalna
*rozm ar to liczba elementow a

e zamen(x, Yy, b) zamienia miejscami
elementy na pozycjach x, y w b




Zadanie

Pytania:

* Czy przebieg wykonania jest bezbtedny?

* Czy elementy w a po wykonaniu operagji
ustawione sg rosnaco?

* Czy elementy w a po wykonaniu operacji sa
takie same jak przed wykonaniem?




Mitej zabawy!




