Algorytmiczne aspekty kryptografii, czerwiec 2007.
Zadania z gwiazdka.

Zasady zaliczenia.

e Rozwigzania zadan nalezy przesyta¢ do 15 czewrca 2007, godz. 23:59

— zadania 1-6 oraz Problem na adres niwinski@mimuw.edu.pl

— zadania 7—12 na adres michal.strojnowski@gmail.com

w formacie pdf lub ps.
e Punkty z zadan przeliczane sa bezposrednio na ocene z egzaminu.

e Zadania mozna rozwigzywaé¢ w zespotach, wtedy taczna liczba punktéw dzieli sie
przez liczbe cztonkéw zespotu.

e Rozwiazanie powyzszych zadan nie jest obowigzkowe. Zamiast tego mozna przy-
stapi¢ do egzaminu indywidualnego.

Zadania

1. (1 punkt) Dowiesé, ze funkcje jednokierunkowe nie moga mie¢ obrazu wielomia-
nowej wielkosci. Doktadniej, jesli f jest funkcja jednokierunkowa (powiedzmy o
dziedzinie {0,1}*) a p(n) dowolnym wielomianem, to dla dostatecznie duzych n,

{f () : || = n}[ > p(n).

2. (2 punkty) Wykazaé, ze jesli istnieje funkcja jednokierunkowa, to istnieje réwniez
funkcja jednokierunkowa zachowujaca dtugosé.

3. (1 punkt) Zakladajac, ze funkcje jednokierunkowe istnieja, obali¢ nastepujaca hi-
poteze:
Dla kazdej jednokierunkowej funkcji f : {0,1}* — {0,1}* zachowujacej dtugos¢,
funkcja

f'(®) =aey f2) B2

jest rowniez jednokierunkowa, gdzie @ oznacza zor po wspotrzednych; np. 011 &
110 = 101.

4. (2 punkty) Przypusémy, ze f : {0,1}* — {0, 1}* jest jednokierunkowa, a ponadto
roznowartosciowa i zachowuje dtugosé. Zalézmy ponadto, ze b(x) jest rdzeniem
(ang. hard core bit) funkcji f i niech ¢(n) bedzie dowolnym wielomianem. Dowies¢,
ze wowcezas funkcja

G(x) = b(f(2)b(f* (@) b(f*(x))...0(f D (x))

jest generatorem pseudolosowym o wspétezynniku £(n).



5. (1 punkt) Zaktadamy, ze G jest generatorem pseudolosowym, a h jest wielomianowo
obliczalng permutacja (na stowach tej samej dtugosci). Dowiesé, ze funkcje G'(x) =
h(G(z)) i G"(z) = G(h(z)) sa réwniez generatorami pseudolosowymi.

6. (1 punkt) Wykazaé, ze gdyby$my znali wielomianowy algorytm, ktéry dla danych
(n,e,c = x¢ mod n) znajduje pierwszy bit x (gdzie n = p-q, dla pewnych pierwszych
pig,el(p—1)-(¢g—1), oraz x < n), to mielibySmy réwniez algorytm, ktéry tamie
RSA, tzn.

(n,e,c=z°mod n) — x.

W powyzszym pytaniu zakladamy, ze = dane jest jako ciag bitoéw dtugosci |logn|+1
uzupeltniony poczatkowymi zerami w razie potrzeby (dlatego pierwszy bit moze by¢
0 lub 1).

7. (2 punkty) Protokot Shamira podziatu sekretu polega na zaszyfrowaniu wiadomosci
M jako wartosci p(0) dla pewnego wielomianu p stopnia ¢ — 1 nad ciatlem skon-
czonym. Nastepnie n uczestnikom przekazywane sg wartosci tego wielomianu w
punktach 1,2,... n. W ten sposéb dowolny zbior ¢ graczy moze interpolowaé ten
wielomian i pozna¢ M, a zadnen mniejszy zbior graczy nie jest w stanie odtworzy¢
wielomianu. Metoda ta pozwala tatwo dodawaé do siebie ukryte wiadomosci: ma-
jac podzielony sekret M; i M,, gracze moga dodaé do siebie wartosci wielomianu,
otrzymujac podziat sekretu M; + M,. Pokaz jak za pomoca komunikacji pomiedzy
graczami moga oni uzyska¢ podzialt sekretu M; - Ms, nie ujawniajagc w miedzyczasie
zadnemu z graczy wartosci zadnego sekretu.

8. (1 punkt) Oznaczmy przez Sx(a) podpis elektroniczny wiadomosci a za pomoca
klucza prywatnego X. Rozpatrzmy nastepujacy protokol uzgadniania klucza po-
miedzy A i B, oparty o protokét Diffiego-Hellmana:

e Alosuje x i wysyta do B pare (¢, Sa(g"))
e B losuje y i wysyta do A pare (¢, Sp(gY))

e Kluczem sesyjnym jest g*V.

Czy ten protokot jest odporny na atak man-in-the-middle? Odpowiedz uzasadnij.

9. (M. Kutylowski, 3 punkty) Ponizej opisany protokot ma zapewni¢ ustalenie klucza
i potwierdzenie go. Oryginalny protokét zostal przepisany na liste niechlujnie z
pewnymi "ulepszeniami”. Nalezy lokalizowaé je i doprowadzi¢ opis do porzadnej
postaci. W opisie A 1 B to uczesnicy protokotu, T' to zaufana strona trzecia. Ex (D)
oznacza kyptogram utworzony przy pomocy klucza X z danych D. Kxy to wspdlny
klucz dla os6b X 1Y

e A wybiera losowo r4 i do T wysyta A, B,rx
T odsyta Fy ,.(ra, B, k)
A wysyta do B kryptogram Fp,..(k)

B deszyfruje ostatni kryptogram, wybiera losowo rp i wysyta Ei(rg) do A
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10.

11.

12.

e A odpowiada za pomoca Ej(ra)

Przedyskutowac bezpieczenstwo opisanego wyzej schematu. Zaproponowaé poprawki.
Uzasadni¢ dlaczego sa odpowiednie.

(1 punkt) Dysponujac odporng na kolizje funkcjg kompresji f : X" — 3" mozna
utworzy¢ funkcje skrétu b : ¥* — X" w nastepujacy sposéb (Schemat Merkle)

Dla wejscia x € ¥*:

e Podziel x na t blokow x1, z, ..., x4, kazdy o dtugosci r bitéw. W razie potrzeby,
ostatni blok x; nalezy uzupetnié¢ zerami.

e Przez b oznaczmy dlugosé ciagu binarnego x. Utwoérz dodatkowy blok x4
zawiergjcy binarng reprezentacje liczby b (zakladamy, ze b < 27).

e Niech || oznacza konkatenacje ciagéw bitéw. Oblicz wartosci H; wedtug wzoru:
— Hy=0"
— H;y= f(H;q|lx;) dlal <i<t+1

e Wartoscia funkcji jest h(z) = Hyyq.

Wykaz, ze w tym schemacie znalezienie kolizji dla funkcji skrétu implikuje zna-
lezienie kolizji dla funkcji kompresji'. Czy bytaby to prawda, gdyby pomingé
dotaczenie bloku z;417

(2 punkty) Kwantowa teleportacja umozliwia przeniesienie stanu kwantowego w
bezpieczny sposob, wykorzystujac splatana pare i klasyczny kanat komunikacji. Po-
kaz jak w analogiczny sposéb, jesli A1 B dysponujg elementami pary \/Li(|00> +|11)),
to A moze przekaza¢ do B dwa bity informacji w bezpieczny sposob, wysylajac mu
jeden kubit.

(J. Talbot & D.Welsh, 1 punkt) Niech n = pq bedzie liczba uzywana do szyfrowania
RSA, a p1iq beda liczbami pierwszymi o takiej samej dtugosci (w bitach). Pokaz, ze
jedli iloczyn klucza prywatnego d i publicznego e spelnia nieréwnosé f = ed < n®/?,
to istnieje algorytm wielomianowy faktoryzujacy n, majac dane jedynie wartosci n
oraz f.

Problem (1-6 punktéw) Sprébowaé znalezé ogdlnienie zadania 6 i podanego na wy-
ktadzie analogicznego faktu dla ostatniego bitu. Mozna na przykltad zastanowié¢ sie nad
i-tym bitem od poczatku lub od konca, gdzie i jest statg lub funkcjg od n. Mozna tez
podja¢ taka hipoteze: Przypusémy, ze f : {0,1}* — {0,1} jest funkcja wielomianowo
obliczalng takz, ze

/{0 N {0, 1 = 17 ({1 n {0, 1]

W pierwszej wersji funkcje skrétu i kompresji byty w tym zdaniu omytkowo zamienione. Podziekownie
dla pana Jedrzeja Fulary za wykrycie pomytki.



dla kazdego ¢. Czy gdyby$my mieli algorytm
(n,e,c =z mod n) — f(x)
to potrafilibySmy tamaé RSA 7

Czesé zadan wykorzystuje materiaty Odeda Goldreicha.
Zadania podali Damian Niwinski © Michat Strojnowsk:.



