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Przez wiele stuleci kryptografia dotyczyta jednego zagadnienia: szyfrowania tekstow
w celu bezpiecznego przesylania i z drugiej strony tamania szyfrow. Wspotczesnie (od lat
1970), w zwiazku z rozwojem komunikacji elektronicznej, kryptografia objela szereg in-
nych problemoéw, jak podpisywanie dokumentéw, uwierzytelnienie, identyfikacja, wybory
elektroniczne, pieniadze elektroniczne itd.; lista ta bedzie sie zapewne wciaz wydluzaé.

Do realizacji tych celow stuza protokoty kryptograficzne, ktore z kolei oparte sa na
algorytmach, czy ogolniej zjawiskach algorytmicznych, odkrytych stosunkowo niedawno
w zwiazku z rozwojem teorii zlozonosci, jak funkcje jedno-kierunkowe, silne generatory
pseudolosowe, dowody z zerowq wiedzg i in. Zjawiska te sa ciekawe same w sobie i mozna
je studiowaaé niezaleznie od potencjalnych zastosowan. Znammieny jest podzial przyjety
przez Odeda Goldericha w dziele Foundations of Cryptography: Volume I Basic Tools |1]
i Volume II Basic Applications [2]. Jednak wiekszos¢ wyktadow wprowadza narzedzia,
ukazujac jednoczesnie ich zastosowania i na odwrot, pokazuje, jak problemy praktyczne
stymuluja rozwdj algorytmiki. My réowniez pojdziemy ta droga, nie zapominajac jednak
o tym podstawowym rozrbéznieniu — na poziom pierwotnych poje¢ algorytmicznych i po-
ziom protokotow. Tym bardziej, ze zagadnienie bezpieczenstwa — absolutnie centralne w
kryptografii — dotyczy obu tych pozioméw (a takze dalszych, jak implementacja, rowniez
w aspekcie fizycznym).

Innym podstawowym rozréznieniem jest podzial na kryptografie, ktéra zajmuje sie
tworzeniem bezpiecznych protokolow i kryptoanalize, ktora przeciwnie, zajmuje sie ich
tamaniem. (Obie te dziedziny wziete razem nazywa sie zwykle kryptologig'.) Oczywiscie,
per saldo, kryptoanalityk oddaje przystuge kryptografowi, wykazujac, ze jego protokét
jednak nie byt bezpieczny.

Czesto wyklad z kryptografii rozpoczyna sie od przeciwstawienia legalnych uczestni-
kéw protokotu — zwanych zwykle Alicja i Bobem oraz Ewy (FEve, od ang. enemy), okresla-
nej jako przeciwnik, nieprzyjaciel, intruz itp. Nie powinnismy jednak zbytnio przywiazy-
wacé sie do moralnych etykietek nadawanych poszczegbélnym charakterom, nie zapomina-
jac, ze w najwiekszym historycznie sukcesie polskiej kryptologii, jakim bylo niewatpliwie
rozszyfrowanie Enigmy (w 1933 r.), polscy matematycy wystepowali wlasnie jako Ewa :)

1Jakkolwiek wiele os6b uzywa w tym znaczeniu terminu kryptografia. To niegrozne zamieszanie termi-
nologiczne dotyczy zaréwno jezyka polskiego jak i okre§leni cryptography i cryptology w jezyku angielskim.



1 Szyfrowanie

1.1 Doskonala tajnosé

System szyfrujacy (lub kryptosystem) jest ukladem obejmujacym skoiiczone zbiory

M — wiadomosci,
K — kluczy,
C  — szyfrogramow,
funkcje szyfrowania
E-MxK—-C
oraz funkcje deszyfrowania
D:CxK—-M
spelniajace warunek:
Warunek (1) implikuje, ze
(Vk) funkcja E(-, k) : m — E(m, k) jest roznowartosciowa funkcja z M w C. (2)

Na odwrét, jesli funkcja E spelnia (2), to zawsze mozna okresli¢ funkcje deszyfrujaca D/,
na przyktad

, fm jesli ¢ = E(m, k) dla pewnego m
Di(e, k) = { jakkolwiek w pp.

Funkcja ta spelnia warunek mocniejszy niz (1), mianowicie
(Vk) (Vm) D'(E(m, k), k) = m. (3)

(w (1) mozna dodatkowo zalozyé, ze ko = kp). Taki kryptosystem nazywamy symetrycz-
nym: wiadomo$¢ zaszyfrowana kluczem k odszyfrowujemy tym samym kluczem k.

Wykazaliémy wiec, ze kazdy system mozna ,poprawi¢” do symetrycznego, modyfikujac
co najwyzej funkcje D.

Jednak to, co jest banalne z punktu widzenia teorii mnogoéci, nie musi takie by¢ z
punktu widzenia algorytmicznego. Co wiecej, czasem moze by¢ celowe stosowanie systemu
asymetrycznego, tzn. spetniajacego (1), ale nie (3). W istocie idea ta otworzyta droge do
tzw. kryptografii klucza publicznego, o ktérej bedziemy méwi¢ w dalszych wyktadach. Na
razie ograniczymy sie jednak do systemoéw symetrycznych.

Kiedy system szyfrujacy uznamy za bezpieczny?

W pierwszym przyblizeniu, je$li na podstawie szyfrogramu nie mozna powiedzieé nic
sensownego o wiadomosci. Stwierdzenie ,nie mozna nic powiedzie¢” wydaje sie trudne do
zmatematyzowania, dlatego ujmiemy to troche inaczej: na podstawie szyfrogramu mozna
o wiadomosct powiedzie¢ doktadnie tyle, co bez znajmosci szyfogramu.



Przyklad Zal6zmy, ze wiadomo$ciami sg stowa nad alfabetem 3 = {a,b,...,z}, a
kluczami permutacje ¢ : ¥ — X. Zalézmy, ze szyfrowanie polega na permutacji liter
zgodnie z kluczem:

E(wiws ... w,, @) = e(wi)p(ws) . .. o(wy,).

Oczywiscie, deszyfrowanie polega na zastosowaniu funkcji odwrotne;j:

D(v1vy -V, 0) = ¢ H(v1)p ™ (v2) o7 ().

Jezeli wiadomosci sa tekstami w jezyku naturalnym (np. polskim), to takie szyfrowanie
jest podatne na atak wykorzystujacy rozne czestotliwo$ci wystepowania poszczegdlnych
liter. Jest to zagadnienie og6lnie znane i nie bedziemy go tutaj omawiac.

Przypusémy jednak, ze wiadomoséciami moga by¢ dowolne stowa ustalonej dlugosci
N, kazde z tym samym prawdopodobienstwem (mozemy mysle¢, ze wiadomosciami sg
np. liczby w systemie |¥|-arnym). Czy wtedy nasz system jest bezpieczny?

Szyfrogram vyv, ... vy moze pochodzi¢ z |3|! wiadomosci. Jesli tylko |X]! < S|V, to
jest to wlasciwy podzbior M, tak wiec znajomosé E(w, ), nawet bez znajomosci klucza
v, daje nam nietrywialna informacje o w.

Okreslimy teraz postulat doskonalej tajnosci, a nastepnie udowodnimy warunek ko-
nieczny, pozwalajacy tatwo identyfikowa¢ systemy, ktére nie sa doskonale tajne.
Rozwazmy zmienne losowe
M o warto$ciach w M,
K o wartosciach w .
Zakladamy ponadto, ze M i K sa niezalezne oraz K ma rozklad jednorodny, tzn. p(K =
k) = |—,é|, dla kazedego k. Okreslmy teraz zmienna losowa C' o wartosciach w C,
C=EMK).

System nazywamy doskonale tajnym, jesli przy powyzszych zatozeniach zmienne C' i M
sa niezalezne, innymi stowy

p(M =m|C = ¢) = p(M = m), (4)

o ile tylko powyzsze prawdopodobieristwo warunkowe jest okreslone (tzn. p(C' = ¢) > 0).

Intuicja moéwi nam, ze choé¢ funkcja szyfrowania przy ustalonym kluczu jest 1:1, to
poza tym musi sporo ,miesza¢”. W skrajnym przypadku, gdyby E byta funkcja réznowar-
tosciowa, to wiadomos¢é m mozna by odtworzyé z szyfrogramu ¢ = F(m, k), nawet bez
znajmosci klucza. A zatem szyfrogramoéw nie moze byé ,za wiele” w poréwnaniu z liczba
kluczy.

Twierdzenie 1 W systemie doskonale tajnym

M| <c] < K] (5)



Dowo6d. Pierwsza z nieréwnosci wynika natychmiast z (2). Z kolei rozwazmy takie
wartosci m i ¢, ze p(M =m) > 01p(C =c) > 0.

Notacja. W dalszym ciaggu, o ile nie bedzie to prowadzito do nieporozumiein, bedziemy
upraszczaé notacje dotyczaca zmiennych losowych, piszac np. p(m) zamiast p(M = m).
Podobnie p(my A co|k') jest skrotem p(M = mq A C = | K = k') itp.

Mamy (tzw. wzoér Bayesa)

p(m A c) = p(mlc) - p(c) = p(c|m) - p(m).
Skoro p(mlc) = p(m) (zalozenie (4)), to
plelm) = p(c) (6)

Mamy, z definicji prawdopodobienstwa warunkowego,
p(c Am)
p(m)

Y

plelm) =
gdzie

plenm)= > p(k)-p(m) (7)

k:E(m,k)=c

(pamietamy o niezaleznosci M i K), a zatem

ple) =plcm) = > p(k). (8)

k:E(m,k)=c

Powyzsza réownosé zachodzi dla kazdego ¢, dla ktorego p(C' = ¢) > 0 (przy ustalonym m).
Zauwazmy jednak, ze w rownaniach odpowiadajacych réznym c¢ musza wystapi¢ roézne
klucze k (w przeciwnym razie E nie byloby funkcja). A zatem kluczy jest co najmniej
tyle co tych ¢ € C, dla ktérych p(C' = ¢) > 0. Poniewaz dla pewnej zmiennej losowej M
ten zbior jest calym C (np. dla M o rozktadzie jednorodnym), otrzymujemy nieréwnosé
IC| < |K], jak chcielismy. O

Uwaga. Powyzsze twierdzenie znane jest jako Pesymistyczne Twierdzenie Shannona.
Czesto wyraza sie je w jezyku teorii informacji: warunek niezaleznosci zmiennych M i C'
oznacza, ze ich wzajemna informacja I(M; K) jest rowna zeru, a konkluzja twierdzenia
implikuje, ze dtugosé klucza musi by¢ co najmniej taka, jak dlugosé¢ wiadomosci (jesli M
i KC sa zbiorami ciagéw nad tym samym alfabetem; zobacz
http://wazniak.mimuw.edu.pl/index.php?title=Teoria_informacji, Wyktad 6).

Na pocieszenie dodajmy od razu, ze systemy doskonale bezpieczne rzeczywiscie ist-
nieja, a nawet bardzo tatwo jest je skonstruowac.

Twierdzenie 2 Przypusémy, ze |M| = |C| = |K| i zmienna K ma rozktad jednorodny.
Zatozmy daley, ze

(Vm) (Vc) (Fk) ¢ = E(m, k). (9)
Wtedy system jest doskonale tajny.



Dowo6d. Zauwazmy najpierw, ze (9) mozna wzmocnic¢ do
(Vm) (Ve) (Fk) ¢ = E(m, k), (10)

tzn. mozna zada¢, ze odpowiednie k jest jedyne. Istotnie, przy ustalonym m, (9) implikuje
istnienie pewnej funkcji ¢ : ¢ — k, takiej, ze ¢ = E(m,p(c)). Funkcja ta musi by¢
roznowartosciowa (w przeciwnym razie E nie byloby funkcja), a wobec tego ze |C| = |K|,
jest takze na KC. Gdyby wiec zachodzito ¢ = E(m, ¢(c)) = E(m, k'), dla jakiegos k' # ¢(c),
to owo k' byloby wartoscia k' = ¢(c), dla jakiegos ¢ # c¢. I to juz sprzeczno$é, bo
zatozyliSmy wtasnie, ze E(m, (') = E(m, ¢(c)).

Dalej przechodzimy podobne rozumowanie jak w dowodzie Twierdzenia 1, tylko w
odwrotnej kolejnosci. (7) daje nam

1
plelm) = p(e(e)) = 7 (11)

a z drugiej strony (z wzoru na pradopodobieiistwo caltkowite)

pO)= S plem) pim) == 3 p(m). (12)

K
m/:p(m/)>0 | | m’:p(m/)>0

1

Z rownosci p(c|m) = p(c) wnioskujemy? p(m|c) = p(m), co daje doskonala tajnoéé sys-
temu. O

Uwaga. Nietrudno jest sprawdzi¢, ze przy zalozeniu (M| = |C| = ||, warunek (9) jest
jednoczesnie warunkiem koniecznym dla doskonalej tajnosci.

Funkcje szyfrujaca mozna ogoélnie przedstawi¢ jako macierz | M| na |K| o wartosciach
w C, E(m, k). Warunek réznowartosciowosci funkcji E(-, k) (dla kazdego k) oznacza, ze w
kazdej kolumnie tej macierzy wartosci sa rézne. Jesli |[M| = |C| = || = n, to macierz ta
jest kwadratowa n x n. Warunek (9) oznacza z kolei, ze w kazdym wierszu tej macierzy
musza pojawié¢ sie wszystkie wartoséci z C, a zatem wszystkie sa rozne. Oczywiscie, dla
kazdego n mozna tatwo znalez¢ macierz n X n przyjmujaca n wartosci i taka, ze w kaz-
dym wierszu i odpowiednio w kazdej kolumnie wszystkie wartosci sa rézne. Na przyktad
macierz

1 C2 Cn
Co C3 Cn C1
Ch C1  C2 Cn—1

ma te wlasno$¢. Kazda taka macierz wyznacza system doskonale tajny.

Z powodéw historycznych, a takze ze wzgledu na tatwosé obliczenia, najwazniejszym
przykladem jest tzw. szyfr Vernama, znany tez jako One-Time-Pad.

28cisle biorac, zakladamy przy tym, ze p(c), p(m) > 0, ale jesli jedno z tych prawdopodobieristw jest
0, wtedy réwnos¢ p(c A m) = p(c) - p(m) zachodzi trywialnie.



W systemie tym M = K =C = {0,1}", dla pewnego n € N i
E(m,k) = mek,

gdzie @ jest operacja zor (dodawania modulo 2) po wspotrzednych (np. 101101110110 =
011011). Jako funkcje deszyfrujaca (symetryczna) mozna przyja¢ D = E, mamy bowiem

(mak)dk=m.

One-Time-Pad spelnia oczywidcie zalozenia Twierdzenia 2, a zatem jest szyfrem doskonale
tajnym.

Sposéb, w jaki okreélilismy One-Time-Pad, stosujac po wspoédlrzednych funkcje @,
mozna zreszta uogolnié. Zauwazmy, ze jesli M,;, K;, M;, E;, wyznaczaja kryptosystem
spelniajacy zalozenia Twierdzenia 2, dla¢ = 1,...,p, to spelnia je rowniez system wyzna-
czony przez

i funkcje £

E(my...mp, k... ky) = (Ev(my,ki),..., Ey(mp, ky)) (13)

Cwiczenie. Dla zmiennej losowej X o wartosciach w X’ przyjmijmy oznaczenie Im/(X) =
{z € X : p(X =) > 0}. Dowies¢, ze jesli w systemie doskonale tajnym Im(C) = |K][, to
zmienna C' ma rozklad jednostajny (niezaleznie od rozkladu M). Pokazaé¢ przyklad, ze w
og6lnosci tak by¢ nie musi.

1.2 Bezpieczenistwo

Jakkolwiek powyzej uzywaliémy okredlenia ,doskonala tajnos$¢”, nie nalezy zapominaé,
ze jest to tylko skrot dla pewnych zwigzkéw matematycznych. Powinnismy by¢ bardzo
ostrozni z interpretacja tego pojecia i w szeg6lnosci Twierdzenia 2 jako gwarancji bezpie-
czenstwa.

W ogolnosci pojecie bezpieczenstwa nie ma satysfakcjonujacej matematycznej defini-
cji i prawdopodobnie nigdy nie bedzie zmatematyzowane w takim stopniu jak pojecie
obliczalno$ct lub poprawnosci programu. Parafrazujac teze Churcha mozna jedynie po-
wiedzie¢, ze nie nalezy uwazal za bezpieczne czego$, co w intuicyjnym sensie z jakich$
powodow takim nie jest.

Zwroéémy uwage na dwie cechy systemu one time pad.

Po pierwsze — jak sama nazwa nas poucza — system ten jest tajny pod warunkiem,
ze klucz jest uzywany dokladnie raz. Jesli ten sam klucz k£ € {0,1}" zastosujemy
np. dwukrotnie, to w istocie mamy do czynienia z szyfrowaniem

E:{0,1}*" x {0,1}" — {0,1}*"
E(mima, k) = (my @ k) (me @ k)



gdzie |mi| = |mz|). Mamy wiec = 27" podczas gdy
dzi M iec |C| = 2%" d d

Kl =2" = vIcCl,

system nie jest wiec oczywiscie doskonale tajny (Twierdzenie 1).

W istocie, dwukrotne uzycie tego samego klucza umozliwia atak ze znanym tekstem
jawnym: jesli znamy m; i ¢y = my @k, to mozemy juz obliczy¢ k = m; @ ¢y i wtedy znajac
co znajdziemy juz mo = co ® k. Ale nawet jesli nie znamy zadnego tekstu jawnego, sama
znajomosé my @ k i mo @ k daje nam my @ mo. Jak bardzo istotna moze by¢ to infor-
macja tatwo jest sobie wyobrazi¢ na przyktadzie kryptografitc wizualnej, gdzie przesyltana
wiadomos¢ jest mapa bitowa jakiego$ obrazu. Historycznie, stynnym skutkiem powtarza-
nia klucza byto rozszyfrowanie przez Amerykanéow w latach 1950, w ramach tzw. projektu
Venona, wiadomogci przesylanych przez szpiegdbw KGB na temat technologii wytworzenia
broni atomowej.

Innym zaltozeniem doskonatej tajnosci systemu one time pad, o wiele trudniejszym do
spelnienia niz niepowtarzanie klucza, jest, ze klucze sa losowane z jednorodnym rozkta-
dem pradwopodobieiistwa. W istocie, gdyby klucze produkowane byly z wykorzystaniem
jakiego$§ algorytmu, przeciwnik, nawet bez znajomosci wszystkich szczegotow, moglby z
pewnym powodzeniem zawezi¢ zbior mozliwych kluczy i w ten sposob nieréwnosé |C| < |K]
przestataby zachodzi¢.

Z drugiej strony musimy jednak podkresli¢, ze sam fakt, ze system nie jest doskonale
tajny nie daje nam jeszcze do reki metody jego lamania. W tym miejscu powinnismy
uscisli¢ nieco pojecie ataku. Ogoélnie, atak na system szyfrujacy jest algorytmem, ktory
na podstawie szyfrogramu ¢ = FE(m, k) znajduje wiadomos¢ m, w tym kontekscie zwana
tez tekstem jawnym lub otwartym (ang. plaintext lub cleartext).

Zaktada sie przy tym, ze konstruktor algorytmu atakujacego zna wszystkie elementy
kryptosystemu, w tym funkcje szyfrowania F i deszyfrowania D. Jest to tzw.

Zasada Kerkchoffsa Bezpieczenstwo kryptosystemu opiera sie jedynie na tajnosci klu-
czy [3].

Typologia atakow zalezy od tego, czego moze on uzywaé jako wejscia: czy jest to tylko
¢, czy tez dodatkowo ma do dyspozycji ciag szyfrograméw zaszyfrowany tym samym (nie-
znanym) kluczem, ¢; = E(my, k), ..., co = E(my, k), lub nawet ciag par (mq, ¢1), ..., (my, co).
W jednej z najsilniejszych wersji, przeciwnik moze niejako ,uzywac¢” funkcji

E(- k) :m— E(m,k)=c

(bez znajmosci klucza k!). Jest to tzw. atak z wybranym tekstem jawnym (ang. chosen
plaintext attack), ktorego historycznym przyktadem bylo przygotowanie do bitwy o Mi-
dway (1942): Amerykanie celowo uzyli niezaszyfrowanej nazwy geograficznej (cleartext =
Midway), ktora natychmiast pojawila sie jako szyfrogram w wielu depeszach Japoriczy-
kow.

Doktadne omowienie typow atakoéw mozna znalezé w [7], Rozdz. 1.1, str. 33-34.



1.3 Szyfry strumieniowe

Jak wspomnieliSmy, jedng z gtéwnych trudnosci przy stosowaniu szyfru One time pad jest
dtugosc¢ klucza. Przypusémy, ze Ai B posiadaja losowo wygenerowany i uzgodniony wcze-
$niej, bezpiecznie przechowywany wspoélny klucz k, ktory jednak jest krotki (nic nie jest
doskonale). Przypusémy dalej, ze A chce wystaé wiadomosé m, |k| < |m|. Podzielenie
m na bloki dlugosci |k| 1 szyfrowanie ich tym samym kluczem k£ jest, jak juz zauwazy-
lismy, metoda bardzo ryzykowna. Idea jest, by ,rozciagnac¢” k do klucza k', |K'| = |m|,
ale w sensowniejszy sposob. Oczywiscie, jesli metoda ,rozciagania” jest deterministyczna,
to Twierdzenie 1 ostrzega nas, ze nigdy nie otrzymamy w ten sposéb doskonalej tajno-
Sci. Jednak celem kryptografii nie jest w og6lnosci doskonalte bezpieczenstwo, lecz raczej
rozsadny kompromis pomiedzy bezpieczenstwem a efektywnoscia.

W szyfrowaniu strumieniowym zwykle nie ustala sie z gory dlugosci wiadomosci m,
lecz podaje metode, ktora z krotkiego klucza k — zwanego w tym kontekécie zarodkiem
lub ziarnem (ang. seed) — generuje a priori nieskonczony ciag (,strumieni”’) bitow. W
zaleznosci od potrzeby wybiera sie z tego ciaggu odpowiednio dtugi prefiks, by zastosowaé
One time pad.

Schematy rekursji liniowej (LFSR)

Omowimy jedng z podstawowych metod w tej dziedzinie, jaka jest rekursja liniowa, identy-
fikowalna pod skrotem LFSR, od nazwy jej maszynowej reprezentacji: ang. linear feedback
shift register, czyli liniowy rejestr przesuwajgcy ze sprzezeniem zwrotnymS.

Limiowy schemat rekursji z m wspotczynnikame, lub krotko m-schemat zadany jest
przez m bitdw cq, ..., c,. Schemat ten opisuje funkcje liniowa nad ciatem Zs:

(21,0 0y 2m) = 21+t Cm 2 (14)

W dalszym ciagu tego punktu zakladamy, ze wszystkie dzialania sa wykonywane w ciele
Zs (tzn. mod 2).

Dla dowolnego ciagu bitow wq, wy, ..., w,_1 (zwanego w tym kontekscie ziarnem),
m-schemat wyznacza nieskoniczony ciag bitéow

W = wo,wi, ..., Wyn_1, Wy Wit - - -
gdzie
Wy, = Cl W1+ ...+ Cp Wy
1 ogdlnie
Wy = €1 Wi—q+ ...+ Cp - Wi, (15)
dlat > m.

3W tlumaczeniu W. Bartola [8].



Liniowy schemat czesto przedstawia sie przy pomocy diagramu — wspomnianego wyzej
LFSR - ilustrujacego przeptyw informacji przy obliczaniu* kolejnego bitu ciggu W.

Zauwazmy, ze dla t > m, bit w; ciagu W jest catkowicie zdeterminowany przez uktad
poprzedzajacych go m bitow, a zatem ciag W jest od pewnego miejsca okresowy, tzn.
istnieja mg i d, ze (Vt > mq) wirq = wy.

Fakt 1 Jesli w m-schemacie c,, = 1, to cigg W jest okresowy z okresem < 2™ —1. W
ogolnosci, cigg W jest okresowy poczqwszy od m — k z okresem < 28 — 1, gdzie k jest
najwicksze takie, ze ¢, = 1 (lub 0, gdy nie ma takich cy,).

Dowédd. Zaltézmy najpierw c¢,, = 1. Rozwazmy ciag stéw skoniczonych

W(] = Wm—1 ... Wo
W1 = W, Lo W
Wk = Wg+m—-1 -.- Wk

Zauwazmy, ze stowo W, powstaje ze stowa W, w wyniku transformacji
Tm—1... 2100 —> C(Tpm_1...2100) Typ1 - .. T1 (16)

Niech 7 bedzie najmniejsze takie, ze dla pewnego j > ¢, W; = W,. Wykazemy, ze ¢ = 0.
Przypusémy przeciwnie, wtedy

Wia — W,

|
Wi — W

Z postaci transformacji (16) wynika, ze W;_; i W;_; moga sie ro6zni¢ co najwyzej ostatnim
bitem, jednak gdyby tak byto, to pierwsze bity W; i W; bytyby rézne (bo kiedy ¢, = 1,
ostatni bit wptywa na wartos¢ funkcji ¢). A zatem W,_; = W;_;, whrew minimalnosci 1.

Niech wiec j bedzie najmniejsze takie, ze Wy = W;. A zatem stowa Wy,...,W,_
s3 rozne. Zauwazmy jednak, ze gdyby jedno z nich bylo 0™, to caly ciag W sktadalby
sie z samych zer, w szczeg6lnosci bylby okresowy o okresie 1. Jesli 0™ nie wystepuje, to
j<2m—1.

A zatem ciag W), jest okresowy o okresie < 2™ — 1 i ciag W ma réwniez ten okres®,
bo oczywiscie

W = last(Wy) last(W7) last (W) . ..

gdzie last(V') oznacza ostatni bit stowa V.
Zaloézmy teraz, ze ¢, = 0. Jesli wszystkie ¢; sa zerami, to W = wow; ... w,,_1000.. .,
a zatem, poczawszy od m, jest okresowy z okresem 1. W przeciwnym razie niech k

“Dynamiczna ilustracje mozna znalezé nahttp://en.wikipedia.org/wiki/Linear_feedback_shift_register.
5Nie wykluczamy w tym miejscu, ze moze mieé takze okresy mniejsze, choé w rzeczywistosci nie jest
to mozliwe.



najwieksze takie, ze ¢, = 1 i niech W’ bedzie ciagiem generowanym przez k-schemat
Cly .-+, Cp Z Z1ATNA Wy g Wyp—k+1 - - - Wyy—1. Jak juz wiemy, ciag ten jest okresowy z okresem
< 2F — 1. Nietrudno sprawdzi¢, ze

W = wowi ... Wy W'
O
Uwaga Wiadomo, ze okres 2™ — 1 jest osiagany i znane jest kryterium pozwalajace

definiowa¢ schematy o maksymalnym okresie. Okazuje sie, ze wtasnoéci okresu powiazane
sa z wlasnosciami wielomianu

l4ec-x4e-224.. . 4+cp-a™

Jeli wielomian ten jest pierwotny tzn. jest nierozkladalny i nie dzieli wielomianu ¢ + 1
dla zadnego d < 2™ — 1, to okres jest maksymalny (zob. [5]).

Oczywiscie, dany ciag W moze by¢ generowany przez wiele, niekoniecznie optymal-
nych, schematow. Z powyzszego Faktu mozemy jednak wysnué og6lna zaleznosé.

Wnhiosek 1 Cigg W jest generowany przez pewien m-schemat (LFSR) wtedy i tylko
wtedy, gdy jest od pewnego miejsca okresowy.

Dowod. Jesli ciag W i mg > 0 spetniaja (V& > mg) wirqg = wy, to W mozna wygene-
rowa¢ na przyklad z ziarna wow; ... wp,—1 przez schemat ci, ..., Carm,, gdzie ¢4 = 1, a
pozostale ¢; sa zerami. O

Jednak wtasnoéci kryptograficzne ciggéw okresowych sa stabe.

Fakt 2 Jesli cigg W = wowy . .. jest generowany przez m-schemat cy, ..., Cp, gdzie ¢, =
1 1 nie jest gemerowany przez zZaden k-schemat dla k < m, to na podstawie dowolnego
podstowa W diugo$ci 2m mozna jednoznacznie wyznaczyé wspotczynniki cq, ..., cp,.

Dowé6d. Z Faktu 1 ciag W jest okresowy, dlatego kazdy nieskonczony sufiks w;w;; ...
ciagu W ma te same wlasnodci, ktore zaktadamy o W. Bez zmniejszenia ogdlnosci wy-
starczy wiec rozwazy¢ poczatkowy fragment wows ... wsy,, 1. Zalezno$é¢ drugiej potowy
tego ciagu od pierwszej mozna zapisa¢ macierzowo

Wm Wm—1 Wm—2 ... Wo C1

Wm+1 . Wm Wm—1 ... W Co

W2m—1 Wom—2 Wom-3 ... Wm-1 Cm
Dla jednoznacznego wyznaczenia ciagu cq, . . . , ¢, Wystarczy wykazac, ze macierz wystepu-
jaca po prawej stronie rownania jest odwracalna (nad Zs). Przypusémy, ze jest przeciwnie
i oznaczmy jej kolejne wiersze przez Wy, ..., W,,_1. Mamy wiec

bO'W0+---+bmfl‘Wm71:0
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gdzie by, ..., b,_1 nie sa wszystkie zerami. Niech k najwieksze takie, ze by = 1. Gdyby
k = 0 mielibydmy Wy = 0, a wiec ciag W skladalby sie wytacznie z zer i bytby okresowy
o okresie 1, skad m = 1, a wiemy, ze c¢,, = 1 z zalozenia. W przeciwnym razie, z wlasnosci
ciala Zy, mamy

k-1
We = > bi-W (17)
i=0
Zauwazmy, ze Wy, ..., W,,_1 sa poczatkowymi wyrazami ciagu, jaki okredlilismy w dowo-

dzie Faktu 1, wyraz Wy, tego ciagu powstaje z W, w wyniku transformacji (16)
Tm1...-T1Lg — C(Tpm_1...T1T0) Tip1 - - - T1

Transformacja ta jest oczywiscie przeksztalceniem liniowym przestrzeni liniowej {0, 1}
nad cialem Z,, w notacji macierzowej

c(x) C1 C ... ... Cnm L1

Tm—1 1 Lm—2
= 1

T 1 0 o

A zatem (17) implikuje, ze

Wit Zi:ol bi - Wi
i ogolnie

Wier 39 b Wik

Patrzac na ostatnia wspoélrzedng wektoréw Wy, otrzymujemy, ze

Wit Zf:_ol b - Wity
czyli, dla £ > k& mamy

k—1

We = Z bi - Wy (ki)

=0

Tak wiec ciag W jest generowany przez k-schemat dla £ < m, wbrew zalozeniu o mini-
malnosci m. O

Powréémy do scenariusza opisanego na poczatku tej sekcji. Przypusémy, ze klucz
wowy - .. w, wykorzystany w systemie One time pad zostal wygenerowany z (by¢ moze
znacznie krotszego) ciagu wowy . . . Wy, 1 przy pomocy m-schematu liniowej rekursji (LFSR).
Fakt 2 wraz z Wnioskiem 1 pokazuja, ze istnieje m’ < m, takie ze znajomos¢ 2m’ bitow
klucza (ewentualnie powyzej progu niewiekszego od m) wystarcza dla wyznaczenia catego
klucza (ewentualnie bez kilku poczatkowych bitow). Szyfr ten jest zatem w szzcegolnosci
podatny na atak, w ktérym znamy 2m’ kolejnych bitow tekstu jawnego i szyfrogramu.
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Zlozonosé liniowa

Najmniejsza liczbe m taka, ze nieskoficzony ciag W = wy, ws, ... mozna wygenerowac
przez pewien m-schemat nazywamy zlozonos$cig lintowq ciagu W. Je§li w ogole nie
mozna, ztozonos¢ jest oo. Pojecie to stosuje sie réwniez do ciagéw skoriczonych: zto-
zonoécia liniowa ciagu V' = vg, wy,...v,—1 jest minimalna ztozonoé¢ rozszerzenia V do
ciagu nieskonczonego (oczywiscie, liczba ta nie przekracza m).

Oczywiscie, dla skoiiczonego ciagu wg, wy, . . . wy,—1 zlozonosé nie przekracza m.

Fakt 3 Istnieje algorytm wyznaczajgcy ztozonosé lintowq ciggu wg, wy, ... Wy_1 W C2aSie
O(n3logn).

Dowéd. Zauwazmy najpierw, ze dla m < n, mozemy sprawdzié, czy ciag ma zlozonos¢
< m, rozwiazujac uklad réwnan

W Wm—1 Wm—2 ... Wy C1
Wm+1 . Wi, Wm—1 ... W1 ) Co
Wp—1 Wp—2 Wp—3 ... Wp_m-1 Cm
w czasie O(m?). Wlasciwe m znajdziemy stosujac binarne wyszukiwanie. O

Uwaga Powyzszy algorytm nie jest optymalny. Algorytm Berlekampa-Massey’a, wyko-
rzystujacy wlasnosci cial skoniczonych, znajduje ztozonosé liniowa w czasie O(n?) [5].

1.4 System DES i kryptoazaliza réznicowa

Do uzupelnienia
2 Algorytmy szyfrowania asymetrycznego

2.1 Funkcje jednokierunkowe
Wielomianowa obliczalno§é

Moéwiac o funkcji obliczalne; mamy na mysli funkcje f : ¥* — '™, gdzie ¥ i I' sg skoriczo-
nymi alfabetami, zazwyczaj wystarczy nam ¥ = I' = {0,1}. W ten sposob traktujemy
tez funkcje na liczbach naturalnych, f : N — N, utozsamiajac liczbe n z jej binarna re-
prezentacja (czasem z poczatkowym prefiks zer). Czesto dopuszczamy, by funkcja miata
wiecej argumentow, ogolnie f : ({0,1}*)F — {0, 1}*; sytuacje te mozna latwo sprowadzi¢
do funkcji jednoargumentowej stosujac jakas funkcje pary, np.

(x,y) = 10l0...1_10l;1zy

gdzie ll5 ...l jest binarnym przedstawieniem dlugoéci x.
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W podobny sposéb méwimy o problemie obliczalnym, ktory jest reprezentowany jako
jezyk L C ¥* i ktory mozemy utozsamia¢ z funkcja obliczalng y;, : ¥* — {0,1}* o
wartosciach w {0, 1}:

xo(w) =1 <= w e L.

Zakladamy, ze Czytelnik ma wyrobiong intuicje wielomianowej obliczalnosci. Funkcje
wielomianowo obliczalng mozemy $cisle zdefiniowaé jako funkcje obliczanag przez pewna
deterministyczng maszyne Turinga w czasie ograniczonym przez wielomian® od dtugo-
$ci wejécia. Maszyna moze by¢ jedno lub wielotaémowa, mozemy tez zamiast maszyny
Turinga uzy¢ maszyny RAM; wybory te wptywaja na wyktadnik wielomianu, ale nie na-
ruszaja wielomianowosci. Dlatego intuicyjnie wystarczy mysle¢ po prostu o algorytmie
[dziatajacym w czasie| wielomianowym — zakladamy, ze Czytelnik zna juz wiele takich
algorytmoéow. Nalezy jednak pamietaé, ze ztozonoé¢ funkeji liczbowych jest mierzona wzgle-
dem dtugosci reprezentacji binarnej liczby, a nie jej wartosci. A wiec na przyklad algorytm
Euklidesa jest algorytmem wielomianowym, ale sito Eratostenesa wyktadniczym.

Oczywiscie, postawienie znaku réwnosci pomiedzy wielomianowa obliczalnoscia a ob-
liczalnos$cia realizowalna w praktyce jest pewnym uproszczeniem. Na przyklad algorytmy
o zlozonosci n'® lub 10'°"n nie beda zapewne nadzwyczajnie przydatne. Jednak nie
dysponujemy lepszym teoretycznym przyblizeniem praktycznej obliczalnoéci, a poza tym,
na ogo6l dowdd wielomianowej obliczalnoéci prowadzi w korncu do algorytmu o jakims$
rozsadnym wyktadniku i statej.

Ale réowniez na odwrot — mozliwy jest praktycznie szybko dzialajacy algorytm w
sytuacji, gdy nie potrafimy udowodnié wielomianowej obliczalnoéci problemu, a moze
wcale jej nie ma. Po pierwsze zlozono$¢ érednia moze by¢ o wiele nizsza od pesymistyczne;j.
Po drugie, mozemy poprawi¢ zlozonos$¢ czasowa korzystajac z losowosci lub dostepu do
dodatkowej informacji.

Te sytuacje musimy mie¢ na uwadze kiedy, jak to ma miejsce w kryptografii, szacujemy
moc obliczeniowa przeciwnika.

Algorytmy probabilistyczne i niejednorodne

W naszych rozwazaniach algorytm bedzie czesto parametryzowany wielomianem; be-
dziemy wtedy stosowal te sama litere, wielka i mala.

Wielomianowy algorytm probabilistyczny A, parametryzowany wielomianem a(n), moze
by¢ przedstawiony jako deterministyczny algorytm wielomianowy, przyjmujacy dwa ar-
gumenty z,r € {0,1}*. Zakladamy, ze |r| = a(|z|); w przeciwnym razie algorytm sygna-
lizuje blad (oczywiscie, mozna to zapewni¢ w czasie wielomianowym). Wynik dziatania
algorytmu A na parze (z,r) oznaczamy A(x,r). Z punktu widzenia deterministycznego
algorytmu, obie wspolrzedne pary maja te sama nature, ale my traktujemy je inaczej.
Czes¢ x nazywamy wlasciwym wejsciem (,inputem”) algorytmu, a czes$¢ r bitami loso-
wymi. Przyjmujac jednostajny rozklad prawdopodobieiistwa na {0,1}%(0) traktujemy

6Mowiac wielomian mamy zawsze na mysli wielomian p(n) o wspoélczynnikach naturalnych. Réwno-
waznie mozna powiedzie¢ ,w czasie n®1)”, ale czesto wygodnie jest odwoltywaé sie do wielomianu p(n).
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wynik algorytmu (przy ustalonym z), jako zmienna losowa oznaczana A(z); doktadniej,
przyjmujemy

#{r € {0,1}202D) . A(z r) =y}

p(A(ZE) = y) = 9la([z]) (18)

W literaturze mowi sie czasem, ze algorytm ,rzuca moneta’, czyli losuje |r| kolejnych
bitow (niezaleznie, z prawdopodobienistwem %) Pamietajmy jednak, ze jest to tylko nasz
sposéb interpretacji zaleznosci wyniku od danych; w sposobie obliczenia maszyny Turinga
nic sie nie zmienito.

Uwaga Jesli p(A(x)) przyjmuje wartosci utamkowe, to w ogélnosci A(z) nie jest funkcja.
Jesli mimo to uzywamy algorytmu A do obliczania funkcji (np. funkcji charakterystycz-
nej), to dopuszczamy, ze popetnia on bledy — w stosunku do specyfikacji. Jest to normalne
zalozenie w algorytmach probabilistycznych (zob. 11 rozdziat [6]); ryzyko btedu jest cena
jaka placimy za przyspieszenie algorytmu. Warto jednak wspomnieé, ze w pewnych sy-
tuacjach mozemy wykorzystac¢ bity losowe bez wprowadzenia btedéow, tzn. p(A(x) = y)
przyjmuje tylko wartosci 0 lub 1 (jak w algorytmie deterministycznym). Czytelnik zazna-
jomiony z algorytmami rozpoznajacymi liczby pierwsze wie zapewne, ze skladajac test
Millera-Rabina — ktéry bezblednie rozpoznaje liczby pierwsze, ale ztozona moze czasem
uznaé za pierwsza — z testem Adlemana opartym na krzywych eliptycznych (zob. np. [4])
— ktory bezblednie rozpoznaje liczby zlozone, ale moze czasem pierwsza uznaé za zlo-
zona, otrzymamy test typu Las Vegas, ktory nie daje odpowiedzi btednych, ale moze
da¢ odpowied?z ,nie wiem”. Jesli teraz zapuscimy ten test réwnolegle z deterministycz-
nym testem Agrawala, Saxeny i Kayala (ktory zawsze daje odpowiedz w czasie On®) to
otrzymamy algorytm bezbledny i érednio dzialajacy szybciej niz AKS’.

Z kolei mozemy ,uzmienni¢” réwniez x. Dla ustalonego n € N, niech U, oznacza
zmienna losowa przyjmujaca wartosci w {0, 1}" z rozkladem jednorodnym. Przyjmujac,
ze wybor x € {0,1}" jest niezalezny od wyboru r € {0,1}*™ otrzymujemy zmienna
losowa A(U,), gdzie

T, T "X o Alx,r) =
pAW) =gy = PN EOI O Man=yh

= 5 Y P =y) (20)

z€{0,1}"

Uwaga Powyzsza definicja A(U,,) ma réwniez sens, kiedy A jest ,zwyklym” algorytmem
deterministycznym (bez zadnych r); prowadzi do analizy $redniego zachowania A. Mo-
zemy na przyklad okresli¢ prawdopodobienstwo, ze liczba jedynek w A(U,) jest parzysta,
albo ze algorytm wykona wiecej niz n? krokéw (przy ustalonym modelu obliczet).

"Przyépieszenie bierze sie jednak raczej tylko z testu Millera-Rabina, bo test Adlemana i jego warianty
maja réwniez wysoka zlozonosé wielomianowa.
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Wielomianowy algorytm niejednorodny (ang. non-uniform) C' parametryzowany wie-
lomianem ¢(n) moze by¢ przedstawiony jako deterministyczny algorytm wielomianowy od
dwoch argumentow x,y, dany wraz ciagiem stow (d,),, oy, gdzie |d,| = c(n). Wynik dzia-
tania algorytmu C na slowie x okreslamy jako C'(x,d|y|). Stowo d|y| jest czasem nazywane
podpowiedzig (ang. advice). Zauwazmy, ze — oprocz rozmiaru — nie kladziemy zadnego
ograniczenia na ciag d,; w szczegdlnosci nie musi on by¢ nawet obliczalny. Stad wtasnie
okreélenie ,niejednorodny”. Intuicyjnie, mozemy mysleé, ze dla kazdego n mamy inny al-
gorytm — dostosowany do wejé¢ x dtugosci n, jednak czas dzialania pozostaje ograniczony
przez wspélny wielomian od x (bo jest to czas dzialania algorytmu C' na wejsciu (z,d|y),
gdzie |dy| = c(|z]), a C jest algorytmem wielomianowym).

W kryptografii rozsadne jest zakladanie, ze przeciwnik moze dysponowaé¢ algorytmem
niejednorodnym. Nawet jeli dla jakiego§ problemu nie jest znany deterministyczny al-
gorytm wielomianowy, istnienie podpowiedzi, przy ktorej problem staje sie tatwy dla
wszystkich wejs¢ danej dlugosci, stanowi realne zagrozenie (bo przeciwnik mogt znalezé
te podpowiedz np. w wyniku dtugotrwalych zmasowanych poszukiwaii). Ponadto — choé¢
nie jest to oczywiste — algorytmy niejednorodne okazuja sie silniejsze niz probabilistyczne
(zob. Twierdzenie 11.6 w [6]).

Uwaga Klase probleméw (jezykéw) rozpoznawanych przez niejednorodne algorytmy
oznacza sie P/poly (poly odnosi sie do faktu, ze podpowiedzi maja dtugos¢ wielomianowa).
Nietrudno jest pokazaé, ze klasa ta jest nieprzeliczalna i zawiera jezyki nieobliczalne; z
drugiej strony przypuszcza sie, ze problemy NP-zupetne nie naleza do P/poly. Zauwazmy
roznice w definicji tej klasy i klasy NP, obejmujacej jezyki postaci

L = {z:(3y) R(z,y)}

gdzie R jest relacja obliczalng przez deterministyczny algorytm wielomianowy i (mozna
zatozyé) R(x,y) = |y| = r(|z|), dla pewnego wielomianu r(n). W przypadku NP, kazde
x € L moze mie¢ swoja wlasna ,podpowied?” y (zazwyczaj wiele podpowiedzi), natomiast
w przypadku P/poly jest jedna podpowiedz dobra dla wszystkich stéw danej dlugosci.

Bardzo naturalnym modelem obliczenn dla klasy P/poly sa sieci (obwody) logiczne o
rozmiarze wielomianowym. Jezyk L C {0,1}* z tej klasy jest rozpoznawany przez ciag
obwodow (Ch,), oy, gdzie obwod C,, przyjmuje jako wejscie wektory Boole’owskie x; ...z,
i tym samym rozpoznaje fragment L N {0,1}". Zaktadamy przy tym, ze |C,| < ¢(n),
dla pewnego wielomianu ¢, ale poza tym obwody C, nie sa ze soba powiazane (stad
niejednorodnosc).

Podobnie jak wyzej, uzmienniajac x, otrzymujemy

#{x €{0,1}": C(x,d,) = y}

p(CU,,dy) =y) = on

(21)

Zaniedbywalno$é

Powiemy, ze funkcja w: N — R, jest zaniedbywalna, jesli, dla kazdego wielomianu p(n)
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dla prawie wszystkich n.

Zazwyczaj bedzie nas interesowata zaniedbywalno$¢ prawdopodobieiistwa, ze algo-
rytm probabilistyczny osiagnie jakis efekt (np. zlamie szyfr). Z tego punktu widzenia
warto zauwazy¢, ze powtarzanie algorytmu wielomianowa liczbe razy nie moze zmieni¢
zaniedbywalnosci.

Doktadniej, przypusémy, ze A jest algorytmem probabilistycznym, a ¢ jest wlasnoscia
taka, ze prawdopodobieiistwo p(¢(U,, A(U,)) jest zaniedbywalne (jako funkcja n). Niech
s(n) bedzie wielomianem. Rozwazmy algorytm A”:

Input z € {0,1}".

For i := 1 to S(n) do A(x); reset; endFor.

Oczywiscie, dla deterministycznego A powtarzanie obliczen na tym samym wej$ciu nie
miatoby wiekszego sensu, ale w algorytmie probabilistycznym przebiegi moga by¢ rozne ze
wzgledu na wciaz nowe bity losowe. Niech A;(z) oznacza wynik po i-tej rundzie. Wtedy

p((Fi < S(n) (U, Ai(Uy))) jest zaniedbywalne. (22)

Istotnie, niech p(n) bedzie dowolnym wielomianem. Bedziemy chcieli pokazaé, ze prawdo-
podobienstwo, ze ¢ nie zajdzie po zadnej rundzie jest > 1 — }ﬁ. Z elementarnej analizy
tatwo wynika, ze mozemy znalezé wielomian pi(n), taki ze

IR 1
(o) =
pi(n) p(n)
dla prawie wszystkich n.

Z zaltozenia p (—¢(U,, A(U,))) > 1 —

dla prawie wszystkich n. Wtedy

n)’
_ 1
p((Vi < S(n) ~p(Un, Ai(Un) = o7 Y plow(e, A())*
2€{0,1}n
S(n)
> p(—e(z, A(x)))
xE{O 1}n
= (p(~( Un,A W)
(n)
)
> .
- p(n)
k
Zauwazmy, ze skorzystaliSmy tu ze znanej nierownosci + ZZ Lar > (Zf\il ai> , jaka

wynika z wypukloéci funkcji x*.

Funkcje jednokierunkowe

Podstawowa, intuicja funkcji jednokierunkowej jest: tatwo obliczalna, ale trudno odwra-
calna, tzn. na podstawie f(z) trudno jest znalez¢ (jakiekolwiek) z' takie, ze f(2') = f(x).
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Jednak w tym ostatnim punkcie nie zadowala nas trudnosé ze wzgledu na algorytmy de-
terministyczne; oczekujemy jej réwniez dla algorytméw probabilistycznych, a nawet nie-
jednorodnych. Z drugiej strony nie mozemy wykluczy¢, ze algorytm probabilistyczny, dla
danego f(z), wylosuje dokladnie x; mozemy jednak wymagaé, by prawdopodobiefistwo
takiego zdarzenia byto mate.

Funkcja f : {0,1}* — {0,1}* jest jednokierunkowa (ang. omne way), jesli spelnia
nastepujace warunki.

1. f jest obliczalna przez deterministyczny algorytm wielomianowy.

2. Dla kazdego probabilistycznego algorytmu wielomianowego A, prawdopodobieri-
stwo

p (A(f(U),1") € 7 (f(U))) (23)

jest zaniedbywalne.
W silniejszym wariancie definicji, warunek 2 zastepuje sie
2’. Dla kazdego niejednorodnego algorytmu D(., ¢,), prawdopodobienistwo

p(D(f(Un), 1", ) € f7(f(Un))) (24)

jest zaniedbywalne.

Uwaga W powyzszej definicji, algorytm A (podobnie algorytm D) przyjmuje jako wej-
Scie wlasciwe pare, przy czym interesuje nas sytucja, gdy pierwsza wspotrzedna jest f(x),
dla pewnego = € {0,1}", podczas gdy druga, 1™, niejako ,podpowiada” algorytmowi,
jakiej dlugo$éci ma by¢ poszukiwany argument. Nie powinno nas to jednak zmyli¢; do-
ktadna ,podpowiedz” dlugoéci nie jest istotna — réwnie dobrze algorytm mogtby znaé
tylko gérne ograniczenie i probowaé dla kazdej potencjalnej dtugosdci |z| (czas pozostalby
wielomianowy). Warunek ten jest dodany ze wzgledow technicznych, zeby unikna¢ sytu-
acji, gdy trudnos¢ odwrocenia f(z) wynika jedynie z faktu, ze f(x) jest o wiele krotsze
od z. Alternatywnie zaklada sie czasem, ze funkcja f nie moze ,za bardzo” skracac, tzn.
|f(z)| > |z|¥, dla pewnego k. (Czytelnik moze sprawdzi¢, ze w takim przypadku nie
potrzeba dodawa¢ argumentu 1" w definicji funkcji jednokierunkowej.)

Dla lepszego zaznajomienia sie z powyzszymi definicjami udowodnimy, ze jesli funkcja

jest jednokierunkowa ze wzgledu na ,ataki” niejednorodne, to tym bardziej jest odporna
na ataki probabilistyczne.

Fakt 4 Jesli f spetnia warunek 2/, to spetnia warunek 2.
Dowdd. Przypus$émy, ze jest przeciwnie i niech g bedzie takim wielomianem, ze

p(A(f(Un1") € [TH(UL) = —, (25)
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dla nieskoriczenie wielu n. Lewa strone (25) mozemy przedstawié jako

r,r n+a(n) . 2). 17 1y
2% > p(Alf(x),1") € fH () = #i,r) € {0, 1} 2n+f<(n’§< ), 1", 1) € [ f(2)}

z€{0,1}"

1 3 #{r € {0,1}": A(f(2),1",r) € f' f(2)}
Da(n) e on

Jesli wiec zachodzi (25), to mozemy wskaza¢ konkretne r = r,, dla ktoérego

#{x € {0,1}" : A(f(x),1",1r,) € f~Hf(x n _ 1
tre {0 AT ) €7 TW) ) (A1) € F(0) = —.
2 q(n)
A zatem algorytm niejednorodny A(.,r,) (gdzie dla pozostalych n, r, jest dowolnym
stowem dtugodci a(n)), przeczy warunkowi 2', wbhrew zalozeniu. O

Nietrudno jest zauwazy¢, ze jesli P = NP, to funkcje jednokierunkowe nie istnieja
(implikcja przeciwna nie jest znana), nic wiec dziwnego, ze o zadnej funkcji nie udowod-
niono jeszcze, ze jest jednokierunkowa. Istnieje jednak wiele naturalnych kandydatek, w
szczegblnosci przypuszeza sie, ze funkcja mnozenia

(m,n) — m-n

(gdzie wszystkie liczby sa dane w postaci binarnej) jest jednokierunkowa.
Czesto podawany jest przyktad potegowania modulo liczba pierwsza:

(p,g,x) +— g¢g“modp

gdzie p jest liczba pierwsza, a g jest generatorem grupy multiplikatywnej Z;. Funkcja
odwrotna nosi wtedy nazwe logarytmu dyskretnego. W definicji tej jest jednak pewien
problem. Ze wzgledu na zastosowania, chcielibyémy moéc najpierw stwierdzi¢, ze p i g rze-
czywiscie spelniaja powyzszy warunek; czy jednak potrafimy to zrobi¢ w wielomianowym
czasie? Od 2002 r., algorytm AKS zapewnia deterministyczne testowanie pierwszosci, ale
co ze sprawdzeniem, ze g jest generatorem? Na szczeécie, od dawna znany jest sposéb
krotkiego certyfikowania tej wlasnoéci (podany przez Vaughana Pratta), ktéry ponizej
oméwimy. Wtasciwa definicja potegowania powinna wiec raczej brzmieé

(r.9.C(p,9),z) +— g"modp

gdzie C(p, g) jest certyfikatem faktu, ze p jest pierwsza, a g jest generatorem grupy mul-
tiplikatywnej Z; (zdefiniowanym ponizej). Warnek ten mozna sprawdzi¢ w czasie wielo-
mianowym, jezeli nie jest spelniony — algorytm sygnalizuje btad.

Certyfikaty pierwszos$ci

Jesli p = 2, to jedynym generatorem Z; jest ¢ = 1. Jesli p > 2, to naiwny sposob
sprawdzenia, ze g jest generatorem Z; polegalby na sprawdzeniu, ze ¢! = 1 mod p,
podczas gdy ¢' # 1modp, dla 1 < i < p— 1. Zauwazmy, ze ten ostatni warunek
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implikuje réwniez pierwszo$¢ p, oznacza bowiem ze Z; ma p — 1 elementéow. Istotnie,
g"' = 1 mod p daje nam glp (g wzglednie pierwsze z p). Gdyby ¢° = ¢’ mod p, dla
pewnych 1 <i <j<p—1toplg/ =g =g-(¢9" —¢"), azatem p[g" —¢/7". A
wiec minimalne i o tej wtasno$ci musi by¢ 1, ale wtedy p|1 — ¢?7!, czyli 1 = ¢/~! mod p,
wbrew zalozeniu.

Jednak sprawdzenie wszystkich i nie byloby wielomianowe (wzgledem diugosci p).
Zauwazmy jednak, ze jesli ¢¢ = 1 mod p, dla pewnego 1 < i < p — 1, to réwniez ¢ = 1,
dla pewnego wtasciwego dzielnika jlp — 1, tzn. 1 < j7 < p — 1. Istotnie, jesli 7 jest
nagmniejsze o tej wlasnosci i przedstawimy p — 1 =« -7 + 44, to

1=¢""'= ¢ .¢" mod p

1

a wiec réwniez ¢'* = 1 mod p i wobec minimalnosci i, i; = 0. A zatem wystarczy spraw-
dzi¢, ze warunek ¢' # 1 mod p, zachodzi dla wlasciwych dzielnikéw p — 1. Poniewaz
¢' = 1 mod p implikuje g®* = 1 mod p, dla dowolnego o, wystarczy dalej ograniczy¢ sie
do ,maksymalnych” dzielnikow (ze wzgledu na relacje podzielnosci). Reasumujac, jezeli
p—1=p ... pe* jest faktoryzacja p — 1 na czynniki pierwsze, wystarczy sprawdzié, ze

p—1
gITz‘ # 1 mod p

dla:=1,... k.
Powyzsze obserwacje prowadza do rekurencyjnej definicji certyfikatu.
2 gdyp=2Aqg=1
C(p7Q): Piy-- 3 Pky O1y .oy O

O(p17q1)7"'70(pkan) W DPDp.

gdzie ponadto p — 1 = p™* - ... - p* ingz'l #1modp, dlai=1,... k.

Certyfikat ten mozna przedstawi¢ w postaci drzewa, gdzie dzieci wierzchotka C(p, q)
sa etykietowane C(p1,q1),...,C(pk, qx), a liSémi sa certyfikaty pierwszosci dwojki. Oto
przykladowy certyfikat pierwszosci liczby 67.

67,2
2/3,2\11,8
| PN
2 2 5,3

2

Wobec nieréwnosci py - ... pr < p, nietrudno widzie¢, ze iloczyn wszystkich lisci jest
mniejszy niz p, a zatem liczba lidci jest < log, p. Kazdy wierzcholek z wyjatkiem lisci
i rodzicow lisci ma co najmniej 2 nastepniki (2 i co§ jeszcze). To daje nam oczywiste
oszacowanie na liczbe wszystkich wierzchotkow w drzewie (< 3 - log, p) i tym samym na
rozmiar certyfikatu.
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2.2 Kryptosystem klucza publicznego

Systemy szyfrujace (lub kryptosystemy) wprowadziliémy na samym poczatku wyktadu
(punkt 1.1). Przypomnijmy, ze system asymetryczny to taki, ktory spelia (1), choé¢
niekoniecznie (3). Jaki moze by¢ pozytek z takich systemow?

Najwazniejsza okaze sie tu wlasnos¢ obliczeniowa. Jezeli na podstawie szyfrogramu,
nawet przy znajomosci klucza szyfrujacego, bardzo trudno jest odtworzy¢ tekst jawny
(a wiec tym bardziej klucz deszyfrujacy), to bez obawy mozna przestaé¢ ten klucz droga
jawna (np. oglosi¢ w prasie), przynajmniej na uzytek korespondencji w jedna strone.
Rozwiazuje to podstawowy w kryptografii symetrycznej problem wczesniejszej dystrybucji
kluczy. Istnienie — przynajmniej teoretycznie — takiej mozliwosci zostalo odkryte przez
Diffiego i Hellmana w 1975 r., a wsparte konkretnym algorytmem o zadanej wtasnosci
(RSA) przez Rivesta, Shamira i Adlemana w 1977 r. Jak ogtoszono w 1997 r., brytyjscy
matematycy pracujacy w Cambridge dla wojska brytyjskiego (Ellis, Cocks, Williamson)
mieli podobne odkrycia nieco wcze$niej — juz ok. 1973 r.

Rozpoczniemy od przyktadéw. Zgodnie z tradycja, bedziemy zaktadaé¢, ze Alicja chce
przestaé¢ zaszyfrowana wiadomo$é do Boba. Inaczej niz w punkcie 1.1, gdzie badaliémy
jeden joderwany” kryptosystem, bedziemy teraz rozwazaé algorytm (probabilistyczny),
ktory dla danego ¢ € N konstruuje kryptosystem stosowny do szyfrowania wiadomosci
w {0,1}¢. Nasz obecny scenariusz zaktada asymetrie: Alicja bedzie znata tylko klucz
szyfrujacy, ktory moga poznaé wszyscy — dlatego jest nazywany kluczem publicznym,
podczas gdy Bob zna zaréwno klucz szyfrujacy jak i deszyfrujacy, zwany takze kluczem
prywatnym. Dlatego wygodnie jest myS§le¢, ze w pierwszym kroku algorytmu, to wtadnie
Bob (na podstawie ¢) wybiera oba klucze. Ten krok bedziemy nazywali z angielska setup.

System Ellisa—Cocksa

Setup Dane ¢. Bob generuje liczby pierwsze p i g tak by |p-q| =~ ¢. Wymagamy ponadto,
zeby pLlqg—11iqlp—1. Kluczem publicznym zostaje n = p- ¢; kluczem prywatnym
sg liczby p i q. Zakladamy, ze

M=C={0,1,....,n—1}

przy czym — na potrzeby algorytmu — elementy tego zbioru sa reprezentowane binarnie z
poczatkowymi zerami, tak ze wszystkie maja dtugos¢ .
Dla potrzeb przysztego deszyfrowania, Bob przy pomocy algorytmu Euklidesa znajduje

wzajemne odwrotnosci, tzn. r, s, u, v, takie ze

pr = lmodg—1

qgs = lmodp—1

pu = 1modgq

qu = 1modp

Szyfrowanie Chcac wysta¢ wiadomo$é M € M, Alicja oblicza i wysyta do Boba
E(M,n) = M" modn
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Deszyfrowanie Bob deszyfruje otrzymany szyfrogram C' wedlug wzoru
D(C,{(p,q)) = up(C" mod q) + vq (C*° mod p) mod n
(wystepujace tu state 7, s, u, v sa jednoznacznie wyznaczone i tatwo obliczalne z p i q).
Pozostaje sprawdzié, ze

D(E(M,n),(p.q)) = M.
W tym celu wystarczy sprawdzié, ze

n|upM™ +vgM™ — M
ale ze wzgledu na pierwszo$¢ p i ¢ (oraz symetrie), wystarczy sprawdzié, ze

q|lupM™ — M

Korzystajac dwukrotnie z Malego Twierdzenia Fermata (M @D+ = M mod ¢), otrzy-
mujemy ze

MIP" = MP" = M mod ¢
wystarczy wiec sprawdzié, ze
q| M(up—1)

co zachodzi, z wyboru u.

Wilasnosci dobrego systemu
Uzywajac podobnej analizy jak dla funkcji jednokierunkowych, mozemy sformutowaé po-
stulaty dobrego systemu. (Wygodnie bedzie dopusci¢ wartosé error.)

Istnieja wielomianowe algorytmy: probabilistyczny I, deterministyczny lub probabili-
styczny E, oraz deterministyczny D o nastepujacych witasnosciach.

1. p(I(1%) = error) jest zaniedbywalne.

Jegli I(1%,7) # error (gdzie r oznacza ciag bitéw losowych), to
1(17r) = (ki ky)

Stowa k! i kb stanowia klucz publiczny i prywatny, odpowiednio. Dla danego ¢,
mozliwych par k¢, kS moze — a nawet powinno®- by¢ wiele, ale mozemy zalozy¢, ze
dla réznych /£, wartosci na zadnej ze wspotrzednych sie nie pokrywaja, tzn. k! # szl,
dla ¢ # ¢'. W dalszym ciagu, notacja k! oznacza klucz wygenerowany z 1°.

8Por. warunek doskonatlej tajnosci w Twierdzeniu 1.
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2. E(m, k%) # error, dla co najmniej potowy® ciagow m € {0, 1}".

Jesli F jest algorytmem probabilistycznym, wymagamy, zeby p(E(m, k) = error) =
0, dla co najmniej potowy m € {0,1}%.

Co wiecej, dla my # mgy
p(E(ma, ki) = E(ma, k1)) =0

(jednoznaczno$é szyfrowania).

. Dla kazdego wielomianowego probabilistycznego algorytmu A, prawdopodobiefistwo

p (A(E(m7 kf)? k{’ 14) - m)

jest zaniedbywalne. Intuicyjnie: zaden wielomianowy algorytm probabilistyczny,
nawet znajac k{, nie potrafi z E(m, k%) odtworzyé¢ m.

4. Mozemy to natomiast tatwo zrobi¢, znajac kb:

D(E(m. k), k) = m.

Ciag dalszy nastapi
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