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Streszczenie

Inspiracja dla tej pracy jest definicja bezpieczenistwa wielopodmiotowego obliczenia funkcyj-
nego podana przez Canettiego oraz osiagniecia Canettiego, Damgaarda, Dziembowskiego,
Ishaia i Malkina w okredleniu przewag przeciwnika adaptywnego nad nieadaptywnym w $wietle
tej definicji w r6znych modelach obliczen.

Wielopodmiotowe obliczenie funkcji jest wykonywane przez pewien z gory okreslony zbiér
graczy, ktorzy przy pomocy wzajemnej komunikacji obliczaja pewna funkje ich wejé¢. Dla
kazdego takiego obliczenia mozna rozwazaé przeciwnika, ktory - przez gromadzenie informacji
i korumpowanie graczy - stara sie je zakltoci¢ lub zgromadzi¢ pewne niebezpieczne informacje.
Oproécz rozwazania innych modeli, mozna rozrézniaé¢ dwa typy przeciwnikéw. Takich, ktérzy
na poczatku obliczenia korumpuja z gory okreslony zbiér graczy nazywamy nieadaptywnymi,
tych zas ktorzy korumpuja graczy w trakcie trwania obliczenia - na podstawie juz zdobytych
informacji - adaptywnymi.

Cytuje definicje zawarta w pracy Canettiego ilustrujac ja przyktadami. Przedstawiam
wlasne rozwazania na temat pozostawionego bez odpowiedzi w pracy [2] pytania czy ist-
nieje protokol obliczenia funkcji dla dwoch graczy w modelu otwartych kanalow, ktory jest
bezpieczny nieadaptywnie, ale niebezpieczny adaptywnie, czyli inaczej méwiac, czy w tym
przypadku bezpieczenistwo protokolu w sensie nieadaptywnym gwarantuje bezpieczenistwo w
sensie adaptywnym.

Stowa kluczowe
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Rozdziatl 1

Wprowadzenie

W pracy tej pragne przedstawi¢ problem wielopodmiotowych obliczen funkcyjnych w kon-
tekscie adaptywnosci przeciwnika. Adaptywnos¢, rozumiana jako zdolnos¢ przeciwnika do
korumpowania uczestniczacych w obliczeniu graczy, stanowi wazne rozréznienie. Dowodzenie
bezpieczenistwa protokotu wobec przeciwnikéw nieadaptywnych sa zazwyczaj duzo tatwiejsze.
Dlatego twierdzenia ogélne méwiace o réwnowaznosci bezpieczeristwa adaptywnego i nieadap-
tywnego protokotéw w réznych modelach sg bardzo pozyteczne. Pomijam tu zagadnienie
taczenia wielu obliczen w jedno obliczenie zlozone, co pozwala na praktyczne zastosowanie
definicji do konstrukeji dowodéw bezpieczeristwa protokotéw zltozonych!.

Definicja bezpieczenstwa Canettiego wykorzystujaca podejscie Goldreicha do dowodéw z
wiedza zerowa polega na poréwnaniu obliczenia rzeczywistego z innym obliczeniem, zwanym
idealnym, na ktére naktada sie odpowiednie warunki dodatkowe. Od obliczenia idealnego
zada sie, by przeciwnik (zwany symulatorem) nie mial dostepu do rzeczywistej komunikacji
miedzy graczami, ktéra jest ukryta w mechanizmie dodatkowego niekorumpowalnego gracza.
Protokoét jest bezpieczny, jesli ogdlny wynik obliczenia graczy i przeciwnika rzeczywistego jako
rozktad funkcji losowej, mozna uzyskaé¢ podczas obliczenia idealnego. Poréwnywanie takich
dwoch obliczent stanowi dobra formalizacje intuicji bezpieczenistwa.

Bezpieczenistwo obliczenia wielopodmiotowego rozpatruje sie¢ w zaleznosci od wielu réznych
czynnikéw. Oprocz adaptywnosci przeciwnika rozwaza sie oczywiscie jego aktywnosé i moc
obliczeniowa. Wazng role odgrywa rozroznienie przypadkéw tajnosci i otwartosci kanatow
komunikacyjnych miedzy graczami (domys$lnie nie zaktada sie istnienia wspolnego kanatu
rozgloszeniowego, ale wiele prywatnych kanaléw dla par graczy) oraz mechanizm wymazy-
wania informacji przez graczy, gdy te zostaly juz wykorzystane w obliczeniu. Wobec definicji
postawionej przez Canettiego ([1]) rodza sie jeszcze inne rozréznienia, a mianowicie sto-
sunek mocy przeciwnika realnego i symulujacego go przeciwnika idealnego oraz podobienstwo
rozktadoéw obliczenia rzeczywistego i idealnego.

Za praca Canettiego, Damgaarda, Dziembowskiego, Ishaia i Malkina ([2]|) rozpatrze kilka
mozliwych modeli obliczenl, popierajac je przyktadami i dowodami. Na koniec zajme sie
pozostawionym przypadkiem dla dwéch graczy przy otwartych kanatach komunikacyjnych.
Przedstawie kilka faktéw i twierdzen z dowodami. Rozstrzygniecie tego przypadku wydaje sie
trudne i pozostawiam je jako otwarte.

W nastepnym rozdziale, poczynajac od przyktadéw, opisze, co rozumiem pod pojeciem
wielopodmiotowego obliczenia funkcji i przedstawie réznorodnosé¢ modeli ze wzgledu na prze-
ciwnika. W rozdziale trzecim przedstawie nieco obszerniej definicje bezpieczenistwa dla przy-
padku przeciwnika nieadaptywnego wraz z potrzebnymi pojeciami, po czym przejde do bez-

!Zagadnienie jest opisane w [1].



pieczenstwa adaptywnego. W kolejnych podrozdziatach rozdziatu czwartego podam kilka fak-
tow na temat bezpieczeristwa i omoéwie ciekawsze ze wzgledu na postawione pytanie przypadki
obliczert poréwnujace przeciwnika adaptywnego z nieadaptywnym, przy czym ostatnia czesé
bedzie poswiecona przypadkowi dwdch graczy przy otwartych kanatach komunikacyjnych.
Podrozdzial 4.1.1, motywowany przez [1], jest dyskusja nad poczatkowa adaptywnoscia prze-
ciwnika. W ostatnim rozdziale zamieszczam podsumowanie tej pracy. Dla przejrzystosci, do-
datek A zawiera wszelkie konieczne definicje i twierdzenia, ktorych znajomosé jest potrzebna
dla zrozumienia tej pracy.



Rozdziat 2

Wielopodmiotowe obliczenie funkcji

2.1. Wstep

Przed formalnym postawieniem problemu, rozwazmy prosty przyktad pokazujacy istote obliczeni
wielopodmiotowych i prosta intuicje bezpieczenstwa.

Przyktad 1 Duwie osoby - Alicja i Bob - cheg sprawdzié, czy wzajemnie sie kochajg. Jedno-
cze$nie kazda z nich chce jak najmniej ujawnié na temat swojego uczucia.
Niech:

0 { 1 jesli Alicja kocha Boba b— { 1 jesli Bob kocha Alicje

0 w przeciwnym przypadku 0  w przeciwnym przypadku
Alicja © Bob obliczajg wiec dwuarqgumentowq funkcje ich wejsé:
fla,b) =aAb.

Jedli okaze sie, ze f(a,b) = 1, to oczywiscie kazde bedzie wiedzie¢ o uczuciu drugiego.
Podobnie, jesli Alicja kocha Boba i okaze sie, ze nie kochaja sie nawzajem, to bedzie ona
wiedzie¢, ze Bob jej nie kocha.

Jesli jednak Alicja nie kocha Boba (a = 0), poniewaz f(a,0) =0 = f(a,1), to jesli Alicja
poznataby tylko wartos$é f, nie wiedziataby o uczuciu Boba 1 takiego zachowania oczekuje sig
od bezpiecznego obliczenia podanej funkcyi.

W przyktadzie tym mamy do czynienia z pewng funkcja dwuargumentows. Nie widaé
jednak jeszcze sposobu obliczenia tej funkcji. Oczywiscie réznych obliczenn moze by¢ wiele.
Najbardziej prymitywnym jest nastepujace:

1. Alicja wysyla bit a do Boba.
2. Bob wysyla wartos¢ f(a,b) do Alicji.
3. Kazde zwraca wartos¢ f(a,b).

Tutaj Bob ,za darmo” - niezaleznie od wtasnego uczucia - poznaje uczucie Alicji. Obliczenie
takie jest w naszej intuicji niebezpieczne. Po pierwsze nie jest speliony postulat podany w
przyktadzie. Co prawda jesli Alicja Boba nie kocha, to nie pozna jego uczucia, ale Bob zawsze
poznaje uczucie Alicji (obliczenie jest niesymetryczne). Poza tym Bob moze tu tatwo oszukac
Alicje, wysylajac jej nieprawdziwg wartosé. Jesli jednak dopuscilibyémy do obliczenia Ewe
jako trzecig zaufang strone:



1. Alicja wysyta bit a do Ewy.

2. Bob wysyta bit b do Ewy.

3. Ewa odsyta kazdemu wartos¢ f(a,b).
4. Alicja i Bob zwracaja f(a,b).

5. Ewa nic nie zwraca.

Teraz, przy tym rygorystycznym zalozeniu, ze Ewa nie oszukuje, obliczenie nabiera zadanych
cech. Jedli jednak Ewa chciataby oszukaé, to moze ona dowolnie pokierowaé obliczeniem.

Dla opisania ,ztych” cech obliczenia, wprowadza sie do protokotu przeciwnika. Odpowiada
on za proby oszukiwania podjete przez uczestnikéw oraz za wyciek informacji. Przeciwnikowi
pozwala sie na korumpowanie graczy. I tak w pierwszym z powyzszych obliczeri, przeci-
wnik moze doprowadzié¢ do sytuacji nieprawidtowej, jesli skorumpuje Boba. W drugim przy-
padku, przeciwnik korumpujacy Alicje lub Boba, nie dowiaduje sie nic ponad ich uczucia,
dlatego zaklada sie, ze Ewa jest graczem zaufanym. Rodzi sie wiec naturalne rozréznienie
na graczy korumpowalnych i zaufanych i mowi sie o strukturze B przeciwnika, jako rodzinie
podzbioréw zbioru wszystkich graczy. Struktura przeciwnika musi mieé¢ taka wlasnosé, ze
wszystkie podzbiory zbioru do niej nalezacego musza takze do niej naleze¢. Obrazuje to za-
tozenie, ze jesli pewien zbidr graczy jest korumpowalny, to kazdy z tych graczy takze. Na
przykltad o drugim obliczeniu mozna powiedzie¢, ze ,wyglada” na bezpieczne wobec przeci-
wnikow ograniczonych strukturg B = 245} ale nie dla przeciwnikow takich, ze {E} € B.

Na przyktadzie tej prostej funkcji wida¢ tez inne aspekty obliczen. Jednym z nich jest
mozliwo$¢ zmiany komunikacji przez przeciwnika. Gdyby na przyktad, w pierwszym oblicze-
niu, Alicja zostala skorumpowana, to przeciwnik, ktory ,kazalby” jej zawsze mowic, ze kocha
Boba, tatwo dowiadywalby sie o uczuciu tego drugiego. Jednoczesnie, gdy taki przeciwnik
moze tylko podstuchiwac, to skorumpowanie Alicji pozwala daje mu tylko znajomoscé jej uczu-
cia do Boba.

Kolejnym rozréznieniem moze byé¢ to, czy przeciwnik ma dostep do calej komunikacji
miedzy graczami, czy tylko do czesci dotyczacej graczy skorumpowanych. Jezeli w drugim
przypadku przeciwnik moze podstucha¢ wszystko, to bez korumpowania kogokolwiek, dowiady-
walby sie o uczuciach Alicji i Boba. Wobec takich przeciwnikow mozna stosowaé szyfrowanie
wiadomogci.

Na podstawie nastepnego przyktadu pokaze, jak na obliczenie moze wplywaé¢ dynamiczne
korumpowanie graczy przez przeciwnika.

Przyklad 2 (/3/)
Dzielenie sekretu w ogdlnosci polega na rodzieleniu pewnej informacyi (sekretu) pomiedzy m
graczy, tak by kazdych k < m graczy umiato te informacje odtworzyé, a jednoczes$nie nie wmi-
ato tego dokonaé zZadnych k — 1 graczy. Mozna tego dokonaé przez wykorzystanie interpolacyi
wielomianu.

Rozwazmy dzielenie sekretu przez gracza Py na zbiorze {Py,...P,}. Funkcjg jakg pragng
obliczyé gracze, jest funkcja pusta. Niech przeciwnik moze skorumpowaé co najwyzejt = O(n)
graczy i gracz Py jest niekorumpowalny (struktura przeciumika B = {B € 21P2-Pn} - |B| < t}).

1. Py dostaje na wejsciu pewien sekret secret.

2. Py wybiera losowo dowolny zbiér S o liczebnosci w(logn) < m = |S| <t (np. m = [V/1])
graczy, ktorym swoj sekret powierzy.



3. Py publikuje S i dzieli secret pomiedzy graczy z S tak, zZe dopiero udziaty wszystkich m
graczy pozwalajg go odtworzyd.

4. Wuyjscie kazdego z graczy jest puste.

Popatrzmy najpierw na sytuacje, gdy przeciwnik nie ma mozliwosci dynamicznego korumpowa-
nia graczy. Odpowiada to zalozeniu, ze zbidr graczy oszukujacych lub kontatkujacych sie ze
soba, by powierzony sekret odtworzy¢ jest zdeterminowany na poczatku. Przeciwnik taki ma
niewielka szanse odtworzenia sekretu, bo to, miedzy kogo bedzie rozdzielony sekret, gracz
Py ustala w czasie trwania obliczenia. Aby wiec przeciwnik mogt poznaé sekret, gracz Pj
musiatby wylosowaé¢ doktadnie zbidér graczy skorumpowanych. Szansa takiego zdarzenia jest
odwrotnie wykladnicza ze wzgledu na m.

Wyobrazmy sobie teraz przeciwnika, ktéry w czasie obliczenia moze korumpowacé graczy, w
zaleznosci od zebranych informacji. Odpowiada to sytuacji, gdy gracze moga zaczaé oszukiwaé
dopiero w trakcie obliczenia, a na poczatku wszyscy sg prawi. Taki przeciwnik moze zawsze
odkry¢ podzielony sekret. Wrystarczy, ze skorumpuje jakiegokolwiek gracza i poczeka na
rozgloszenie zbioru S powiernikéw sekretu. Teraz juz z tatwoscia, korumpujac wszystkich
powiernikéw, sekret odtwarza.

Mozna wiec powiedzieé, ze przedstawione obliczenie nie jest bezpieczne wobec przeciwnika
dynamicznie korumpujacego graczy, a jednoczeénie zachowuje pozory bezpieczeristwa, jesli
zbiér graczy oszukujacych jest zdeterminowany na samym poczatku!.

2.2. Definicja

Przez wielopodmiotowe obliczenie 7w funkcji (czesto zwane dalej po prostu protokotem )
rozumiem obliczenie pewnej z gory zadanej funkcji f : D" x {0,1}* — D", gdzie D to ustalony
wezesniej jezyk nad alfabetem ¥, zag n to moc zbioru graczy G = {G1, ... Gy} obliczajacych
te funkcje?. Poniewaz przypadek dowolnego alfabetu skoriczonego mozna sprowadzié¢ do liczb
binarnych, niech dalej ¥ = {0, 1}.

Na poczatku obliczenia kazdy gracz G;, modelowany przez probablistyczna maszyne Turin-
ga dostaje na wejsciu pewne stowo in;, element losowosci rand; oraz wspoétczynnik ztozonosci
k. Nastepnie dochodzi do komunikacji miedzy graczami, ktérzy moga przestaé¢ do siebie wielo-
mianowa wzgledem k liczbe komunikatéw, bedacych stowami nad 3 o wielomianowej dtugosci
wzgledem parametru k. Zaktadam, ze kazda para graczy jest potaczona oddzielnym kanalem
komunikacyjnym i cala wymiana informacji jest w pelni autentykowana. Po zakonczeniu
fazy komunikacji kazdy gracz i oddaje na wyjsciu stowo out; = f(k, %, m)l W przypadku
obliczania funkcji interesuje nas wiec catosciowy wynik f(k, %, rand).

Do takiego obliczenia dochodzi dodatkowa probablistyczna maszyna Turinga, zwana prze-
ciwnikiem, ktora dla rzeczywistych protokotéw kryptograficznych moze modelowaé robaka in-
ternetowego lub intruza. Celem przeciwnika, jest, przez gromadzenie informacji i korumpowanie
graczy (przejmowanie kontroli nad graczami), zebranie jaki§ konkretnych informacji lub do-
prowadzenie do niepoprawnego obliczenia funkcji. Aby zaznaczy¢ wplyw przeciwnika na
dzialanie protokotu, rozszerza sie funkcje i wynikiem obliczenia staje sie f(k, %, aux, m),

"Wedtug definicji przedstawionej w tej pracy, protokot ten nie jest bezpieczny nawet w takim przypadku.

2Nie wszystkie protokoly kryptograficzne sa obliczeniami funkcji. Istnieja protokoty, ktore nie obliczaja
zadnej z gory zadanej funkcji, jak réwniez takie, od ktérych, mimo, ze obliczaja funkcje, zada si¢ nie indywidu-
alnego bezpieczeristwa, ale bezpieczeristwa zespotu protokoléw (np. wielokrotne kodowanie przy pomocy tego
samego klucza prywatnego i publicznego, ktére ma mie¢ wlasnoéé¢ tajnosci klucza prywatnego). Wiekszosc
tych zagadnied mozna jednak sprowadzi¢ do obliczania funkcji.



gdzie aux jest pewnym wejéciem dodatkowym przeciwnika modelujacym wiedze z poprzed-
nich wykonan protokotu lub jakas dodatkowa informacje, zas randy jest losowym wejsciem
przeciwnika.

2.3. Modele

Mozna rozpatrywaé¢ dwa typy przeciwnikéw: pasywnych i aktywnych. Przeciwnik pasywny
zbiera informacje i korumpuje graczy, by dowiedzieé¢ sie jakiego$ sekretu. Za$ przeciwnik
aktywny przez zmiane wej$¢ graczy i zaburzenie komunikacji pragnie doprowadzi¢ do nie-
prawidtowego obliczenia funkcji lub w skrajnym przypadku do jego zatrzymania w pewnych
niekorzystnych warunkach. Korumpowanie graczy polega na przejeciu catkowitej kontroli nad
ich maszynami w przypadku przeciwnika aktywnego, za$ dla pasywnego jedynie wejécie w
posiadanie petnej informacji o ich stanie (w tym komunikacji z innymi graczami).

Dalej mozna rozrézniaé¢ przypadek kanaléw tajnych, gdzie komunikaty sa Scile tajne i
przeciwnik moze je poznaé¢ tylko przez korumpowanie graczy, do lub od ktoérych zostaly one
wystane oraz przypadek kanaléw otwartych, gdy cata komunikacja jest przez przeciwnika
widziana. Mozna tez zaktada¢ istnienie kanalu rozgloszeniowego, dzieki ktéremu wystany
przez gracza komunikat zostaje dostarczony do wszystkich pozostatych graczy.

Nastepne kryterium to trwalo$é¢ informacji okreslajaca, czy cze$¢ komunikacji dotyczaca
danego gracza jest przez niego pamietana. Jest to istotne podczas korumpowania gracza przez
przeciwnika w przypadku tajnych kanaléw. W rzeczywistych obliczeniach bowiem, oprécz
mechanizmu ,czyszczenia pamieci” gracza, istnieje pewne ryzyko utraty zapamietywanych,
juz niepotrzebnych danych.

Najwazniejsza dla tej pracy jest kwestia adaptywnosci przeciwnika. Niech B C 2¢ bedzie
niepustg strukturag monotoniczng nad zbiorem graczy, czyli taka, ze VgegB' € B = B’ € B.
Przeciwnik nieadaptywny jest zdeterminowany do skorumpowania na samym poczatku ob-
liczenia ustalonego na poczatku zbioru graczy B € B, podczas gdy przeciwnik adaptywny
moze korumpowaé graczy kolejno, zgodnie z pewng strategia, w miare obliczenia, byle tylko
po kazdym skorumpowaniu podzbiér graczy skorumpowanych nalezat do B. Oczywiscie in-
tuicyjnie przeciwnik adaptywny jest mocniejszy. Wiekszos$¢ przypadkow pod tym wzgledem
rozstrzyga praca [2].
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Rozdzial 3

Bezpieczenstwo wielopodmiotowego
obliczenia funkcji

3.1. Pojecie bezpieczenstwa

Definicja bezpieczenstwa cytowana za Canettim |1]| adaptuje do obliczen wielopodmiotowych
funkcji podejscie z pracy Goldreicha na temat dowodéw z wiedza zerowa [4]. Polega ona na
poréwnaniu danego rzeczywistego obliczenia funkcji z innym obliczeniem tej samej funkcji, na
ktore naktada sie dodatkowe zalozenia. Przez takie podej$cie mozna przez jawne wyodreb-
nienie odpowiednich cech precyzyjnie sformalizowaé intuicje bezpieczenstwa.

Od bezpiecznego protokotu zada sie, by byl sekretny i zapewnial poprawne obliczenie.
Sekretnos¢ ma sie przejawia¢ w tym, iz przeciwnik nie bedzie mégt wydobyé z protokotu zad-
nych istotnych informacji poza wejsciami i wyjsciami graczy skorumpowanych. Oczywiscie nie
mozna ochronié sie przed poznaniem przez przeciwnika wej$é¢ graczy, ktorych ten skorumpuje,
ale zada si¢, by miedzy innymi wejécia i - w jakimg sensie - wyniki pozostatych graczy po-
zostaty tajne. Poprawno$¢ oznacza niemozliwo$¢ zakldcenia obliczen przez przeciwnika, by
wyniki graczy nieskorumpowanych byty btedne lub btednie roztozone, gdy mamy do czynienia
z funkcja probablistyczng. Tu, podobnie jak przy sekretnosci, nie mozne obronié¢ sie przed
niektorymi dzialaniami przeciwnika. Aktywny przeciwnik moze tak pokierowa¢ komunikacja,
by obliczenia graczy nieskorumpowanych byty btedne, ale zada sie, by byly jakos zgodne z
zatozeniami protokotu.

Prosty przyklad z pracy [1] pokazuje nierozdzielnosé¢ tych dwoch wlasnoscei:

Przyktad 3 (/1], Rozdzial 2.1)
(obliczanie zor dwdch stéw)

1. Kazdy z dwdch graczy dostaje in;. Wejscie losowe nie jest potrzebne.
2. Py wysyta do gracza P> swoje wejscie.

3. Py oblicza funkcje iny @ ing @ odsyta wynik do P;.

4. Kazdy z graczy oddaje na wyjsciu iny @ ing.

Gdzie funkcja @ dla dwdch stow zerojedynkowych a = (a1,...an), b = (b1,...by) (ai,b; €
{0,1}) jest zdefiniowana jako:

a®b=(ai,...an) ® (by,...by) = ((a1 + by) mod 2, ... (a, + b,) mod 2).
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Oczywiscie protokot ten nie jest bezpieczny, bo przeciwnik korumpujacy P> moze poznad ing i
wplynaé nieoczekiwanie na outy. Jedli jednak rozwazaé sekretnosé i poprawnosé oddzielnie, to
protokot trzyma sekretno$é¢ w sposob pusty (bo i tak jesli tylko przeciwnik pozna outy = outs
iin;, to moze wyliczy¢ prosto ing—;), a wynik uzyskany przez gracza P; jest w pewnym sensie
poprawny przy zmianach komunikatu wysylanego przez skorumpowanego wczesniej gracza
P5. Jednoczesnie protokot ten nie jest bezpieczny w obliczu podanych dalej definicji nawet
dla przeciwnika nieadaptywnego.

Od obliczenia idealnego nalezy wiec zada¢ jednoczesnego zachowania sekretnosci i popraw-
nosci. Rozwaza sie wiec obliczenie, w ktorym istnieje dodatkowy, zaufany (niekorumpowalny)
gracz, do ktorego wszyscy wysylaja swoje wkitady w obliczenie funkcji, a on po obliczeniu,
odsyta do wszystkich odpowiednie wyniki. Poniewaz dziatanie protokotu jest nieco rézne
w zaleznosdci od adaptywnosci przeciwnika, wiec doktadniej omoéwie je w nastepnych dwoch
podrozdziatach.

3.2. Bezpieczenstwo nieadaptywne

3.2.1. Proces rzeczywisty

Przez obliczenie wielopodmiotowe 7 funkcji f z przeciwnikiem nieadaptywnym rozumie sie
obliczenie zgodne 7 nastepujacym schematem:

1. (a) Kazdy z graczy P; dostaje na wejSciu parametr bezpieczeristwa k, wejscie in; i
stowo losowe rand;.

(b) Przeciwnik A rozpoczyna z wejsciem k, aux i randy. A dostaje tez zbior B € B
okreslajacy graczy skorumpowanych oraz {(i,in;,rand;) : i € B}'. Bez zmniej-
szenia ogolnosci zaklada sie, ze auxr = (auxg, i1, auz;,, ... im,aux;,, ), gdzie i; to
wszystkie numery skorumpowanych graczy.

2. Inicjalizacja liczby rund komunikacji r := 0.

3. Dopdki istnieje nieskorumpowany gracz, ktéry nie zakoriczyl komunikacji, wykonywane
sa nastepujace kroki:
(a) re=r+1

(b) Kazdy nieskorumpowany gracz P;, i ¢ B generuje komunikaty m; j, (ewentualnie
puste) przeznaczone pozostalych graczy w biezacej rundzie.

(c) Przeciwnik A poznaje {m;;, : j € B} i generuje (ewentualnie puste) odpowiedzi
™My jr, 1€ B,j ¢ B.

(d) Kazdy nieskorumpowany gracz dostaje przeznaczong dla niego czes¢ komunikacji.
4. (a) Kazdy z graczy P; generuje wynik EXEC; 4(k,in, auz,rand);, przy czym wyni-
kiem dzialania graczy skorumpowanych jest znak specjalny 12,

(b) Przeciwnik A generuje swoj wynik
— — — e
EXEC; 4(k,in,auz,rand)g = ADVR; 4(k, in, aux, rand).

'Réwnowaznie mozna zaktadaé, ze A dostaje tylko zbiér B i sam korumpuje graczy poznajac ich wejscia.

2Mozna rownowaznie zaktadaé, ze skorumpowani gracze oddaja na wyjsciu swoj wynik, a w wyniku prze-
ciwnika jest ukryty zbioér graczy skorumpowanych, co jednak prowadzi do podzniejszych komplikacji przy for-
malizacji.
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Punkt 3 zaznacza, ze w przyjetym modelu, o ile to tylko mozliwe, zada sie, by komunikaty
graczy nieskorumpowanych byty przestane przed komunikatami graczy nieskorumpowanych.
Wynikiem dziatania protokotu 7 jest:

— — — R — R
EXEC; a(k,in,auz,rand) = EXEC; A(k, in, auz, rand)o, ... EXECy 4(k, in, auz, rand)s,
co przez wyodrebnienie losowoéci mozna rozumie¢ jako rozktad prawdopodobienistwa:

—
EXEC; a(k,in,auz),

—_—
gdzie rand jest wybrane w sposoéb jednostajny i dalej rozumiane jako zesp6t rozktadéw praw-
dopodobienstwa?:

—
EXECW"A(]C’ i, aux)kEN,<%,aux>6{0,1}* x{0,1}*’

indeksowanym wspolczynnikiem bezpieczeristwa i mozliwymi wejéciami wszyskich graczy i
przeciwnika.

3.2.2. Proces idealny

Obliczenie idealne za$ jest zgodne z wczesniejszymi zatozeniami o sekretnosci i poprawnosci,
i przebiega wedlug schematu:

1. (a) Kazdy z graczy P; dostaje na wejsciu in;.

(b) Przeciwnik idealny S rozpoczyna z parametrem bezpieczenistwa k, wejsciem do-
datkowym auz, stowem losowym randg i zbiorem B € B okreslajacym graczy sko-
rumpowanych oraz {(i,in;): i € B}.

(c) Dodatkowy, zaufany (niekorumpowalny) gracz 1" dostaje na wejsciu randrp i para-
metr bezpieczenstwa k.

2. (a) Kazdy nieskorumpowany gracz P; przesyla swoje wejscie do zaufanego gracza T'.

(b) Przeciwnik idealny S, jesli jest aktywny, generuje komunikaty, ktére maja by¢
wystane do T od graczy skorumpowanych. Jesli zas jest pasywny, gracze P;, i € B
wysylaja do T swoje wejscia in;.

3. Gracz T, oblicza wartos¢ funkcji f : N x D™ x {0,1}* — D™ (pierwszy argument to
parametr bezpieczenstwa, dalej wejscia graczy i wejscie losowe T') i odsyta kazdemu
—
graczowi P; wartos¢ f(k,in,randr);.

4. (a) Kazdy nieskorumpowany gracz P; oddaje na wyjsciu IDEALf s(k, i_n), aux,rand);,
—_—
gdzie rand = (randp,randg) - wynik nadestany przez T, za$ wynikiem graczy
skorumpowanych jest znak specjalny L.
(b) Przeciwnik S generuje swoj wynik
— ) — —_
IDEAL¢ s(k, in, aux, rand)g = ADVR s(k, in, auz, rand).

3Definicje i twierdzenia dotyczace zespolow rozkladow prawdopodobieristw zamieszczone sa w Dodatku A.

*Poniewaz definicja dziala przez poréwnanie wynikéw dwoch obliczeri, oczywiscie zadanie, by wyniki dzia-
tania dwoch obliczen lub by ich rozklady tylko ze wzgledu na losowe wejscia byly rowne jest zbyt wymagajace.
Dlatego od tej pory bedzie mowa o zespolach rozkladéow zwiazanych z wynikami obliczenia w zaleznosci od
parametru bezpieczenistwa i wejs¢ wszystkich graczy i przeciwnika.
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Wynikiem dziatania procesu idealnego jest zespot rozktadéw prawdopodobieristwa:

-
IDEALf’S(k’ i, aum)kGN,<;{,auw>E{0,l}* x{0,1}*’
po wyborze jednostajnym
rand = (randp,randg), gdzie:

— R — e — —_—
IDEAL¢ s(k, in, aux, rand) = IDEAL s(k, in, aux, rand)g, . . . IDEAL; s(k, in, aux, rand)y,.

Jak wida¢ cata komunikacja jest tu ukryta w mechanizmie dzialania gracza zaufanego.
Przeciwnik idealny jest wiec pozbawiony wielu informacji, do ktorych ma dostep przeciwnik
rzeczywisty.

W odréznieniu od poprzednich podejsé (jak [6]), w ktorych zaktadano, ze symulator jest
ograniczony do jednokrotnego odpytania przeciwnika rzeczywistego bez znajomosci jego me-
chanizmu (jednorazowa wyrocznia), tutaj nie stawiamy symulatorowi takich ograniczen. Jegli
jednak symulator zna mechanizm kazdego gracza i jednoczesnie moze wielokrotnie uzy¢ prze-
ciwnika rzeczywistego, trzeba zalozy¢, ze ma on ograniczony dostep do losowosci graczy. Za-
ktada sie wiec, ze symulator moze wielokrotnie losowa¢ wejécia graczy, ale tylko tych ktorych
skorumpowat. Pozwala to na wielokrotne odpytywanie przeciwnika na réznych, ale sensowych
wejsciach. Dodatkowo, w zaleznosci od modelu bezpieczenistwa, zmienne losowe, ktérymi
dysponuje symulator, w zaleznoséci od parametru bezpieczenistwa i wejs¢, tworza zespoty
rozktadow odpowiednio rowne (doktadnie, statystycznie lub obliczeniowo nierozroznialne)
rozktadom rzeczywistych zmiennych, z ktérych pochodza wejscia losowe graczy. Jednoczesnie,
rozwazajac niedeterministycznych przeciwnikéw, nie ma sensu zalozenie, ze przeciwnik ide-
alny ma dostep do losowosci, ktorej sam uzywa, by uruchamia¢ przeciwnika rzeczywistego na
roznych danych, bo zdaje sie nie dawa¢ mu to dodatkowych informacji, a réwnoczesnie mozna
by nie przekazywa¢ mu zadnej losowosci, bo sam mogtby ja uzyska¢. Stad przeciwnik idealny,
wykonujac algorytm przeciwnika rzeczywistego, powinien da¢ mu wtasne wejscie losowe.

W pracy [2] rozwaza sie¢ dodatkowo w modelu idealnym mozliwo$¢ dostarczania do zaufa-
nego gracza wktadu przeciwnika (wtedy rozszerza sie funkcje do f : Nx D"t x {0,1}* — D")
oraz pobieranie przez przeciwnika wyniku od T (f : Nx D" x {0,1}* — D"*1) albo obydwa te
podejécia naraz. Dostarczanie wktadu do 7' ma modelowa¢ wplyw symulatora na wynik graczy
nieskorumpowanych, za$ pobranie wyniku przez S - mozliwy wyciek informacji z protokotu
do przeciwnika rzeczywistego wynikajacy z komunikacji.

3.2.3. Definicja bezpieczenstwa

Definicja bezpieczeristwa nieadaptywnego opiera sie na poréwnaniu dwdch obliczen przedsta-
wionych w poprzednich rozdziatach. Aby powiedzie¢, ze dane obliczenie jest bezpieczne trzeba
bedzie dla kazdego przeciwnika rzeczywistego A znalezé przeciwnika idealnego S, ktory mimo
nalozonych restrykcji, bedzie dobrze symulowal zachowanie przeciwnika A i doprowadzat do
wyprodukowania przez protokél podobnego wyniku catosciowego w postaci zespotu rozktadow
prawdopodobienistw po parametrze bezpieczeristwa i mozliwych wejsciach.

Widag¢, ze przy poréwnywaniu tych dwoch przebiegdéw narzucaja sie rozne modele odzwier-
ciedlajace wzajemny stosunek ztozonosci obliczeniowej przeciwnika rzeczywistego i idealnego
oraz podobienistwo wynikowych zespotéw rozktadéw prawdopodobienstw. I tak w zaleznosci
od tego, czy wynikowe zespoly prawdopodobieristw sg rowne, statystycznie czy obliczeniowo
nierozréznialne, bede méwit o emulacji doktadnej, statystycznej albo obliczeniowej. Ze wzgledu
za$ na zlozonos¢ przeciwnikow rozroznia sie bezpieczenstwo informacyjno-teoretyczne (IT),
gdy obydwaj przeciwnicy sa obliczeniowo nieograniczeni, bezpieczenstwo uniwersalne, gdy
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symulator jest oczekiwanie wielomianowy wzgledem (nieograniczonej) ztozonosci przeciwnika
rzeczywistego i bezpieczenstwo obliczeniowe®, gdy obydwaj przeciwnicy dzialaja w oczeki-
wanym czasie wielomianowym wzgledem bezpieczeristwa. Nalezy tu zaznaczy¢, ze w oczywisty
sposob bezpieczeristwo uniwersalne pociaga za soba bezpieczenistwo IT oraz obliczeniowe,
jakkolwiek bezpieczeristwo IT i obliczeniowe sa nieporéwnywalne.

Definicja 1 Niech w bedzie wielopodmiotowym obliczeniem funkcyi f dla n graczy @ B struk-
turg ograniczajgcg przeciwnika. Protokdt m bezpiecznie oblicza f wzgledem przeciwnikéw nie-
adaptywnych ze strukturg B i emulacja jest doktadna (odpowiednio statystyczna, obliczeniowa),
jesli dla kazdego przeciwnika rzeczywistego A i kazdego B € B istnieje symulator S taki, ze

— —
EXECr 4(k,in, aux) =4 IDEAL; s(k, in, aux)

keN,<in,auz>€{0,1}* x {0,1}* keEN,<in,auz>€{0,1}*x{0,1}*

(odpowiednio EXEC, 4 =; IDEAL¢ s, EXECy 4 =. IDEAL; s). Jesli dodatkowo dla kazdego
A mozna znaleié S dziatajgcy w oczekiwanym czasie wielomianowym wzgledem A, to mowi
sie o bezpieczenstwie uniwersalnym. Jesli obydwaj przeciwnicy majg ztozonosé wielomianowq
wzgledem k jest to bezpieczernstwo obliczeniowe.

Jesli o przeciwniku A i symulatorze S zatozy sie, zZe sq pasywni, to mowi sie, ze protokdt
m B-tagnie oblicza funkcje f.

Powyzsza definicja spetnia natozone wymaganie potaczenia sekretnosci i poprawnosci z
przyktadu 3. Zaltézmy, ze ing,ing € {0,1} i gracze nie dostaja wejécia losowego oraz niech
B = {0,{P,}}. Rozwazmy przeciwnika nieadaptywnego A dla B = {P,}, ktorego celem jest
sprawienie, by P zawsze zwracal jedynke. A korumpuje P, i, niezaleznie od bitu przystanego
od Py, odsyta do P; jedynke. Przeciwnik idealny S, ktory miatby symulowac A, aby wptynaé
na wynik P; musialby, przed wystaniem w imieniu P, bitu do zaufanego gracza, poznac bit
P.

3.3. Bezpieczenistwo adaptywne

3.3.1. Proces rzeczywisty

Poniewaz przeciwnik adaptywny moze korumpowaé graczy w dowolnym momencie trwania
obliczenia (byle by zgodnie ze struktura ograniczajaca B) nalezy potozy¢ tu wieksza wage na
kontakt protokotu ze srodowiskiem zewnetrznym. W przypadku nieadaptywnym polegal on
na pobraniu na poczatku obliczenia wej$¢ przez graczy, pobraniu dodatkowego wejscia przez
przeciwnika i oddaniu przez wszystkich wynikéw. W przypadku adaptywnym takie podej-
Scie jest niewystarczajace. Komunikacja ze srodowiskiem jak w przypadku nieadaptywnym
nie pozwala bowiem na pelne przedstawienie wspoélistnienia i przenikania sie protokoléow w
czasie, ani na ich sktadanie ze soba®. Gdy bowiem przeciwnik korumpuje gracza, widzi jego
dane z réznych obliczen - tych zakonczonych i niezakoriczonych, wiec nalezy pozwoli¢ na
dodatkowy przeptyw danych z protokotu do srodowiska i odwrotnie. Do tego celu wprowadza
sie dodatkowa nieograniczong maszyne Z zwang Srodowiskiem. Dodatkowsa informacje, jaka
przeciwnik nieadaptywny dostawat na wejéciu, przenosi sie teraz do Z. Z tego wzgledu trzeba

W pracy Canettiego [1] wylacznie ten model jest uzywany w przypadku otwartych kanaléw komunika-
cyjnych.

5Operacja sktadania protokolow, jak powiedziatem we wprowadzeniu, jest w tej pracy pomijana. Jest ona
jednak bardzo istotna z praktycznego punktu widzenia i lezy u podstaw teorii obliczeii wielopodmiotowych
funkecji.
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tez zmienié¢ definicje nie rozwazajac juz samego przeciwnika, ale tez dowolnoé¢ srodowiska, w
jakim trwa obliczenie.

Dodatkowa réznica jest mozliwosé korumpowania graczy przez przeciwnika po zakoricze-
niu dziatania protokotu. Oczywiscie w praktycznym dziataniu, przeciwnik moze chcie¢ sko-
rumpowag gracza juz po obliczeniu, by otrzymac nie tylko dodatkowe informacje o tym oblicze-
niu, ktérych nie udalo mu sie dowiedzie¢ w trakcie komunikacji, ale tez o innych obliczeniach,
w ktorych dany gracz uczestniczy. Mechanizm ten bedzie widoczny w schematach protokotéw,
ale bedzie on pomijany jako nieistotny dla tej pracy.

Rzeczywisty przeciwnik adaptywny dziala zgodnie ze schematem:

1. (a) Kazdy z graczy P; dostaje na wejSciu parametr bezpieczenistwa k, wejscie in; i
stowo losowe rand;.

(b) Przeciwnik A rozpoczyna z wejsciem k i losowym stowem randy. A dostaje rowniez
strukture ograniczajaca B.

(c) Srodowisko Z dostaje na wejsciu aux i randz.
2. Inicjalizacja liczby rund komunikacji r := 0. A dostaje od Z wstepng informacje auxg.

3. Dopoéki istnieje nieskorumpowany gracz, ktéry nie zakonczyl komunikacji, wykonywane
sa nastepujace kroki:
(a) r==r+1
(b) Dopoki istnieje gracz nieaktywowany w tej rundzie:

i. Dopoki A chce skorumpowaé jakiegos gracza: A korumpuje wybranego P;, po
czym wysyta wszystkie uzyskane w ten sposéb informacje do $rodowiska, zag
Z odsyla pewien komunikat auz; do przeciwnika.

ii. Przeciwnik aktywuje wybranego P;. P; dostaje wszystkie skierowane do niego
komunikaty z poprzedniej rundy (jesli » > 1), po czym generuje ewentual-
nie puste komunikaty do pozostatych graczy. Przeciwnik dostaje {m;;, :
P;  jest skorumpowany}.

(c) Przeciwnik A generuje {m; ;, : P jest skorumpowany}.
4. (a) Kazdy z graczy P; generuje wynik EXEC 4 z(k, in, aux, rand);, przy czym wyni-
kiem dzialania graczy skorumpowanych jest znak specjalny L.
(b) Przeciwnik A generuje swoj wynik
— —_— — —_—
EXEC; 4 z(k,in, auz,rand)g = ADVR; a(k, in, auz, rand).

(c) Z dostaje wszystkie wyniki.
5. Dopoéki Z nie koniczy dzialtania:

(a) Z wysyta do A zadanie skorumpowania P;.

(b) A korumpuje P;, jesli to mozliwe.

(¢) A wysyta do Z informacje wynikajace ze skorumpowania P;.
6. Z konczy dziatanie z jakim$ wynikiem.

Punkt 3. jest doktadniej okreslony niz ten sam w przypadku nieadaptywnym, gdyz prze-
ciwnik adaptywny moze na biezaco wykorzystywaé wszystkie zgromadzone informacje - i
te zgromadzone w czasie $ledzenia komunikacji, i te uzyskane przez korumpowanie graczy.
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Wydawaé by sie mogto, ze przeciwnik zawsze zdazy skorumpowaé¢ wybranego gracza, ale nie
jest to prawda, bo liczba rund obliczenia moze byé¢ zmienna i zaleze¢ od losowosci graczy.
Wynikiem dziatania protokotu jest zespét rozktadéw prawdopodobienistw:

-
EXECr 4,z(k, in, aux)keN,<%,auz>e{0,1}* x{0,1}*

—
po losowym wyborze rand = (randz,randy, . ..rand,).

3.3.2. Proces idealny

Obliczenie idealne jest zgodne ze schematem:

1.

(a) Kazdy z graczy P; dostaje na wejsciu in;.

(b) Przeciwnik S rozpoczyna z wejsciem k i losowym stowem randy. S dostaje rowniez
strukture ograniczajacy B.

(c) Srodowisko Z dostaje na wejsciu auz i randz.

(d) Dodatkowy, zaufany (niekorumpowalny) gracz 1" dostaje na wejsciu randr i para-
metr bezpieczenstwa k.

. § dostaje od Z wstepng informacje.

. Dopoki § chce skorumpowaé jakiego$ gracza: S korumpuje wybranego P;, po czym

wysyla wszystkie uzyskane w ten sposéb informacje do §rodowiska, zag Z odsyta pewien
komunikat do przeciwnika.

(a) Kazdy nieskorumpowany gracz P; przesyla swoje wejscie do zaufanego gracza 7T'.

(b) Przeciwnik idealny S, jesli jest aktywny, generuje komunikaty, ktére maja by¢
wystane do T' od graczy skorumpowanych. Jesli zas jest pasywny, skorumpowani
gracze P; wysytaja do T swoje wejscia in;.

. Gracz T, oblicza wartos¢ funkeji f : N x D™ x {0,1}* — D" i odsyta kazdemu graczowi

.
P; wartos¢ f(in,randr);.

. Po poznaniu {f(;l, randr); : P; jest skorumpowany}, przeciwnik moze skorumpo-

waé dodatkowo dowolng liczbe graczy, komunikujac sie przy tym ze srodowiskiem.

(a) Kazdy nieskorumpowany gracz P; oddaje na wyjsciu IDEAL s = (, %, aux,rand);,
—
zie rand = (randr,randg) - wynik nadestany przez T', za$ wynikiem graczy sko-
gdzi d d d ynik nadestany T, za$ wynikiem graczy sk
rumpowanych jest znak specjalny L.
(b) Przeciwnik S generuje swoj wynik
— — — —
IDEAL¢ s z(k,in, aux,rand)g = ADVR s z(k, in, auz, rand).

. Dopoéki Z nie koniczy dziatania:

(a) Z wysyla do S zadanie skorumpowania FP;.
(b) S korumpuje P;, jesli to mozliwe.

(¢) S wysyla do Z informacje wynikajace ze skorumpowania P;.

. Z konczy dziatanie 7 jakim$§ wynikiem.
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Aby zrownowazy¢ wieksze niz w przypadku nieadaptywnym mozliwosci przeciwnika, poz-
wala sie, oprocz fazy korumpowania po zakonczeniu protokotu, na druga faze po uzyska-
niu wynikow od gracza zaufanego. Rozwazmy nastepujacy przyktad przy zaltozeniu tajnosci
kanaléw komunikacyjnych:

Przyklad 4 Gracze Py,...P,_1 wybierajg lidera wysytajgc swoje wejscia do P,. Liderem
zostaje P; o najwiekszym in; (jesli kilka takich samych, to rozstrzygniecie nastepuje na pod-
stawie rand, ). Gracz P, odsyta numer lidera do wszystkich graczy. Kazdy gracz zwraca jako
wynik numer lidera.

Zal6zmy, ze pasywny przeciwnik adaptywny moze skorumpowaé¢ najwyzej dwoch graczy i P,
jest niekorumpowalny (obliczenie rzeczywiste bedzie bardzo podobne do idealnego). Oblicze-
nie takie powinno by¢ bezpieczne, gdyz jedynymi informacjami, jakie dostaje przeciwnik, sg
wejscia graczy przez niego skorumpowanych i numer lidera, ktory jest znany przez kazdego
gracza. Jedli symulator bytby pozbawiony drugiej fazy korumpowania, to protokét ten bytby
niebezpieczny, bo nie datoby sie zasymulowaé przeciwnika, ktéry na poczatku korumpuje
dowolnego gracza, a potem korumpuje lidera P; i oddaje na wyjsciu in;.

3.3.3. Definicja bezpieczenstwa

Definicja bezpieczenistwa adaptywnego rézni sie od wersji nieadaptywnej jedynie tym, ze
dzialania przeciwnika sa uwzgledniane przy dowolnym zachowaniu $rodowiska, przy czym
ztozonos$é czasowa Srodowiska nie ma znaczenia przy poroéwnywaniu ztozonosci przeciwnikow.

Definicja 2 Niech w bedzie wielopodmiotowym obliczeniem funkcyi f dla n graczy i B struk-
turg ograniczajgcg przeciwnika. Protokot m bezpiecznie oblicza f wzgledem przeciwnikow adap-
tywnych ze strukturg B i emulacja jest doktadna (odpowiednio statystyczna, obliczeniowa), jesli
dla kazdego przeciwnika rzeczywistego A i kazdego Srodowiska Z istnieje symulator S taki, ze

— —
EXEC; 4 z(k,in, auz) =4 IDEAL; s z(k,in, aux)

keN,<in,auaz>€{0,1}* x{0,1}* keN,<in,auz>€{0,1}*x{0,1}*

(odpowiednio EXEC; 4z = IDEAL;s z, EXEC; 4z =. IDEAL¢s z). Jesli dodatkowo
dla kazdego A mozna znaleZé S dziatajocy w oczekiwanym czasie wielomianowym wzgledem
A, to mdwi sie o bezpieczenstwie uniwersalnym. Jesli obydwaj przeciwnicy majg ztozonosé
wielomianowq wzgledem k jest to bezpieczenstwo obliczeniowe.

Jesli o przeciwniku A i symulatorze S zalozy sie, zZe sq pasywni, to mowi sie, ze protokdt
7w B-tagnie oblicza funkcje f.
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Rozdzial 4

Wplyw adaptywnosci na
bezpieczenstwo obliczenia

4.1. Wprowadzenie

Oczywidcie, intuicyjnie, przeciwnik adaptywny moze wiecej niz nieadaptywny, wiec bezpie-
czenistwo nieadaptywne powinno by¢ warunkiem koniecznym dla bezpieczenstwa adaptywnego.
Jest tak w rzeczywistosci:

Fakt 1 ([1], Rozdziat 5.2)

Jesli protokot m obliczajgcy funkcje f jest bezpieczny wobec przeciwnika adaptywnego dla struk-
tury B, to (w tym samym modelu bezpieczenstwa) jest bezpieczny wobec przeciwnika nieadap-
tywnego dla tej samej struktury B.

Dowod Rozwazmy dowolnego przeciwnika nieadaptywnego A, ograniczonego strukturg B i
jego dziatanie na dowolnym B € B. Rozpatrzmy przeciwnika adaptywnego A, i $rodowisko Z
takie, ze Z dostaje jako aux zbior B, wejscie dodatkowe A, 1 po ich przekazaniu do gracza
pozostaje bierne, zas A, - znajac B - korumpuje wszystkich P; € B przed rozpoczeciem ko-
munikacji i dalej dziata doktadnie tak samo jak A,,. Oczywiscie dla A, istnieje symulator S,.
Poniewaz S, dostaje B przed rozpoczeciem dzialania, to mozna wymagaé, by S, skorumpowat
wszystkich P; € B przed komunikacja z zaufanym graczem, czyli ograniczy¢ sie do pierwszej
fazy korumpowania. Taki symulator jest wiec nieadaptywny (jesli pominiemy $rodowisko) i
symuluje dziatanie A,,. O

Jest jasne, ze przeciwnik rzeczywisty widzacy cata komunikacje ma wieksze mozliwosci niz
taki, ktory jest ograniczony do komunikacji dotyczacej tylko graczy, ktorych skorumpowat, a
jednoczesnie obydwaj przeciwnicy idealni maja takie same mozliwosci. Stad:

Fakt 2 Bepieczenstwo protokotu przy otwartych kanatach komunikacyjnych pocigga za sobg
bezpieczenstwo tego protokotu w modelu kanatéw tajnych.

Dowdd Dla kazdego przeciwnika przy tajnych kanatach mozna rozwazy¢ takiego samego przy

kanatach otwartych, ktéry po prostu nie podstuchuje czesci komunikacji nie dotyczacej graczy,

ktoérych skorumpowat. O
Kolejny fakt, cho¢ oczywisty, jest nieco ciekawszy:

Fakt 3 W przypadku adaptywnym, w dowolnym modelu obliczen, bezpieczenstwo protokotu

wobec przeciwnikow, ktorzy w wyniku oddajg pare, w ktorej ma pierwszym miejscu jest lista
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kolejno korumpowanych graczy, pocigga za sobg bezpieczenstwo adaptywne tego protokotu w
tym samym modelu.

Dowod Wezmy dowolnego przeciwnika rzeczywistego A,, ktory na danych wejsciach pro-
tokolu zwraca jako wynik outy,. Rozwazmy przeciwnika adaptywnego Al, ktory dziala
doktadnie jak A,, ale jako wynik daje (L, out 4,), gdzie L jest lista wszystkich skorumpowanych
graczy (ewentualnie pusta jesli do skorumpowania nie doszto). Jesli przeciwnik idealny S/ do-
brze symuluje A., to S,, ktory uruchamia symulator S, i daje jego obciety wynik dobrze
symuluje A,. O
Trzeba zauwazy¢, ze zwracanie informacji o kolejnosci skorumpowanych graczy moze juz by¢
zawarte w strategii przeciwnika. Na przyklad moze on probowaé zyskaé¢ przewage nad prze-
ciwnikiem idealnym przez podawanie w wyniku przektamanej informacji na ten temat. Nie
zmienia to jednak powyzszego rozumowania. Fakt ten moze poméc przy dowodzeniu bez-
pieczenistwa, gdyz zawsze mozna wymagaé, by przeciwnik rzeczywisty zwracat taka liste, co
moze upraszczaé rozumowanie.

4.1.1. Poczatkowa adaptywnosé

Nie jest oczywiste, gdzie zaczyna sie realna przewaga adaptywnosci. Canetti w pracy [1]
rozwaza przeciwnika poczatkowo adaptywnego A;,. Przeciwnik taki moze tylko przed faza
komunikacji dynamicznie - w sposéb adaptywny - korumpowac graczy. A;, moze wiec przy
korumpowaniu sugerowa¢ sie informacjami uzyskanymi z poprzednich korumpowari. Od wejs-
cia w faze komunikacji, protokét przebiega zgodnie ze schematem dla przeciwnika nieadapty-
wnego, tyle ze wejécie przeciwnika zamiast zbioru B zawiera strukture B i przeciwnik zaraz po
pierwszej fazie schematu moze korumpowaé graczy zgodnie z B. Taki A;, ma, wydawaé by sie
moglo, pewna przewage nad przeciwnikiem nieadaptywnym. Canetti twierdzi jednak, ze bez-
pieczenistwo przeciw przeciwnikom poczatkowo adaptywnym jest rownowazne bezpieczeristwu
nieadaptywnemu i jasne jest przy tym, ze przeciwnik poczatkowo adaptywny jest co najmniej
tak mocny jak nieadaptywny.

Fakt 4 ([1], Rozdziat 4.2, Uwaga 5)

Jesli protokdt w obliczajgcy funkcje f jest bezpieczny wobec przeciwnika nieadaptywnego dla
struktury B, to (w tym samym modelu bezpieczetistwa) jest bezpieczny wobec przeciwnika
poczgtkowo adaptywnego dla tej samej struktury B.

Autor pracy [1] podaje nastepujacy szkic dowodu faktu 4:

Niech A’ bedzie nieadaptywnym rzeczywistym przeciwnikiem, ktory jako dodatkowe wejscie
dostagje stan wewnetrzny przeciwnika poczgtkowo adaptywnego A w momencie, gdy ten koriczy
korumpowaé graczy (*), i dalej nasladuje doktadnie dziatanie A. Niech S' bedzie qwaran-
towanym przez definicje symulatorem dla A'. Konstruuje sie S jak nastepuje. Na poczgthu S
w 1dealny sposéb nasladuje Zgdania skorumpowania gracza przez A. Niech o bedzie stanem A w
momencie, gdy jest gotowy do wejécia w interakcje z graczami. S uruchamia S z dodatkowym
wejéciem o. Jest jasne, ze S jest poprawnym poczgtkowo adaptywnym przeciwnikiem idealnym
symulujgeym A.

Zauwazmy, ze szkic ten posiada pewng luke, gdyz w momencie (*) zmienia sie protokot.
Przeciwnik nieadaptywny jest bowiem rozpatrywany przy innej dziedzinie wej$é¢ dodatkowych
auz. Istnienie 8’ nie jest wiec pewne. W przedstawionym szkicu nalezaloby zadaé, by wejscie
dodatkowe symulatora nieadaptywnego byto jednakowe z aux poczatkowo adaptywnego. Nie
rozwaza sie tez mozliwosé pomytki symulatora &', co zaweza rozumowanie do przypadku
emulacji doktadnej.
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Wydaje sie, ze da sie udowodni¢ fakt 4, jesli zatozy¢, ze przeciwnik poczatkowo adaptyw-
ny nie sugeruje sie przy kolejnych zadaniach skorumpowania wejsciami losowymi juz sko-
rumpowanych graczy, a tylko ich wejsciami in (np. A poznaje losowosé skorumpowanych
przez siebie graczy dopiero po wejsciu w faze komunikacji).

Mozna natomiast wyobrazi¢ sobie protokoét, ktéorego dziatanie i wynik sa mocno uza-
leznione od losowosci, bedacy bezpiecznym nieadaptywnie, ale niebezpiecznym wobec przeci-
wnika poczatkowo adaptywnego. Demonstruje to przyktad:

Przyktad 5 Niech n i m bedg odpowiednio ze sobg zwigzanymi liczbami (np. n = 61,
m = 365) i niech przeciwnik pasywny moze korumpowaé wszystkich graczy préocz P, (B =
2{P1,...Pn,1})'

1. Kazdy z graczy P;, i # n dostaje na wejsciu pewng liczbe naturalng jako in;, (ewentualna
nagroda gracza) oraz losowosé rand; (los na loterii) wybrang w sposéb jednostajny z
przedziatu {0,...m}. P, ma puste wejscie.

2. Kazdy z graczy P;, i # n wysyla swojq losowosé do P,, ktéry sprawdza, czy jest gracz
z takg samq losowosciq i, jesli nie ma, odsyta do P; true, a w przeciwnym razie false
(P, jest arbitrem, ktory daje nagrode graczom z losem jedynym na loterii i kaze placié
graczom z losem konfliktowym).

3. Kazdy gracz P;, i # n zwraca rand; oraz in; jesli dostal true i —in; w przeciwnym
przypadku. Wyjscie P, stanowsi zbior graczy, ktorzy brali udzial w jakiejkolwiek kolizyi.

Fakt 5 Przedstawiony protokdt przy tajnych kanatach jest mieadaptywnie bezpieczny wobec
przeciwnikow pasywnych.

Dowod Rozwazmy przeciwnika nieadaptywnego A,, ze zbiorem B € B. Zauwazmy, ze
jedynymi informacjami przeciwnika A,, sa wejscia i losowo§¢ graczy skorumpowanych oraz
ich wyniki. Symulator S,, oddaje wszystkie in; graczy P; € B do gracza zufanego i czeka na
wyniki, potem za$ uruchamia przeciwnika rzeczywistego, dajac mu na wejsciu B i odpowiednie
in;. Losowe wejscia skorumpowanych graczy symulator wybiera przy pomocy (nieefektyw-
nego) algorytmu:

(niech dla uproszczenia zbior graczy skorumpowanych to {Py,... Py}, k < n oraz niech
out; bedg wynikami dziatania zaufanego gracza)

Bl = @, B2 = Q)
x =) lout; > 0].
for(i:=1;i<k+1;i++)

jesli out; > 0 to losuj rand;, az rand; ¢ By U By, po czym B; := By U {rand;}
jesli out; < 0 to losuj rand;, az rand; ¢ By oraz (|Bz|+ [rand; ¢ Bs] <n—1—zx),
po czym Bs := By U {rand;}

Gdy przeciwnik wyjdzie z fazy komunikacji (ktora nie daje mu zadnych dodatkowych informa-
cji), S przekazuje mu wyniki graczy skorumpowanych i oddaje na wyjsciu wynik, jaki zwraca
A. Protokét jest wiec bezpieczny wobec pasywnego przeciwnika nieadaptywnego. O

Fakt 6 Przedstawiony protokdt przy tajnych kanatach nie jest poczgtkowo adaptywnie bez-
pieczny wobec przeciwnikow pasywnych.

21



Dowod Celem przeciwnika poczatkowo adaptywnego A;, jest by dowiedzieé sie jak najwiecej
o uczestnikach loterii i jak najmniej straci¢ (korumpujac gracza, zawiera on umowe, ze optaci
jego ewentualng przegrana). A;,, wykorzystujac paradoks urodzinowy, zyska przewage nad
przeciwnikiem idealnym. Przeciwnik korumpuje graczy poczawszy od Py az do P,_1, chyba
ze wczesniej zauwazy, iz ostatnio skorumpowany gracz P; ma losowos¢ rand; taka jak jeden z
juz skorumpowanych. Z prostych obliczeri wynika, ze dla n = 61 oraz m = 365, szansa ze A
skorumpuje wszystkich n — 1 = 60 mozliwych graczy i nie napotka kolizji jest bliska 0:

364 363 365 —60+1

Wiec prawie zawsze przeciwnik nie musi korumpowaé wszystkich graczy, a co wiecej ostatni
przez niego skorumpowany gracz P, powoduje prawie zawsze kolizje. W ten sposéb prawie za-
wsze gracz P jest w zbiorze wyjsciowym gracza P,. Niech wiec wynikiem dziatania A;, bedzie
numer [ ostatniego ze skorumpowanych graczy P, (o najwiekszym numerze). Przypusémy, ze
przeciwnik idealny S;, chciatby zasymulowaé¢ dziatanie A;,. Po pierwsze musi skorumpowaé
przynajmniej dwoch graczy, po drugie zas jego wynikiem koncowym musi by¢ najwiekszy
numer skorumpowanego gracza [. Szansa, ze gracz zaufany tak wybierze losy graczom, ze P,
dostanie los kolizyjny wynosi tylko:

364 364 364

365365 365
—_—
59

0,15...

4.2. Rozréznienie dla aktywnego przeciwnika i wiecej niz dwéch
graczy

Prosty przyktad pokazuje, ze dla n > 3 bezpieczenistwo adaptywne nie jest rownowazne bez-
pieczenstwu nieadaptywnemu dla przeciwnikow aktywnych.

Przyktad 6 (/2/, Rozdzial 2.6)

Niech n = 3, obliczana funkcja: fuei(k, L, L, (in1,ing), randr) = (in1,ing, L) (wprowadzony
symbol L oznacza puste wejscie lub wyjscie funkcji odpowiednio) i struktura przeciwnika B =
o{PL.P2.Ps}  Protoket Tact dztata wedtug schematu:

1. Gracze Py i P> majg puste wejscia. Wejscie Py sktada sie z dwdch bitéw by, by € {0,1}.
P5 nie ma wejscia losowego.

2. Ps wysyta by do Py.
3. P3 wysyta by do Ps.

4. Kazzdy P; zwraca b; dla i € {1,2}. Py zwraca L.
Fakt 7 ([2], Rozdzial 2.6, Twierdzenie 25)

Protokdl maer oblicza bezpiecznie funkcje foee wobec nieadaptywnego przeciwnika aktywnego
ograniczonego strukturg B 1 bezpieczenstwo jest uniwersalne, a emulacja doktadna.
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Dowdd Rozwazmy nieadaptywnego przeciwnika A, ktory korumpuje P3. Przeciwnik idealny
S korumpuje Ps i przekazuje do A bity by, ba. S przekazuje ewentualnie zmienione przez A
bity b, b, do gracza zaufanego jako wejscie P3. S zwraca wynik A i koniczy. Jasno widaé, ze
globalny wynik dziatania procesu idealnego jest identyczny do wyniku procesu rzeczywistego.

Powyzszy symulator moze by¢ w tatwy sposob rozszerzony na przypadek, gdy A korumpuje
P31 Py (lub Ps i P») przez przestanie do gracza zaufanego bitow 0 i b (lub odpowiednio b},
0) jako wejscie Ps, gdzie by (b)) jest bitem zmienionym przez A przeznaczonym dla Py (Py).

Teraz niech A korumpuje P; (i/lub P). Symulator S korumpuje P; (i/lub P») w procesie
idealnym, przekazuje do zaufanego gracza puste wejscie (lub wejscia) L jako Py (i/lub P)
i dostaje od niego by (i/lub be). S dostarcza do A by (i/lub b2) jako wiadomos$¢ przesylana
przez Py do P (i/lub P,), zwraca to co A i konczy dzialanie. Znowu latwo zobaczy¢, ze
wynik dzialania procesu idealnego jest taki sam jak rzeczywistego.

Na koniec, jesli A korumpuje wszystkich graczy, symulator korumpuje wszystkich w pro-
cesie idealnym, wrecza A ich wejscia i postepuje zgodnie z instrukcjami A, co znowu prowadzi
proces idealny do zwrécenia jednakowego zespotu prawdopodobienistw jak proces rzeczywisty.
O

Jednoczesnie zachodzi:

Fakt 8 (/2], Rozdziat 2.6, Twierdzenie 26)
Protokot waer obliczenia faer nie jest bezpieczny w sposdb uniwersalny, statystyczny ani obli-
czeniowy, adaptywnie przy strukturze gracza B.

Dowo6d Pokaze przeciwnika adaptywnego, ktory nie moze by¢ zasymulowany przez przeci-
wnika idealnego nieograniczonego obliczeniowo nawet z emulacja obliczeniowg. Celem A jest
zapewnienie, ze zawsze, gdy by = 1, wynikiem dziatania P, bedzie 0, przy czym gracz Ps bedzie
korumpowany tylko gdy b; = 1, a P, nigdy (warto zauwazy¢, ze kazdy z tych celéw moze by¢
osiagniety osobno przez aktywnego, adaptywnego przeciwnika idealnego). A korumpuje P
ijesli by = 0, koniczy a w przeciwnym przypadku korumpuje P i przekazuje do P, wartoscé
by, = 0. Oczywiscie A osiaga wszystkie postawione cele. Niech S bedzie nieograniczonym cza-
sowo symulatorem, ktéry nigdy nie korumpuje P, (skorumpowanie P, moze nastapic¢ tylko z
zaniedbywalnym prawdopodobieristwem). Jesli S powoduje, ze Py zwraca 0 z przewazajacym
prawdopodobienistwem zawsze gdy by = 1, to P dla by = 1 musi takze by¢ skorumpowane z
przewazajacym prawdopodobieristwem w pierwszej fazie korumpowania w procesie idealnym.
S jednak przed interakcja z graczem zaufanym, przed skorumpowaniem P3 nie ma zadnym in-
formacji o by i by, wiec P5 jest korumpowane z jednakowym prawdopodobieristwem dla wszys-
tkich mozliwych wejsé b1 i ba. Stad S korumpuje P; z przewazajacym prawdopodobieristwem,
gdy by = 0, podczas gdy w tym przypadku P; nigdy nie jest korumpowany w procesie rzeczy-
wistym. [l

Na podstawie powyzszych dwoch faktéw mozna powiedziec¢:

Twierdzenie 1 Dla przeciwnikéw aktywnych bezpieczenistwo adaptywne jest mocniejsze od
bezpieczenstwa nieadaptywnego w dowolnym modelu bezpieczenstwa, przy dowolnej emulacyi,
jesli w obliczeniu uczestniczy przynajmniej trzech graczy.

Protokot z przyktadu 6 nie jest bezpieczny nieadaptywnie przy otwartych kanatach ko-
munikacyjnych w dowolnym modelu bezpieczenistwa nawet dla przeciwnikéw pasywnych i
powyzsze rozwazania nalezy ograniczy¢ do kanaléw tajnych, bowiem pasywny przeciwnik
nieadaptywny, ktory nie korumpuje zadnego z graczy moze zwrocié¢ by @ ba, czego nie moze
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uczyni¢ przeciwnik idealny. Jedli jednak pozwoli sie na zwrot obliczanej funkcji dla przeciwnika
idealnego, zmieniajac funkcje z przyktadu na

fra(k, L, L (ing,ing), randr) = (ing,ing, L, (in1,ing)),

obydwa fakty i drugi dowod pozostaja w mocy, a dowdd pierwszego faktu jest prosty (jesli
P; € B, to symulator ma oczywidcie takie same mozliwosci jak przeciwnik rzeczywisty, w
przeciwnym przypadku przeciwnicy sa de facto pasywni, a symulator dostaje cata komunikacje
po zakoniczeniu protokotu).

4.3. Obliczenia dwustronne

Zajme sie w tym rozdziale motywowanym przez rozdziat 2.7 pracy [2] obliczeniami w réznych
modelach przy udziale dwoéch graczy. Przedstawie najpierw dowo6d réwnowaznosci bezpie-
czenstwa adaptywnego i nieadaptywnego przy zalozeniu tajnych kanaléw, po czym na jego
podstawie - przechodzac przez r6znice dla zmienionej definicji z wyjéciem funkcji dla przeciw-
nika idealnego - przejde do dyskusji przy otwartych kanatach.

4.3.1. Tajne kanaly komunikacyjne

Autorzy [2] udowodnili nastepujace twierdzenie:

Twierdzenie 2 ([2], Rozdzial 2.7) Ograniczajgc si¢ do przeciwnikow deterministycznych (bez
losowego wejscia), przy tajnych kanatach komunikacyjnych, jesli protokdt m B-bezpiecznie
nieadaptywnie oblicza funkcje [ (uniwersalnie, obliczeniowo) i emulacja jest doktadna (statysty-
czna, obliczeniowa), to w tym samym modelu T jest bezpieczny adaptywnie.

Dowaod (szkic) Dla doktadnej emulacji dowod jest nieco prostszy. Dla dowolnego przeciwnika
adaptywnego A, konstruuje sie nastepujacy symulator S,:

1. S, dostaje parametr bezpieczenistwa k i dodatkowe wejscie auzxg od srodowiska Z.

2. S, uruchamia A,, przekazujac mu k i auz (symulujac srodowisko). Jako ze komunikacja
miedzy P; i P, jest tajna, A, nie spodziewa sie dosta¢ zadnych informacji, poki nie
skorumpuje jednego z graczy. S, kontynuuje wykonanie A, az:

(a) A, zechce skorumpowacé P; lub

(b) A, zakonczy z wynikiem out.
Jedli zdarzy sie 2.(b), S, koriczy zwracajac out.
3. &, korumpuje P;, poznaje in; i dostaje aux; od Z.

4. S, konstruuje symulator S,, nastepujacego przeciwnika nieadaptywnego A, korumpu-
jacego P;:

(a) Apq dostaje nawejsciu B = {P;}, (i,in;) oraz dodatkowa informacje (auzy, i, aux;).

(b) A, uruchamia A, na swoich danych i czeka, az ten zechce skorumpowa¢ P;. Jesli
A, nie skorumpuje zadnego gracza lub zazada skorumpowania Ps_;, to koriczy i
zwraca errory (wiemy, ze sie to nie zdarzy, bo A, jest deterministyczny). Przekazuje
do A, informacje o P; oraz auzx; jako srodowisko. Kontynuuje wykonanie A4,
dopoki:
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i. A, skonczy z wynikiem out lub

ii. A, zazada skorumpowania Ps_;.

Anq koriczy 1 jesdli zdarzylo sie i., to wynikiem jego dzialania jest out, a w przeciw-
nym przypadku errors.

S, uruchamia symulator S,, korumpujacy P; i przekazuje mu potrzebne informacje,
po czym pobiera od niego (jako zaufany gracz) komunikat, ktory S,, chce wystaé¢ do
gracza zaufanego i wysyla. S, odbiera od zaufanego gracza wynik dla P; i przekazuje
go do Spq. Jesli Sy, nie zwraca btedu, to S, koriczy z jego wynikiem. W przeciwnym
przypadku kontynuuje dziatanie.

5. Korumpuje P;_; i dostaje auxs_; od Z.
6. S, wykonuje nastepujaca procedure sim_ both:

(a) Symuluj dziatanie A, ze znanymi wejSciami inq, ins, wejSciami losowymi oraz aury,
auzxsy (jesli potrzeba).

(b) Jesli A, korumpuje obydwu graczy, to S, zwraca jego wynik. W przeciwnym
przypadku (gracz Ps_; nie zostal skorumpowany) wraca do (a).

S, dobrze symuluje A, (pomijam szczegdly), a jego czas oczekiwany jest wielomianowy w
stosunku do czasu A,, bo $rednia liczba restartow sim_ both, jesli prawdopodobieristwo sko-
rumpowania obydwu graczy jest niezerowe:

P(S dojdzie do 6.) 3772, jP(sim_bothzostanie restartowane doktadnie j razy) =
P2t dp(l —pl =pAp = 1) 52, —i(1 -V =y~ D (- p)) =
P’ - D (A =p))) =0 - )(5E) =P - 1) =1-p< L

Niestety w przypadku emulacji statystycznej lub obliczeniowej nie mozna opiera¢ sie na
powyzszym symulatorze, bo moze on nigdy nie zakoriczy¢ dziatania. Symulator S, kon-
struowany w punkcie 2. moze sie z malym prawdopodobienstwem pomyli¢ i da¢ sygnal
do skorumpowania P;, cho¢ w rzeczywistosci Ay, (i Ag) wcale nie korumpuje P;, a wtedy
stm__both wejdzie w nieskoniczona petle. Okazuje sie jednak, ze wystarczy zmienic¢ te pro-
cedure, by otrzyma¢ odpowiedni symulator (pomijam szczegoty), ktory ma odpowiedni czas
dziatania:

(a) r:=1

(b) Symuluj dzialanie A, ze znanymi wejSciami ing, ing, wejsciami losowymi oraz auxy,
auxs (jesli potrzeba).

(c) Jesli A, korumpuje obydwu graczy, to S, zwraca jego wynik. W przeciwnym przypadku
(gracz Ps_; nie zostal skorumpowany) r :=r + 1.

(d) Jesli r > k zakoricz z wynikiem loop, w przeciwnym razie wroc¢ do (a).
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4.3.2. Otwarte kanaly komunikacyjne

Zajmijmy sie teraz przypadkiem otwartych kanaléw, w ktérym przeciwnik widzi cata komu-
nikacje nawet bez korumpowania jakiegokolwiek gracza. Rozpatrzmy zmieniong definicje,
kiedy pozwala sie na zwrot obliczanej funkcji do przeciwnika idealnego. Ponizszy przyktad,
nasladujacy przyktad 6 z poprzedniego podrozdziatu, pokazuje przewage adaptywnosci w tym
przypadku:

Przyklad 7 ([2], Rozdzial 2.7.2)
Niech B = {0,{P1}}. Obliczenie funkcji fa(ini, L, 1) = (L,ing,in1), gdzie in; € {0,1}
przebiega nastepujgco:

1. Jedynym wejsciem jakie dostajg gracze jest bit x dla P .

2. Py wysyta x do Ps.

3. Py wysyta x do Ps.

4. Py zwraca bit otrzymany od Py w kroku 3. Obydwaj gracze koticzg dziatanie.

Protokét powyzszy jest nieadaptywnie bezpieczny. Jesli bowiem B = (), symulator S prze-
ciwnika rzeczywistego A moze po prostu poczekaé¢ na wynik otrzymany od zaufanego gracza
i wreczajac ten wynik A, oddaé¢ na wyjsciu wynik zwracany przez przeciwnika rzeczywistego.
Jedli zag B = { P, }, symulator juz na poczatku dowiaduje sie bitu z i tatwo doprowadza proces
idealny do wyniku globalnego jednakowego do wyniku procesu rzeczywistego.

Natomiast przeciwnik adaptywny, ktorego celem jest, by P» zawsze zwracal 1, przy jed-
noczesnym korumpowaniu P; tylko jesli to konieczne, tatwo zyskuje przewage nad przeciw-
nikiem idealnym (podobnie jak w przyktadzie 6) i przeczy bezpieczenstwu adaptywnemu pro-
tokotu.

Zajmijmy sie teraz przypadkiem otwartych kanaléw w oryginalnej definicji Canettiego.
Po pierwsze nalezy zauwazy¢, ze problem poréwnania bezpieczenstwa adaptywnego i nie-
adaptywnego dostarcza w poréwnaniu z twierdzeniem 2 dodatkowego klopotu. Przedsta-
wione w dowodzie tego twierdzenia podejscie rzeczywiscie zawodzi! w przypadku przeciwnikow
niedeterministycznych (z wejsciem losowym), bo S, uruchamiajac kolejne symulacje (2., 4.,
6.(a)) musialby przekazywaé wlasne wejscie losowe (lub korzystac¢ z jakiego§ dodatkowego
generatora pseudolosowego), za$ symulator S, moze dawaé¢ catkiem inny wynik niz A,, na
konkretnym wejsciu (co nie przeczy odpowiedniej relacji uzyskiwanych wynikowych zespotow
rozktadow prawdopodobieristwa protokotu przez Spq 1 Ang):

Przyklad 8 Dla dowolnego protokotu dwuosobowego mozna rozwazaé prostego przeciwnika
niedeterministycznego Ay, ktory przed fazqg komunikacji:

1. A, dostaje, obok pozostatych danych, wejscie losowe randy € {0,1,2,3} (wybrane w
sposdb jednostajny).

2. Jesli randg = 0, przeciwnik nie korumpugje Zadnego gracza i konczy.
3. Jesli randy € {1,2}, to A, korumpuje P; i zwraca in;.

4. Jesli randg = 3, przeciwnik korumpuje obydwu graczy @ zwraca pare ich wejsc.

W oczywisty sposob nie da sie tez przy jego pomocy dowodzié¢ przypadku przeciwnikéw deterministycznych
w otwartych kanalach, ze wzgledu na krok 2 przedstawionego tam schematu symulatora, bo trzeba by w nim
dostarczy¢ przeciwnikowi rzeczywistemu komunikacji.
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Oczywiscie przeciwnika takiego da sie w tatwy sposdb symulowadé, niezalezinie od dalszej czesci
protokotu. Rozwazmy jednak symulator Spep (niedeterministyczny) przeciwnika nieadaptyw-
nego Anap (2 punktu 4. rozwazanego dowodu), ktory zachowuje sie jak Apqp, ale zamiast
randy kierujgc sig wartoscig 3 — randy. Spep dobrze symuluje przeciwnika nieadaptywnego
- to znaczy z rownym prawdopodobieristwem korumpuje i zwraca to, co Apqp. Jednoczesnie
uruchamiajac Apap @ Snap na tym samym wejsciu losowym dostajemy inne wyniki.

Prowadzi to do sytuacji, w ktoérej S,, moze zwroci¢ errory i trzeba by jakos dodatkowo
wielokrotnie uruchamiaé¢ ten symulator.

Rzeczywiscie w przypadku otwartych kanaléw komunikacyjnych to, czy przeciwnik jest de-
terministyczny, czy tez nie, nie stanowi dodatkowego rozréznienia niezaleznie od adaptywnosci
przeciwnika. Dla kazdego protokotu i przeciwnika niedeterministycznego mozna bowiem
rozwaza¢ podobny protokél i podobnego przeciwnika, ale deterministycznego. Wystarczay
rozszerzy¢ odpowiednio wejscie losowe jednego z graczy, aby zawieralo wejscie losowe przeci-
wnika i wymagaé, by ten gracz jako pierwszy wysytal do drugiego komunikat w postaci tej
dodatkowej losowosci specjalnie, by przeciwnik sie o niej dowiedziat.

Mimo tej réznicy w poréwnaniu do tajnych kanatéw, z rozumowania uzytego w dowodzie
twierdzenia 2 mozna wysnu¢ pewne ogdlne wnioski w postaci nastepujacego twierdzenia:

Twierdzenie 3 Jesli dla kazdego X € { Py, Py} protokot  oblicza {0, { X } }-bezpiecznie funkcje
f, to m oblicza 21P1P2} _bezpiecznie funkcje f wobec przeciwnikow deterministycznych nieza-
leznie od adaptywnosci przeciwnika, kanatow komunikacyjnych, modelu obliczen 1 emulacyi.

Zauwazmy, ze w twierdzenie rzeczywiscie jest w oczywisty sposéb prawdziwe dla przeci-
wnikow nieadaptywnych. Jesli bowiem symulator nieadaptywny korumpuje obydwu graczy, to
symulacja przeciwnika rzeczywistego jest trywialna. Kolejna wazna rzecza jest, ze twierdzenie
to jest prawdziwe niezaleznie od tego, czy kanaly komunikacyjne sa tajne, czy otwarte, bo jak
zobaczymy w ponizszym dowodzie, nie odgrywa to zadnej roli.

Ograniczmy sie wiec do przeciwnikéow adaptywnych i nie zaktadajmy niczego o kanatach.
Tak jak podczas dowodzenia twierdzenia 2, dowody dla emulacji doktadnej oraz statystycznej
i obliczeniowej sa nieco rézne. Znaczunie latwiej jest dowiesé¢ twierdzenia, gdy zaklada sie
emulacje doktadng.

Dowod (bezpieczeristwo adaptywne, doktadna emulacja)

Rozwazmy przeciwnika A ograniczonego strukturg B = 2{71P 2} (nie tracimy w ten sposob
ogoblnosci). Niech A; dla i € {1,2} bedzie przeciwnikiem adaptywnym dziatajacym wedlug
schematu:

1. A; postepuje identycznie jak A i jesli ten nie zdecyduje sie na skorumpowanie zadnego
z graczy, to konczy zwracajac wynik out 4, = out 4.

2. A zazadal skorumpowania gracza P;.

(a) Jesli i # j, to A; konczy dzialanie, zwracajac error.
Wazne jest, ze A; nie korumpuje wtedy gracza.

(b) ¢ =j, A; korumpuje P;.

3. A; postepuje identycznie jak A i jesli ten nie zdecyduje sie na skorumpowanie drugiego
gracza, to koriczy zwracajac wynik out 4, = out 4.

4. A zazadal skorumpowania gracza P3_;, A; konczy, zwracajac continue.
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Przypus$émy, ze dla obydwu tych przeciwnikow istnieja symulatory S;, i € {1,2}. Nalezy teraz
zauwazy¢, ze poniewaz zaden z nich nie ma jakichkolwiek informacji przed skorumpowaniem
gracza, to mozna zadac, by korumpowaly graczy przed interakcja z graczem zaufanym. Wtedy
mozna zasymulowaé¢ dziatanie A w nastepujacy sposob:

1. S dostaje parametr bezpieczeristwa k i dodatkowe wejscie auxg od srodowiska Z.

2. § uruchamia symulator Sy, dostarczajac mu k i auzg, i spetnia jego ewentualne zadanie
skorumpowania gracza P;. Jesli §; skorumpuje Py, to S wysyla odpowiedni komunikat
do gracza zaufanego i przekazuje uzyskang wartos¢ do S1. Niech outs, oznacza uzyskane
wyjscie.

(a) Jesli wynikiem powyzszej symulacji nie jest error ani continue, to S konczy dzia-
tanie, zwracajac outs, .
(b) Jesli outs, = continue, to i := 11 S wykonuje punkt 3.

(c) (outs, = error) Zaczynamy wielokrotna symulacje Sa:
W tym momencie jeszcze zaden gracz nie zostat skorumpowany, bo S1 nie moze
skorumpowacé zZadnego gracza i zwrocié error w przypadku doktadnej emulacji. Nie
doszto tez do interakcji z graczem zaufanym, bo bez korumpowania Py, 81 nie moze
liczyé na zwrot funkcji.
i. S uruchamia symulator Ss, dostarczajac mu k i auzg, i spetnia jego ewentualne
zadanie skorumpowania Ps.

ii. Jedli P, nie zostal skorumpowany, to S wraca do punktu i. (nie doszlo do
interakcji z graczem zaufanym).

iii. Jesli outs, # continue, to S konczy, zwracajac ta wartosc.

iv. (outs, = continue) i := 2, S wykonuje punkt 3.
Py zostal skorumpowany, wiec (przy doktadnej emulacji) wynikiem dziatania
symulatora Sa nie moze byé error.

3. W wyniku dziatania S; otrzymalisémy continue, gracz P; zostal skorumpowany i jest juz
po interakcji z graczem zaufanym. & korumpuje drugiego gracza i wykonuje procedure
stm__both z dowodu twierdzenia 2:

(a) Symuluj dziatanie A ze znanymi wejsciami inq, ing, zalosowanymi wejsciami randy,
randy oraz odpowiednimi auzy i auzs (jesli potrzeba).

(b) Jesli gracz Ps_; nie zostal skorumpowany, wro¢ do (a).

(c) Jesli A skorumpowal obydwu graczy, to S zwraca jego wynik.

Po pierwsze nalezy udowodni¢, ze jest to poprawna symulacja A. Nie jest to jednak trudne,
bo:

- jesli A nie korumpuje zadnego gracza, symulacja jest dokonywana przez poprawny symu-
lator Sy,

- jesli A korumpuje tylko jednego gracza, symulacja jest dokonywana przez odpowiedni
symulator &;,

- jesli A korumpuje obydwu, symulacja jest dokonywana przez procedure sim_ both.
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Wazne jest przy tym, ze w kroku 2.(c)ii. nie pozwala sie na wyjscie z petli nawet jesli So nie
skorumpuje gracza Ps, ale odda wynik r6zny od error i continue. W przeciwnym przypadku
wyniki dzialania S;, gdy nie korumpuja graczy mogtyby sie ,zle” naktadaé, nie dajac w wyniku
odpowiedniego zezpotu rozktadow.

Poniewaz powyzsze zdarzenia sa roztaczne, koriczy to prosty dowdd poprawnodci.

Pozostaje wiec tylko udowodnié, ze czas trwania symulacji jest odpowiedni. Tak jak w
twierdzeniu 2 dowodze bezpieczeristwa uniwersalnego (ktére implikuje dwa pozostate).

Najpierw zauwazmy, ze jesli S; zwraca error z dodatnim prawdopodobieristwem, to oczeki-
wana liczba restartow symulacji w kroku 2.(c) wynosi:

P(S1zwracaerror) 22| jP(S2 dokladnie j razy nie korumpuje P) =
=py o jp(l—pY=1-p<1,

bo przy dokladnej emulacji S zwraca error z takim samym prawdopodobienistwem, co So
korumpuje Ps.
Obliczenie liczby restartow procedury sim_ both jest podobne:

P(S dochodzi do kroku 3.) 3772, jP(sim_bothrestartowane dokladnie jrazy) =
(P(S dochodzi do kroku 3., = 1) + P(S dochodzi do kroku 3.,7 = 2))

> 521 3P (sim_bothrestartowane dokladnie jrazy) =

(P(S1 zwraca continue) + P(Sa zwraca continue))

Z;’il jP(sim__bothrestartowane doktadnie jrazy) =

(P(Akorumpuje P; potem P) + P(Akorumpuje P, potem P ))

> 521 3P (sim_bothrestartowane dokladnie jrazy) =

P(Akorumpuje obydwu graczy) Z;’il jP(sim__bothrestartowane doktadnie jrazy) =

Py ip(l—p) =1-p<1,

Udowodnilismy wiec, ze symulacja jest poprawna i czas jej dziatania jest wielomianowy w
stosunku do czasu dziatania przeciwnika rzeczywistego. ]

Dowdd ten nie dziata jednak w przypadku emulacji statystycznej i obliczeniowej, bo kroki
2.(c) 1 3. mogtyby sie nie zakonczy¢ lub trwac zbyt dtugo. Rzeczywiscie na przyktad symulator
S1 moze myli¢ sie z pewnym zaniedbywalnym prawdopodobieristwem i doprowadzi¢ do 2.(c),
cho¢ przeciwnik rzeczywisty nigdy nie korumpuje gracza P». Kolejna przeszkoda jest fakt,
ze nie mozna jak do tej pory zakladaé, ze &1 nie skorumpuje Py zwracajac error. Nalezy
wiec zmienié¢ nieco przedstawiong powyzej symulacje, uzalezniajac te wrazliwe momenty od
wspotczynnika k.

Dowiode tu jedynie przypadku emulacji obliczeniowej, bo dowdd dla emulacji statystycz-
nej, jest bardzo podobny.

Dowod (bezpieczenstwo adaptywne, emulacja obliczeniowa)

Podobnie jak w poprzednim dowodzie rozwazmy przeciwnika A ograniczonego struktura B =
21P1P2} i niech A; dlai € {1,2} beda takimi jak tam przeciwnikami adaptywnymi, dla ktorych
istnieja symulatory S; (tak jak wczesniej symulatory te korumpuja tylko przed interakcja z
zaufanym graczem). Konstruujemy symulator A w nastepujacy sposob:

1. S dostaje parametr bezpieczeristwa k i dodatkowe wejscie auxg od §rodowiska Z.

2. § uruchamia symulator 8y, dostarczajac mu k i auzg, i spelnia jego ewentualne zadanie
skorumpowania gracza P;. Je§li S skorumpuje Pi, to S wysyta odpowiedni komunikat
do gracza zaufanego i przekazuje uzyskang wartos¢ do S1. Niech outs, oznacza uzyskane
wyjscie.
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(a) Jesli wynikiem powyzszej symulacji nie jest error ani continue, to S konczy dzia-
tanie, zwracajac outs, .

(b) Jesli outs, = continue, to i :== 11 S wykonuje punkt 3.
(c) Jesli outs, = error, ale gracz P zostal skorumpowany, S koriczy zwracajac error;.

(d) (outs, = error i zaden z graczy nie jest skorumpowany) Zaczynamy wielokrotna
symulacje So:
. r:=1.
ii. § uruchamia symulator Ss, dostarczajac mu k i auzg, i spetnia jego ewentualne
zadanie skorumpowania Ps.
iii. Jedli P, zostal skorumpowany i wynikiem dziatania nie jest continue ani error,
to S zwraca ta wartosc.
iv. Jedli P, zostal skorumpowany i wynikiem dzialania jest continue, to i := 21
S wykonuje punkt 3.
v. Jedli Py zostal skorumpowany i wynikiem dziatania jest error, to & zwraca
errors.
vi. (P; nie zostal skorumpowany) S uruchamia symulator Sy, dostarczajac mu k i
auzxg. Jesli ten zazada skorumpowania P; lub zwréci wartosé rézna od error,
S nic nie robi. W przeciwnym przypadku r :=r + 1.
vii. Jedli » > k, § koriczy, zwracajac loopi, w przeciwnym przypadku S idzie do
punktu ii.

3. W wyniku dziatania S; otrzymalisémy continue, gracz P; zostal skorumpowany i jest juz
po interakcji z graczem zaufanym. S korumpuje drugiego gracza i wykonuje zmody-
fikowang procedure sim_both:

(a) r:=1.

(b) Symuluj dziatanie A ze znanymi wej$ciami inq, ing, zalosowanymi wejsciami randy ,
randy oraz odpowiednimi aux; i auzy (jesli potrzeba).

(c) Jesli A skorumpowal obydwu graczy, to S zwraca jego wynik.

(d) (jeden z graczy nie zostal skorumpowany) S uruchamia symulator Sy, dostarczajac
mu k i auzg. Jedli potrzeba, symuluje zachowanie gracza zaufanego (ma wszystkie
potrzebne informacje). Podobnie uruchamia Ss. Jesli ktorykolwiek S; skorumpuje
P; i zwroci continue, v :=1r + 1.

(e) Jesli r > k, S koniczy, zwracajac loope, w przeciwnym przypadku S idzie do (a).

Podobnie jak poprzednio, zacznijmy od dowiedzenia poprawnosci powyzszej symulacji. Dla
przejrzystosci wprowadzmy zapis X ~» P na oznaczenie, ze X korumpuje gracza P ('~
odpowiednio) oraz X — x na oznaczenie, ze X’ zwraca w wyniku z (’/’ odpowiednio).
Na poczatku zauwazmy, ze P(S — error;) jest funkcja zaniedbywalna wzgledem k.
Rzeczywiscie:
P(S — errory) = P(S1 ~ P1,81 — error)
P(S — errory) < P(Sy ~ Py, Sy — error),

a prawdopobienistwa po prawej stronie sg zaniedbywalne w k, bo S; sa symulatorami.
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Nastepnym krokiem jest udowodnienie, ze P(S — loop;) dla i € {1,2} sa zaniedbywalne
wzgledem k. Zajmijmy sie najpierw przypadkiem loop;. Zauwazmy:

P(S — loopy) <
P(S; 4 P1,81 — error)P(S2 Pg)kP(Sl +» P, S — error)k <
P Sl 7@ Pl,Sl — 6’7‘1”0’/“)P(52 7@ PQ))k

(P(

((P(A1 — Py) + 1) (P(Ay A Py) + 62)) _
(( (A~ Py) +€1)(P(A7@P2)+62))k:

((P AWPQ +€1)(1 —P(,Aw P2)+62)>k — (*)

=

Poniewaz S; emuluja obliczeniowo odpowiednich A;, to dla k wystarczajaco duzych |e1], |ea] <
% i dostajemy dalej:

6 ~ (£ 20— 2D < (b1~ p) + 5 + () < (1 —p) +

Rozpatrzmy teraz przypadek, gdy symulator zwraca loopa:

P(S — loops) <

P(S dochodzi do kroku 3.)P(A 4 Py lub A + P)F

(P(S1 ~ P1, 81 — continue) + P(Sy ~ Py, Sy — continue)))k <
P(A + Pilub A + Py)(P(S1 ~ Py, 81 — continue) + P(Sy ~ P2, Sy — contmue)))k =
P(A o Pilub A o Py)(P(A; — continue) + e1 + P(As — continue) + 62))k -

P(A + Pilub A 4 P5)
( )
( )

(
(
(
(
(

k
P(A+ P lub A P)(P(A ~ P;potem A ~ P2)+P(AWP2potemAWP1)+e)> =

(P(

(P(

(P(A; — continue) + P(A — continue) + e))k =
(P(

(

(P A%»PllubA%%PQ 1— P(A%*PllUbA%"PQ)‘FG))k:(**)

dla wystarczajacych k, |e| < i:

)] ~ (p(L—p D) < (b1~ p+ 1) < (p(1—p) +

Oznaczmy powyzsze prawdopodobieristwa zaniedbywalne w k:

)

&:(k P auz) = 1 S —error;
e | 0 w przeciwnym przypadku

— [ 1 8—loop;
ﬁl(k, Zn,aU1') - { 0 w przeciwnym przypadku '

WeZmy dowolny probablistyczny algortym wielomianowy D i ustalmy ¢ > 0. Dla uzasad-
nienia poprawnosci obliczenia pozostaje pokazanie, ze:

|P(D(1%, (%,auw),EXECmAg(k, %,aum,r@nd)) =1)—
— —
P(D(1*, (in, aux), IDEAL; s z(k, in, auz) = 1)| < k~¢.

Grupujac razem odpowiednie prawdopodobienstwa warunkowe (stosuje dalej zapis '—’ i '~
tym razem na oznaczenie odpowiednich zmiennych losowych oraz out na oznaczenie stow,
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ktore nie sg znakami specjalnymi error i continue):
|P(D(1%, (%,auw),EXECmAg(k, %,aum,r@nd)) =1)—
P(D(1*, (in, aux),IDEAL; s 2 (k, in, aux) = 1)| <
2 ko — —
> j—1 [P\ D", (in, auz), I(k,in, aux)) = 1|&;(k, in, aux) = 1)\—1—
25:1 |P(D(1%, (%,aux),[(k,%,aux)) = 1|L;(k, %,auw) = 1) |+
|P(D(1k, (in, auz), I(k, in, auz)) = 1|A + Pi, A 4 P2>—
P(D(ﬂf, (in, auz), I(k, in, auz)) = 1|S; + Py, S1 — 0ut)|+
\P(D(lk, (in, auz), I(k, in, auz)) = 1|A ~ P, A P2>
P(D(lk, (%,aum) I(k, in yaux)) = 1|81 ~ P, 81 — 0ut>H—
\P(D(lk (% auzx), I(k, in yaux)) = 1| A+ P, A~ P2)
)
)
) =
) =

( zn yaux), I(k, zn aux) 1|81 + P1, 81 — error,Sy ~ Py, So — out, L1 = 0) |+
|P( 1k E{ yaux), I(k, zn aux )—IIAWPLAWP2>
E |S1 ~ Pl,Sl — continue, [,2 = 0)—

1|81 # P1,81 — error,Sy ~ Pa, So — continue, Lo = 0))]

m yaux), I(k, in , AUT)
1’“, m,aum) I(k, in , aux)

Poniewaz S; dlai € {1, 2} sa symulatorami oraz &; i £; sa zaniedbywalne, to dla odpowied-
nio duzych k, kazdy sktadnik powyzszej sumy jest mniejszy od Skc.

Udwodnie na koniec, ze czas trwania symulacji jest wielomianowy w stosunku do przeci-
wnika rzeczywistego. W tym celu trzeba pokazaé, ze liczba symulacji w punkcie 2.(d) oraz
restartow zmodyfikowanej procedury sim_both jest odpowiednia.

Oczekiwana liczba symulacji w punkcie 2.(d)vi. potrzebnych, by r zwiekszyto sie o jeden:

o0
1-— 1
1+ E JP(81 + P1,81 — error)P(S1 ~ Py lub S8y 4 error)! = 1+ E Jjp(1— p)J =14+— ==
- p b
7=0 7=0

Zaltozylismy, ze p > 0, bo przeciwnym przypadku S nie wchodzi do 2.(d). Oczekiwana liczba
obrotow petli 2.(d) jest wiec mniejsza od %, a poniewaz prawdopodobieristwo wejscia do 2.(d)
jest rowne p, wiec ostatecznie oczekiwana liczba obrotow petli 2.(d) jest liniowa w k.

Podobne proste obliczenie prowadzi do ograniczenia oczekiwanej liczby restartéow zmody-
fikowanej procedury sim_ both:

P(S dochodzi do kroku 3.)

k(L4 32720 §(P(S1 ~ P, 81 — continuelub Sy ~ P, Sy — continue))
(P(S; ++ Pylub Sy /£ continue, Sy ++ Pylub Sy 4 continue))*) =

= pk(14 3252 jp(1 = p)b).

Pokazalismy wiec, ze symulacja ta jest poprawna i jej ztozonoé¢ jest wielomianowa wzgle-
dem przeciwnika rzeczywistego i parametru k, co konczy dowod. O

Udowodnione twierdzenie pozwala na uproszczenie dowodéw bezpieczeristwa protokodw
dwustronnych wzgledem przeciwnikéw deterministycznych. Mozna zawsze ograniczy¢ sie do
udowodnienia, 7ze dany protokél jest bezpieczny wzgledem przeciwnikéow, ktoérzy moga sko-
rumpowaé tylko ustalonego gracza. Niestety wydaje sie, ze nie pomaga to rozstrzygnaé w
zadng stron¢ problemu pozostawionego w [2].
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Kolejna dosé¢ wazna rzecza jest fakt, ze od przeciwnika w otwartych kanatach mozna za-
daé¢, by jako czes¢ wyjécia dawal ustyszang komunikacje. Jest to naturalne, ale pociaga za
soba do$¢ wazne konsekwencje. Wynika stad mianowicie, ze jedli istniatby symulator dla
przeciwnika (niezaleznie od tego czy jest on adaptywny, czy nie), to musiatby umieé¢ zwrocic
komunikacje miedzy graczami. Rozwazmy sytuacje, gdy przeciwnik dostaje na wejsciu, jako
zbioér graczy, ktorych moze skorumpowac, zbior pusty. Wtedy fakt ten mowi, ze aby protokoét
byt bezpieczny przy oryginalnej definicji, komunikacja nie moze by¢ w zaden sposéb - takze
co do liczby komunikatéw i ich kolejnosci - zalezna od wejsé lub wyjsé graczy. Ewentualnie
komunikacja moze by¢ stata. Dzieje sie tak dlatego, ze dla symulatora takiego przeciwnika
komunikacja jest calkowicie ukryta w mechanizmie gracza zaufanego. Stad:

Stwierdzenie Bezpieczenstwo protokotu dwustronnego przy otwartych kanatach wobec przeci-
wnikdw deterministycznych jest rownowazne bezpieczenstwu tego samego protokotu przy tajnych
kanatach wobec przeciwnikow niedeterministycznych, gdzie losowo$é przeciwnika, uzyskana
kosztem losowosci graczy, jest uzalezniona od komunikacyi protokotu przy otwartych kanatach.

Mozna bowiem, skoro komunikacja jest niezalezna od wejs¢ i wyjsé, zatozyé¢ ze tylko czesé
komunikacji jest widziana przez przeciwnika. Mozna ja podzieli¢ na losowosé¢ ptynaca z orygi-
nalnej komunikacji - widziang przez przeciwnika oraz rzeczywisty mechanizm wymiany infor-
macji miedzy graczami - tajny. Ciagle jednak ta losowo$¢ jest zwiazana z wejéciami losowymi
graczy. Trzeba jednak zauwazy¢, ze wejscia te mozna podzieli¢ na czesé, z ktérej moze losowosé
czerpaé przeciwnik oraz drugg, od pierwszej niezalezna, ktora bieze udziat w obliczeniu. Os-
tatnim krokiem jest spostrzezenie, ze taki podzial wejs¢ losowych graczy, jest réwnowazny,
calkiem naturalnie, niedeterminizmowi przeciwnika przy jednoczesnym ,zmniejszeniu” wejs-
ciowej losowosci graczy.

W oparciu o powyzsze rozwazania mozna wiec zawezi¢ sprawe poréwnania bezpieczeristwa
adaptywnego i nieadaptywnego do przeciwnikoéw niedeterministycznych ograniczonych struk-
turg ztozong tylko ze zbioru pustego i jednego gracza przy kanatach zamknietych. Wydaje sie,
ze w takim przypadku bezpieczeristwo adaptywne i nieadaptywne powinno by¢ réwnowazne,
bo kazdego przeciwnika adaptywnego 4, mozna symulowa¢ w nastepujacy sposob:

1. Symulator S, dostaje parametr bezpieczenstwa k, wejscie losowe randg i strukture B =
{0,{P1}}, oraz dodatkowe wejscie auzg od srodowiska Z.

2. S, przekazuje przeciwnikowi A, k, randy i B, oraz auzxg (zachowujac sie jak srodowisko).
3. Jedli A, skonczy, nie korumpujac gracza Pp, to S koriczy z wynikiem takim jak A,.

4. Jedli A, zazada skorumpowania Pp, to S, korumpuje P; i uruchamia symulator nastepu-
jacego przeciwnika nieadaptywnego, oddajac wyjscie tego symulatora:

(a) Przeciwnik A,,, dostajac na wejsciu k, randy oraz auxgy, aury i iny, korumpuje
gracza Pj.

(b) Korzystajac z randy i generatora pseudolosowego (odpowiedniego dla dziedziny
wejs¢ losowych przeciwnika), uruchamia przeciwnika A, z odpowiednimi parame-
trami i losowoscia tak otrzymang, dopoki A, nie zdecyduje sie na skorumpowanie
Py
Zatozenie mozliwo$ci wykorzystania przez przeciwnika generatora liczb pseudolo-
sowych zdaje sie konieczne w przypadku niedeterministycznym, jednak zatozenie,
ze przeciwdziedzing tego generatora jest dziedzina wejsé losowych przeciwnika jest
nieco obcigzajgce.
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(¢) Anq powiela wszystkie kroki przeciwnika A, i razem z nim konczy, zwracajac jego
wynik.

Oczywidcie nie jest to w zadnym wypadku scisty dowdd, a jedynie odzwierciedlenie pewnej
intuicji. Na podstawie tych rozwazarn sktaniam sie jednak do tezy, ze dla protokoléw dwu-
stronnych w modelu otwartych kanaléw komunikacyjnych, bezpieczeristwo adaptywne jest
rownowazne nieadaptywnemu.
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Rozdzial 5

Podsumowanie

Pierwotnym celem tej pracy byto obok przedstawienia definicji bezpieczenstwa wedlug pracy
Canettiego [1]|, rozwiazanie pozostawionego bez odpowiedzi w publikacji [2] pytania, czy
istnieje protokol dla dwoch graczy, ktéry przy otwartych kanatach komunikacyjnych jest
bezpieczny nieadaptywnie i niebezpieczny adaptywnie. W kolejnych rozdzialach pokazuje
definicje bezpieczenistwa i jej zastosowanie, pomagajac sobie przyktadami.

Pytanie okazalo sie jednak trudne i nie umiem podaé¢ na nie odpowiedzi. Przypadek
ten bowiem zdaje si¢ mocno wiaza¢ z niedeterminizmem przeciwnika, ktory w pracy |[2]
takze zostal opuszczony. Przedstawitem jednak obok zaczerpnietych dowodéw i przyktadow,
wlasne wnioski i pewne ograniczenia dla rozwazan nad powyzszym pytaniem. Postawilem
i udowodnitem twierdzenie, ze - niezaleznie od tajnosci kanaléw - jesli protokét dwustronny
oblicza funkcje bezpiecznie wzgledem przeciwnikow, ktorzy moga skorumpowacé tylko jednego,
ustalonego gracza, to protokdl ten jest B-bezpieczny dla dowolnej struktury B. Dowiodlem
w ten sposob, ze pytanie mozna zawezi¢ do przeciwnikéw korumpujacych tylko jednego,
ustalonego gracza i opisatem intuicje, ktéra sktania mnie do opowiedzenia sie po stronie
rownowaznosci bezpieczenistwa nieadaptywnego i adaptywnego w tym przypadku.

W podrozdziale 4.1.1 zamiescitem tez, poboczne dla celu tej pracy, rozwazania na temat
bezpieczeristwa protokotu wobec przeciwnikéw poczatkowo adaptywnych. Przedstawiam tam
protokot tajnie obliczajacy pewna funkcje nieadaptywnie, ktéry nie jest bezpieczny wobec
pasywnych przeciwnikéw poczatkowo adaptywnych.
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Dodatek A

Zespoly rozktadow
prawdopodobienstwa

Podaje tutaj podstawowe definicje i twierdzenia niezbedne do zrozumienia zagadnienia bez-
pieczenistwa w $wietle definicji Canettiego. Czes$¢ z nich, przez zaadaptowanie do podejs-
cia przedstawionego w tej pracy, traci nieco na ogélnosci. Mozna je znalezé w wiekszosci
pozycji podanych w bibliografii. Zaklada sie przy tym znajomos$¢ podstaw rachunku praw-
dopodobienstwa.

Definicja 3 Zespotem (dyskretnych i skoticzonych') rozktadéw prawdopodobieristwa nazywamy
dowolny indeksowany zbiér rozktadow prawdopodobieristwa { Xy, o }ken acs niezerowych jedynie
na zbiorze skoriczonym, gdzie S jest pewng dziedzing (zwykle S = {0,1}*).

Definicja 4 Moéwimy, Ze zespoty rozktadéw prawdopodobieristwa { Xk o }ren,acs @ {Yk o theN.acs
sq rowno roztozone 1 piszemy X =4 Y, jesli:

VieN,aesXk,a = Yi,a-

Definicja 5 Funkcje § : N — R nazywamy zaniedbywalng, jesli dla kazdego wielomianu p o

wartoSciach w Ry :
1

HNENVNBH>N’5(TL)’ < IT”)

Definicja 6 Funkcje 6 : N — R nazywamy ograniczeniem dystansu statystycznego zespotdw
rozktadow prawdopodobieristw { Xy o }keN.acs @ {Yk,akeN,acs, jesli:

I enYNok> K VaesSD(Xkas Yia) < 0(K),
gdzie dystans statystyczny dwdch rozktadow okresla sie wzorem:
SD(X,Y) = 3 SOIP(X = 6) ~ P(Y =)
Pped
(dla ® bedgcego dziedzing rozktadow X, Y ).
Definicja 7 Mowimy, Ze zespoty rozktadéw prawdopodobieristwa { Xy o }ken,acs @ {Yi,a theN,acs

sq statystycznie nierozroznialne i piszemy X =5 Y, jesli istnieje dla nich ograniczenie dystansu
statystycznego bedgce funkcjg zaniedbywalng k.

!Cala praca opiera sie na definicji z takimi zatozeniami.
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Definicja 8 Funkcje § : N — R nazywamy ograniczeniem dystansu obliczeniowego zespotow
rozktadow prawdopodobietistw { Xy o }kenacs @ {Yiatkenaes, jesli dla dowolnego probablisty-
cznego algorytmu D o wielomianowej ztozonosci ze wzgledu na pierwszy parametr:

HKGNVNBIDKVaeS‘P(D(lk:04733) =1) - P(D(lk,a,y) =1)| < d(k),

gdzie x @y sq wzigte zgodnie z rozktadami Xy o 1t Yy o, a prawdopodobieristwo jest liczone po
wyborach x 1y oraz losowych wyborach algorytmu D.

Definicja 9 Mowimy, Ze zespoty rozktadéw prawdopodobieristwa { Xy o }ren,acs @ {Yi o theN,acs
sq obliczeniowo nierozréznialne 1 piszemy X =, Y, jesli istnieje dla nich ograniczenie dystansu
statystycznego bedgce funkcjg zaniedbywalng k.

Twierdzenie 4 Dla dowolnych dwdch zespotow rozktadow prawdopodobienstwa X 1Y za-
chodzq implikacje: X =qY = X =, Y oraz X =, Y = X =_.Y, ale nie mozna ich zastgpic¢

réwnowaznosciami?.

Twierdzenie 5 Okreslone na zbiorze zespotow rozktadéw prawdopodobieristwa { X o }reN,aes
dla ustalonego S takich, Ze nosniki kazdych dwdch rozktadow { Xy o} i {Yi o/} sq identyczne
dla ustalonych k € N i a € S, relacje =4, =5 1 =¢ sq relacjami rownowaznosci.

"Dowod =(X =; Y & X =.Y) dostepny w [5].
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