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Streszczenie

Inspiracj¡ dla tej pracy jest de�nicja bezpiecze«stwa wielopodmiotowego obliczenia funkcyj-
nego podana przez Canettiego oraz osi¡gni¦cia Canettiego, Damgaarda, Dziembowskiego,
Ishaia i Malkina w okre±leniu przewag przeciwnika adaptywnego nad nieadaptywnym w ±wietle
tej de�nicji w ró»nych modelach oblicze«.

Wielopodmiotowe obliczenie funkcji jest wykonywane przez pewien z góry okre±lony zbiór
graczy, którzy przy pomocy wzajemnej komunikacji obliczaj¡ pewn¡ funkj¦ ich wej±¢. Dla
ka»dego takiego obliczenia mo»na rozwa»a¢ przeciwnika, który - przez gromadzenie informacji
i korumpowanie graczy - stara si¦ je zakªóci¢ lub zgromadzi¢ pewne niebezpieczne informacje.
Oprócz rozwa»ania innych modeli, mo»na rozró»nia¢ dwa typy przeciwników. Takich, którzy
na pocz¡tku obliczenia korumpuj¡ z góry okre±lony zbiór graczy nazywamy nieadaptywnymi,
tych za± którzy korumpuj¡ graczy w trakcie trwania obliczenia - na podstawie ju» zdobytych
informacji - adaptywnymi.

Cytuj¦ de�nicj¦ zawart¡ w pracy Canettiego ilustruj¡c j¡ przykªadami. Przedstawiam
wªasne rozwa»ania na temat pozostawionego bez odpowiedzi w pracy [2] pytania czy ist-
nieje protokól obliczenia funkcji dla dwóch graczy w modelu otwartych kanaªów, który jest
bezpieczny nieadaptywnie, ale niebezpieczny adaptywnie, czyli inaczej mówi¡c, czy w tym
przypadku bezpiecze«stwo protokoªu w sensie nieadaptywnym gwarantuje bezpiecze«stwo w
sensie adaptywnym.

Sªowa kluczowe
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Rozdziaª 1

Wprowadzenie

W pracy tej pragn¦ przedstawi¢ problem wielopodmiotowych oblicze« funkcyjnych w kon-
tek±cie adaptywno±ci przeciwnika. Adaptywno±¢, rozumiana jako zdolno±¢ przeciwnika do
korumpowania uczestnicz¡cych w obliczeniu graczy, stanowi wa»ne rozró»nienie. Dowodzenie
bezpiecze«stwa protokoªu wobec przeciwników nieadaptywnych s¡ zazwyczaj du»o ªatwiejsze.
Dlatego twierdzenia ogólne mówi¡ce o równowa»no±ci bezpiecze«stwa adaptywnego i nieadap-
tywnego protokoªów w ró»nych modelach s¡ bardzo po»yteczne. Pomijam tu zagadnienie
ª¡czenia wielu oblicze« w jedno obliczenie zªo»one, co pozwala na praktyczne zastosowanie
de�nicji do konstrukcji dowodów bezpiecze«stwa protokoªów zªo»onych1.

De�nicja bezpiecze«stwa Canettiego wykorzystuj¡ca podej±cie Goldreicha do dowodów z
wiedz¡ zerow¡ polega na porównaniu obliczenia rzeczywistego z innym obliczeniem, zwanym
idealnym, na które nakªada si¦ odpowiednie warunki dodatkowe. Od obliczenia idealnego
»¡da si¦, by przeciwnik (zwany symulatorem) nie miaª dost¦pu do rzeczywistej komunikacji
mi¦dzy graczami, która jest ukryta w mechanizmie dodatkowego niekorumpowalnego gracza.
Protokóª jest bezpieczny, je±li ogólny wynik obliczenia graczy i przeciwnika rzeczywistego jako
rozkªad funkcji losowej, mo»na uzyska¢ podczas obliczenia idealnego. Porównywanie takich
dwóch oblicze« stanowi dobr¡ formalizacj¦ intuicji bezpiecze«stwa.

Bezpiecze«stwo obliczenia wielopodmiotowego rozpatruje si¦ w zale»no±ci od wielu ró»nych
czynników. Oprócz adaptywno±ci przeciwnika rozwa»a si¦ oczywi±cie jego aktywno±¢ i moc
obliczeniow¡. Wa»n¡ rol¦ odgrywa rozró»nienie przypadków tajno±ci i otwarto±ci kanaªów
komunikacyjnych mi¦dzy graczami (domy±lnie nie zakªada si¦ istnienia wspólnego kanaªu
rozgªoszeniowego, ale wiele prywatnych kanaªów dla par graczy) oraz mechanizm wymazy-
wania informacji przez graczy, gdy te zostaªy ju» wykorzystane w obliczeniu. Wobec de�nicji
postawionej przez Canettiego ([1]) rodz¡ si¦ jeszcze inne rozró»nienia, a mianowicie sto-
sunek mocy przeciwnika realnego i symuluj¡cego go przeciwnika idealnego oraz podobie«stwo
rozkªadów obliczenia rzeczywistego i idealnego.

Za prac¡ Canettiego, Damgaarda, Dziembowskiego, Ishaia i Malkina ([2]) rozpatrz¦ kilka
mo»liwych modeli oblicze«, popieraj¡c je przykªadami i dowodami. Na koniec zajm¦ si¦
pozostawionym przypadkiem dla dwóch graczy przy otwartych kanaªach komunikacyjnych.
Przedstawi¦ kilka faktów i twierdze« z dowodami. Rozstrzygni¦cie tego przypadku wydaje si¦
trudne i pozostawiam je jako otwarte.

W nast¦pnym rozdziale, poczynaj¡c od przykªadów, opisz¦, co rozumiem pod poj¦ciem
wielopodmiotowego obliczenia funkcji i przedstawi¦ ró»norodno±¢ modeli ze wzgl¦du na prze-
ciwnika. W rozdziale trzecim przedstawi¦ nieco obszerniej de�nicj¦ bezpiecze«stwa dla przy-
padku przeciwnika nieadaptywnego wraz z potrzebnymi poj¦ciami, po czym przejd¦ do bez-

1Zagadnienie jest opisane w [1].
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piecze«stwa adaptywnego. W kolejnych podrozdziaªach rozdziaªu czwartego podam kilka fak-
tów na temat bezpiecze«stwa i omówi¦ ciekawsze ze wzgl¦du na postawione pytanie przypadki
oblicze« porównuj¡ce przeciwnika adaptywnego z nieadaptywnym, przy czym ostatnia cz¦±¢
b¦dzie po±wi¦cona przypadkowi dwóch graczy przy otwartych kanaªach komunikacyjnych.
Podrozdziaª 4.1.1, motywowany przez [1], jest dyskusj¡ nad pocz¡tkow¡ adaptywno±ci¡ prze-
ciwnika. W ostatnim rozdziale zamieszczam podsumowanie tej pracy. Dla przejrzysto±ci, do-
datek A zawiera wszelkie konieczne de�nicje i twierdzenia, których znajomo±¢ jest potrzebna
dla zrozumienia tej pracy.
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Rozdziaª 2

Wielopodmiotowe obliczenie funkcji

2.1. Wst¦p
Przed formalnym postawieniem problemu, rozwa»my prosty przykªad pokazuj¡cy istot¦ oblicze«
wielopodmiotowych i prost¡ intuicj¦ bezpiecze«stwa.

Przykªad 1 Dwie osoby - Alicja i Bob - chc¡ sprawdzi¢, czy wzajemnie si¦ kochaj¡. Jedno-
cze±nie ka»da z nich chce jak najmniej ujawni¢ na temat swojego uczucia.

Niech:

a =
{

1 je±li Alicja kocha Boba
0 w przeciwnym przypadku

b =
{

1 je±li Bob kocha Alicj¦
0 w przeciwnym przypadku

Alicja i Bob obliczaj¡ wi¦c dwuargumentow¡ funkcj¦ ich wej±¢:

f(a, b) = a ∧ b.

Je±li oka»e si¦, »e f(a, b) = 1, to oczywi±cie ka»de b¦dzie wiedzie¢ o uczuciu drugiego.
Podobnie, je±li Alicja kocha Boba i oka»e si¦, »e nie kochaj¡ si¦ nawzajem, to b¦dzie ona
wiedzie¢, »e Bob jej nie kocha.

Je±li jednak Alicja nie kocha Boba (a = 0), poniewa» f(a, 0) = 0 = f(a, 1), to je±li Alicja
poznaªaby tylko warto±¢ f , nie wiedziaªaby o uczuciu Boba i takiego zachowania oczekuj¦ si¦
od bezpiecznego obliczenia podanej funkcji.

W przykªadzie tym mamy do czynienia z pewn¡ funkcj¡ dwuargumentow¡. Nie wida¢
jednak jeszcze sposobu obliczenia tej funkcji. Oczywi±cie ró»nych oblicze« mo»e by¢ wiele.
Najbardziej prymitywnym jest nast¦puj¡ce:

1. Alicja wysyªa bit a do Boba.

2. Bob wysyªa warto±¢ f(a, b) do Alicji.

3. Ka»de zwraca warto±¢ f(a, b).

Tutaj Bob �za darmo� - niezale»nie od wªasnego uczucia - poznaje uczucie Alicji. Obliczenie
takie jest w naszej intuicji niebezpieczne. Po pierwsze nie jest speªniony postulat podany w
przykªadzie. Co prawda je±li Alicja Boba nie kocha, to nie pozna jego uczucia, ale Bob zawsze
poznaje uczucie Alicji (obliczenie jest niesymetryczne). Poza tym Bob mo»e tu ªatwo oszuka¢
Alicj¦, wysyªaj¡c jej nieprawdziw¡ warto±¢. Je±li jednak dopu±ciliby±my do obliczenia Ew¦
jako trzeci¡ zaufan¡ stron¦:
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1. Alicja wysyªa bit a do Ewy.

2. Bob wysyªa bit b do Ewy.

3. Ewa odsyªa ka»demu warto±¢ f(a, b).

4. Alicja i Bob zwracaj¡ f(a, b).

5. Ewa nic nie zwraca.

Teraz, przy tym rygorystycznym zaªo»eniu, »e Ewa nie oszukuje, obliczenie nabiera »¡danych
cech. Je±li jednak Ewa chciaªaby oszuka¢, to mo»e ona dowolnie pokierowa¢ obliczeniem.

Dla opisania �zªych� cech obliczenia, wprowadza si¦ do protokoªu przeciwnika. Odpowiada
on za próby oszukiwania podj¦te przez uczestników oraz za wyciek informacji. Przeciwnikowi
pozwala si¦ na korumpowanie graczy. I tak w pierwszym z powy»szych oblicze«, przeci-
wnik mo»e doprowadzi¢ do sytuacji nieprawidªowej, je±li skorumpuje Boba. W drugim przy-
padku, przeciwnik korumpuj¡cy Alicj¦ lub Boba, nie dowiaduje si¦ nic ponad ich uczucia,
dlatego zakªada si¦, »e Ewa jest graczem zaufanym. Rodzi si¦ wi¦c naturalne rozró»nienie
na graczy korumpowalnych i zaufanych i mówi si¦ o strukturze B przeciwnika, jako rodzinie
podzbiorów zbioru wszystkich graczy. Struktura przeciwnika musi mie¢ tak¡ wªasno±¢, »e
wszystkie podzbiory zbioru do niej nale»¡cego musz¡ tak»e do niej nale»e¢. Obrazuje to za-
ªo»enie, »e je±li pewien zbiór graczy jest korumpowalny, to ka»dy z tych graczy tak»e. Na
przykªad o drugim obliczeniu mo»na powiedzie¢, »e �wygl¡da� na bezpieczne wobec przeci-
wników ograniczonych struktur¡ B = 2{A,B}, ale nie dla przeciwników takich, »e {E} ∈ B.

Na przykªadzie tej prostej funkcji wida¢ te» inne aspekty oblicze«. Jednym z nich jest
mo»liwo±¢ zmiany komunikacji przez przeciwnika. Gdyby na przykªad, w pierwszym oblicze-
niu, Alicja zostaªa skorumpowana, to przeciwnik, który �kazaªby� jej zawsze mówi¢, »e kocha
Boba, ªatwo dowiadywaªby si¦ o uczuciu tego drugiego. Jednocze±nie, gdy taki przeciwnik
mo»e tylko podsªuchiwa¢, to skorumpowanie Alicji pozwala daje mu tylko znajomo±¢ jej uczu-
cia do Boba.

Kolejnym rozró»nieniem mo»e by¢ to, czy przeciwnik ma dost¦p do caªej komunikacji
mi¦dzy graczami, czy tylko do cz¦±ci dotycz¡cej graczy skorumpowanych. Je»eli w drugim
przypadku przeciwnik mo»e podsªucha¢ wszystko, to bez korumpowania kogokolwiek, dowiady-
waªby si¦ o uczuciach Alicji i Boba. Wobec takich przeciwników mo»na stosowa¢ szyfrowanie
wiadomo±ci.

Na podstawie nast¦pnego przykªadu poka»¦, jak na obliczenie mo»e wpªywa¢ dynamiczne
korumpowanie graczy przez przeciwnika.

Przykªad 2 ([3])
Dzielenie sekretu w ogólno±ci polega na rodzieleniu pewnej informacji (sekretu) pomi¦dzy m
graczy, tak by ka»dych k < m graczy umiaªo t¦ informacj¦ odtworzy¢, a jednocze±nie nie umi-
aªo tego dokona¢ »adnych k − 1 graczy. Mo»na tego dokona¢ przez wykorzystanie interpolacji
wielomianu.

Rozwa»my dzielenie sekretu przez gracza P1 na zbiorze {P1, . . . Pn}. Funkcj¡ jak¡ pragn¡
obliczy¢ gracze, jest funkcja pusta. Niech przeciwnik mo»e skorumpowa¢ co najwy»ej t = O(n)
graczy i gracz P1 jest niekorumpowalny (struktura przeciwnika B = {B ∈ 2{P2,...Pn} : |B| ≤ t}).

1. P1 dostaje na wej±ciu pewien sekret secret.

2. P1 wybiera losowo dowolny zbiór S o liczebno±ci ω(log n) < m = |S| < t (np. m = [
√

t])
graczy, którym swój sekret powierzy.
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3. P1 publikuje S i dzieli secret pomi¦dzy graczy z S tak, »e dopiero udziaªy wszystkich m
graczy pozwalaj¡ go odtworzy¢.

4. Wyj±cie ka»dego z graczy jest puste.

Popatrzmy najpierw na sytuacj¦, gdy przeciwnik nie ma mo»liwo±ci dynamicznego korumpowa-
nia graczy. Odpowiada to zaªo»eniu, »e zbiór graczy oszukuj¡cych lub kontatkuj¡cych si¦ ze
sob¡, by powierzony sekret odtworzy¢ jest zdeterminowany na pocz¡tku. Przeciwnik taki ma
niewielk¡ szans¦ odtworzenia sekretu, bo to, mi¦dzy kogo b¦dzie rozdzielony sekret, gracz
P1 ustala w czasie trwania obliczenia. Aby wi¦c przeciwnik mógª pozna¢ sekret, gracz P1

musiaªby wylosowa¢ dokªadnie zbiór graczy skorumpowanych. Szansa takiego zdarzenia jest
odwrotnie wykªadnicza ze wzgl¦du na m.

Wyobra¹my sobie teraz przeciwnika, który w czasie obliczenia mo»e korumpowa¢ graczy, w
zale»no±ci od zebranych informacji. Odpowiada to sytuacji, gdy gracze mog¡ zacz¡¢ oszukiwa¢
dopiero w trakcie obliczenia, a na pocz¡tku wszyscy s¡ prawi. Taki przeciwnik mo»e zawsze
odkry¢ podzielony sekret. Wystarczy, »e skorumpuje jakiegokolwiek gracza i poczeka na
rozgªoszenie zbioru S powierników sekretu. Teraz ju» z ªatwo±ci¡, korumpuj¡c wszystkich
powierników, sekret odtwarza.

Mo»na wi¦c powiedzie¢, »e przedstawione obliczenie nie jest bezpieczne wobec przeciwnika
dynamicznie korumpuj¡cego graczy, a jednocze±nie zachowuje pozory bezpiecze«stwa, je±li
zbiór graczy oszukuj¡cych jest zdeterminowany na samym pocz¡tku1.

2.2. De�nicja
Przez wielopodmiotowe obliczenie π funkcji (cz¦sto zwane dalej po prostu protokoªem π)
rozumiem obliczenie pewnej z góry zadanej funkcji f : Dn×{0, 1}∗ → Dn, gdzie D to ustalony
wcze±niej j¦zyk nad alfabetem Σ, za± n to moc zbioru graczy G = {G1, . . . Gn} obliczaj¡cych
t¦ funkcj¦2. Poniewa» przypadek dowolnego alfabetu sko«czonego mo»na sprowadzi¢ do liczb
binarnych, niech dalej Σ = {0, 1}.

Na pocz¡tku obliczenia ka»dy gracz Gi, modelowany przez probablistyczn¡ maszyn¦ Turin-
ga dostaje na wej±ciu pewne sªowo ini, element losowo±ci randi oraz wspóªczynnik zªo»ono±ci
k. Nast¦pnie dochodzi do komunikacji mi¦dzy graczami, którzy mog¡ przesªa¢ do siebie wielo-
mianow¡ wzgl¦dem k liczb¦ komunikatów, b¦d¡cych sªowami nad Σ o wielomianowej dªugo±ci
wzgl¦dem parametru k. Zakªadam, »e ka»da para graczy jest poª¡czona oddzielnym kanaªem
komunikacyjnym i caªa wymiana informacji jest w peªni autentykowana. Po zako«czeniu
fazy komunikacji ka»dy gracz i oddaje na wyj±ciu sªowo outi = f(k,

−→
in,

−−−→
rand)i. W przypadku

obliczania funkcji interesuje nas wi¦c caªo±ciowy wynik f(k,
−→
in,

−−−→
rand).

Do takiego obliczenia dochodzi dodatkowa probablistyczna maszyna Turinga, zwana prze-
ciwnikiem, która dla rzeczywistych protokoªów kryptogra�cznych mo»e modelowa¢ robaka in-
ternetowego lub intruza. Celem przeciwnika jest, przez gromadzenie informacji i korumpowanie
graczy (przejmowanie kontroli nad graczami), zebranie jaki± konkretnych informacji lub do-
prowadzenie do niepoprawnego obliczenia funkcji. Aby zaznaczy¢ wpªyw przeciwnika na
dziaªanie protokoªu, rozszerza si¦ funkcj¦ i wynikiem obliczenia staje si¦ f(k,

−→
in, aux,

−−−→
rand),

1Wedªug de�nicji przedstawionej w tej pracy, protokóª ten nie jest bezpieczny nawet w takim przypadku.
2Nie wszystkie protokoªy kryptogra�czne s¡ obliczeniami funkcji. Istniej¡ protokoªy, które nie obliczaj¡

»adnej z góry zadanej funkcji, jak równie» takie, od których, mimo, »e obliczaj¡ funkcj¦, »¡da si¦ nie indywidu-
alnego bezpiecze«stwa, ale bezpiecze«stwa zespoªu protokoªów (np. wielokrotne kodowanie przy pomocy tego
samego klucza prywatnego i publicznego, które ma mie¢ wªasno±¢ tajno±ci klucza prywatnego). Wi¦kszo±¢
tych zagadnie« mo»na jednak sprowadzi¢ do obliczania funkcji.
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gdzie aux jest pewnym wej±ciem dodatkowym przeciwnika modeluj¡cym wiedz¦ z poprzed-
nich wykona« protokoªu lub jak¡± dodatkow¡ informacj¦, za± rand0 jest losowym wej±ciem
przeciwnika.

2.3. Modele
Mo»na rozpatrywa¢ dwa typy przeciwników: pasywnych i aktywnych. Przeciwnik pasywny
zbiera informacje i korumpuje graczy, by dowiedzie¢ si¦ jakiego± sekretu. Za± przeciwnik
aktywny przez zmian¦ wej±¢ graczy i zaburzenie komunikacji pragnie doprowadzi¢ do nie-
prawidªowego obliczenia funkcji lub w skrajnym przypadku do jego zatrzymania w pewnych
niekorzystnych warunkach. Korumpowanie graczy polega na przej¦ciu caªkowitej kontroli nad
ich maszynami w przypadku przeciwnika aktywnego, za± dla pasywnego jedynie wej±cie w
posiadanie peªnej informacji o ich stanie (w tym komunikacji z innymi graczami).

Dalej mo»na rozró»nia¢ przypadek kanaªów tajnych, gdzie komunikaty s¡ ±ci±le tajne i
przeciwnik mo»e je pozna¢ tylko przez korumpowanie graczy, do lub od których zostaªy one
wysªane oraz przypadek kanaªów otwartych, gdy caªa komunikacja jest przez przeciwnika
widziana. Mo»na te» zakªada¢ istnienie kanaªu rozgªoszeniowego, dzi¦ki któremu wysªany
przez gracza komunikat zostaje dostarczony do wszystkich pozostaªych graczy.

Nast¦pne kryterium to trwaªo±¢ informacji okre±laj¡ca, czy cz¦±¢ komunikacji dotycz¡ca
danego gracza jest przez niego pami¦tana. Jest to istotne podczas korumpowania gracza przez
przeciwnika w przypadku tajnych kanaªów. W rzeczywistych obliczeniach bowiem, oprócz
mechanizmu �czyszczenia pami¦ci� gracza, istnieje pewne ryzyko utraty zapami¦tywanych,
ju» niepotrzebnych danych.

Najwa»niejsz¡ dla tej pracy jest kwestia adaptywno±ci przeciwnika. Niech B ⊆ 2G b¦dzie
niepust¡ struktur¡ monotoniczn¡ nad zbiorem graczy, czyli tak¡, »e ∀B∈BB′ ⊂ B ⇒ B′ ∈ B.
Przeciwnik nieadaptywny jest zdeterminowany do skorumpowania na samym pocz¡tku ob-
liczenia ustalonego na pocz¡tku zbioru graczy B ∈ B, podczas gdy przeciwnik adaptywny
mo»e korumpowa¢ graczy kolejno, zgodnie z pewn¡ strategi¡, w miar¦ obliczenia, byle tylko
po ka»dym skorumpowaniu podzbiór graczy skorumpowanych nale»aª do B. Oczywi±cie in-
tuicyjnie przeciwnik adaptywny jest mocniejszy. Wi¦kszo±¢ przypadków pod tym wzgl¦dem
rozstrzyga praca [2].
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Rozdziaª 3

Bezpiecze«stwo wielopodmiotowego

obliczenia funkcji

3.1. Poj¦cie bezpiecze«stwa
De�nicja bezpiecze«stwa cytowana za Canettim [1] adaptuje do oblicze« wielopodmiotowych
funkcji podej±cie z pracy Goldreicha na temat dowodów z wiedz¡ zerow¡ [4]. Polega ona na
porównaniu danego rzeczywistego obliczenia funkcji z innym obliczeniem tej samej funkcji, na
które nakªada si¦ dodatkowe zaªo»enia. Przez takie podej±cie mo»na przez jawne wyodr¦b-
nienie odpowiednich cech precyzyjnie sformalizowa¢ intuicj¦ bezpiecze«stwa.

Od bezpiecznego protokoªu »¡da si¦, by byª sekretny i zapewniaª poprawne obliczenie.
Sekretno±¢ ma si¦ przejawia¢ w tym, i» przeciwnik nie b¦dzie mógª wydoby¢ z protokoªu »ad-
nych istotnych informacji poza wej±ciami i wyj±ciami graczy skorumpowanych. Oczywi±cie nie
mo»na ochroni¢ si¦ przed poznaniem przez przeciwnika wej±¢ graczy, których ten skorumpuje,
ale »¡da si¦, by mi¦dzy innymi wej±cia i - w jakim± sensie - wyniki pozostaªych graczy po-
zostaªy tajne. Poprawno±¢ oznacza niemo»liwo±¢ zakªócenia oblicze« przez przeciwnika, by
wyniki graczy nieskorumpowanych byªy bª¦dne lub bª¦dnie rozªo»one, gdy mamy do czynienia
z funkcj¡ probablistyczn¡. Tu, podobnie jak przy sekretno±ci, nie mo»ne obroni¢ si¦ przed
niektórymi dziaªaniami przeciwnika. Aktywny przeciwnik mo»e tak pokierowa¢ komunikacj¡,
by obliczenia graczy nieskorumpowanych byªy bª¦dne, ale »¡da si¦, by byªy jako± zgodne z
zaªo»eniami protokoªu.

Prosty przykªad z pracy [1] pokazuje nierozdzielno±¢ tych dwóch wªasno±ci:

Przykªad 3 ([1], Rozdziaª 2.1)
(obliczanie xor dwóch sªów)

1. Ka»dy z dwóch graczy dostaje ini. Wej±cie losowe nie jest potrzebne.

2. P1 wysyªa do gracza P2 swoje wej±cie.

3. P2 oblicza funkcj¦ in1 ⊕ in2 i odsyªa wynik do P1.

4. Ka»dy z graczy oddaje na wyj±ciu in1 ⊕ in2.

Gdzie funkcja ⊕ dla dwóch sªów zerojedynkowych a = (a1, . . . an), b = (b1, . . . bn) (ai, bi ∈
{0, 1}) jest zde�niowana jako:

a⊕ b = (a1, . . . an)⊕ (b1, . . . bn) = ((a1 + b1) mod 2, . . . (an + bn) mod 2).
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Oczywi±cie protokóª ten nie jest bezpieczny, bo przeciwnik korumpuj¡cy P2 mo»e pozna¢ in1 i
wpªyn¡¢ nieoczekiwanie na out1. Je±li jednak rozwa»a¢ sekretno±¢ i poprawno±¢ oddzielnie, to
protokóª trzyma sekretno±¢ w sposób pusty (bo i tak je±li tylko przeciwnik pozna out1 = out2
i ini, to mo»e wyliczy¢ prosto in3−i), a wynik uzyskany przez gracza P1 jest w pewnym sensie
poprawny przy zmianach komunikatu wysyªanego przez skorumpowanego wcze±niej gracza
P2. Jednocze±nie protokóª ten nie jest bezpieczny w obliczu podanych dalej de�nicji nawet
dla przeciwnika nieadaptywnego.

Od obliczenia idealnego nale»y wi¦c »¡da¢ jednoczesnego zachowania sekretno±ci i popraw-
no±ci. Rozwa»a si¦ wi¦c obliczenie, w którym istnieje dodatkowy, zaufany (niekorumpowalny)
gracz, do którego wszyscy wysyªaj¡ swoje wkªady w obliczenie funkcji, a on po obliczeniu,
odsyªa do wszystkich odpowiednie wyniki. Poniewa» dziaªanie protokoªu jest nieco ró»ne
w zale»no±ci od adaptywno±ci przeciwnika, wi¦c dokªadniej omówi¦ je w nast¦pnych dwóch
podrozdziaªach.

3.2. Bezpiecze«stwo nieadaptywne
3.2.1. Proces rzeczywisty
Przez obliczenie wielopodmiotowe π funkcji f z przeciwnikiem nieadaptywnym rozumie si¦
obliczenie zgodne z nast¦puj¡cym schematem:

1. (a) Ka»dy z graczy Pi dostaje na wej±ciu parametr bezpiecze«stwa k, wej±cie ini i
sªowo losowe randi.

(b) Przeciwnik A rozpoczyna z wej±ciem k, aux i rand0. A dostaje te» zbiór B ∈ B
okre±laj¡cy graczy skorumpowanych oraz {(i, ini, randi) : i ∈ B}1. Bez zmniej-
szenia ogólno±ci zakªada si¦, »e aux = (aux0, i1, auxi1 , . . . im, auxim), gdzie ij to
wszystkie numery skorumpowanych graczy.

2. Inicjalizacja liczby rund komunikacji r := 0.

3. Dopóki istnieje nieskorumpowany gracz, który nie zako«czyª komunikacji, wykonywane
s¡ nast¦puj¡ce kroki:

(a) r := r + 1

(b) Ka»dy nieskorumpowany gracz Pi, i /∈ B generuje komunikaty mi,j,r (ewentualnie
puste) przeznaczone pozostaªych graczy w bie»¡cej rundzie.

(c) Przeciwnik A poznaje {mi,j,r : j ∈ B} i generuje (ewentualnie puste) odpowiedzi
mi,j,r, i ∈ B, j /∈ B.

(d) Ka»dy nieskorumpowany gracz dostaje przeznaczon¡ dla niego cz¦±¢ komunikacji.

4. (a) Ka»dy z graczy Pi generuje wynik EXECπ,A(k,
−→
in, aux,

−−−→
rand)i, przy czym wyni-

kiem dziaªania graczy skorumpowanych jest znak specjalny ⊥2.
(b) Przeciwnik A generuje swój wynik

EXECπ,A(k,
−→
in, aux,

−−−→
rand)0 = ADVRπ,A(k,

−→
in, aux,

−−−→
rand).

1Równowa»nie mo»na zakªada¢, »e A dostaje tylko zbiór B i sam korumpuje graczy poznaj¡c ich wej±cia.
2Mo»na równowa»nie zakªada¢, »e skorumpowani gracze oddaj¡ na wyj±ciu swój wynik, a w wyniku prze-

ciwnika jest ukryty zbiór graczy skorumpowanych, co jednak prowadzi do pó¹niejszych komplikacji przy for-
malizacji.
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Punkt 3 zaznacza, »e w przyj¦tym modelu, o ile to tylko mo»liwe, »¡da si¦, by komunikaty
graczy nieskorumpowanych byªy przesªane przed komunikatami graczy nieskorumpowanych.

Wynikiem dziaªania protokoªu π jest:

EXECπ,A(k,
−→
in, aux,

−−−→
rand) = EXECπ,A(k,

−→
in, aux,

−−−→
rand)0, . . . EXECπ,A(k,

−→
in, aux,

−−−→
rand)n

co przez wyodr¦bnienie losowo±ci mo»na rozumie¢ jako rozkªad prawdopodobie«stwa:

EXECπ,A(k,
−→
in, aux),

gdzie −−−→rand jest wybrane w sposób jednostajny i dalej rozumiane jako zespóª rozkªadów praw-
dopodobie«stwa3:

EXECπ,A(k,
−→
in, aux)

k∈N,<
−→
in,aux>∈{0,1}∗×{0,1}∗ ,

indeksowanym wspóªczynnikiem bezpiecze«stwa i mo»liwymi wej±ciami wszyskich graczy i
przeciwnika.4

3.2.2. Proces idealny
Obliczenie idealne za± jest zgodne z wcze±niejszymi zaªo»eniami o sekretno±ci i poprawno±ci,
i przebiega wedªug schematu:

1. (a) Ka»dy z graczy Pi dostaje na wej±ciu ini.
(b) Przeciwnik idealny S rozpoczyna z parametrem bezpiecze«stwa k, wej±ciem do-

datkowym aux, sªowem losowym randS i zbiorem B ∈ B okre±laj¡cym graczy sko-
rumpowanych oraz {(i, ini) : i ∈ B}.

(c) Dodatkowy, zaufany (niekorumpowalny) gracz T dostaje na wej±ciu randT i para-
metr bezpiecze«stwa k.

2. (a) Ka»dy nieskorumpowany gracz Pi przesyªa swoje wej±cie do zaufanego gracza T .
(b) Przeciwnik idealny S, je±li jest aktywny, generuje komunikaty, które maj¡ by¢

wysªane do T od graczy skorumpowanych. Je±li za± jest pasywny, gracze Pi, i ∈ B
wysyªaj¡ do T swoje wej±cia ini.

3. Gracz T , oblicza warto±¢ funkcji f : N × Dn × {0, 1}∗ → Dn (pierwszy argument to
parametr bezpiecze«stwa, dalej wej±cia graczy i wej±cie losowe T ) i odsyªa ka»demu
graczowi Pi warto±¢ f(k,

−→
in, randT )i.

4. (a) Ka»dy nieskorumpowany gracz Pi oddaje na wyj±ciu IDEALf,S(k,
−→
in, aux,

−−−→
rand)i,

gdzie −−−→rand = (randT , randS) - wynik nadesªany przez T , za± wynikiem graczy
skorumpowanych jest znak specjalny ⊥.

(b) Przeciwnik S generuje swój wynik
IDEALf,S(k,

−→
in, aux,

−−−→
rand)0 = ADVRf,S(k,

−→
in, aux,

−−−→
rand).

3De�nicje i twierdzenia dotycz¡ce zespoªów rozkªadów prawdopodobie«stw zamieszczone s¡ w Dodatku A.
4Poniewa» de�nicja dziaªa przez porównanie wyników dwóch oblicze«, oczywi±cie »¡danie, by wyniki dzia-

ªania dwóch oblicze« lub by ich rozkªady tylko ze wzgl¦du na losowe wej±cia byªy równe jest zbyt wymagaj¡ce.
Dlatego od tej pory b¦dzie mowa o zespoªach rozkªadów zwi¡zanych z wynikami obliczenia w zale»no±ci od
parametru bezpiecze«stwa i wej±¢ wszystkich graczy i przeciwnika.
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Wynikiem dziaªania procesu idealnego jest zespóª rozkªadów prawdopodobie«stwa:

IDEALf,S(k,
−→
in, aux)

k∈N,<
−→
in,aux>∈{0,1}∗×{0,1}∗ ,

po wyborze jednostajnym−−−→
rand = (randT , randS), gdzie:

IDEALf,S(k,
−→
in, aux,

−−−→
rand) = IDEALf,S(k,

−→
in, aux,

−−−→
rand)0, . . . IDEALf,S(k,

−→
in, aux,

−−−→
rand)n.

Jak wida¢ caªa komunikacja jest tu ukryta w mechanizmie dziaªania gracza zaufanego.
Przeciwnik idealny jest wi¦c pozbawiony wielu informacji, do których ma dost¦p przeciwnik
rzeczywisty.

W odró»nieniu od poprzednich podej±¢ (jak [6]), w których zakªadano, »e symulator jest
ograniczony do jednokrotnego odpytania przeciwnika rzeczywistego bez znajomo±ci jego me-
chanizmu (jednorazowa wyrocznia), tutaj nie stawiamy symulatorowi takich ogranicze«. Je±li
jednak symulator zna mechanizm ka»dego gracza i jednocze±nie mo»e wielokrotnie u»y¢ prze-
ciwnika rzeczywistego, trzeba zaªo»y¢, »e ma on ograniczony dost¦p do losowo±ci graczy. Za-
kªada si¦ wi¦c, »e symulator mo»e wielokrotnie losowa¢ wej±cia graczy, ale tylko tych których
skorumpowaª. Pozwala to na wielokrotne odpytywanie przeciwnika na ró»nych, ale sensowych
wej±ciach. Dodatkowo, w zale»no±ci od modelu bezpiecze«stwa, zmienne losowe, którymi
dysponuje symulator, w zale»no±ci od parametru bezpiecze«stwa i wej±¢, tworz¡ zespoªy
rozkªadów odpowiednio równe (dokªadnie, statystycznie lub obliczeniowo nierozró»nialne)
rozkªadom rzeczywistych zmiennych, z których pochodz¡ wej±cia losowe graczy. Jednocze±nie,
rozwa»aj¡c niedeterministycznych przeciwników, nie ma sensu zaªo»enie, »e przeciwnik ide-
alny ma dost¦p do losowo±ci, której sam u»ywa, by uruchamia¢ przeciwnika rzeczywistego na
ró»nych danych, bo zdaje si¦ nie dawa¢ mu to dodatkowych informacji, a równocze±nie mo»na
by nie przekazywa¢ mu »adnej losowo±ci, bo sam mógªby j¡ uzyska¢. St¡d przeciwnik idealny,
wykonuj¡c algorytm przeciwnika rzeczywistego, powinien da¢ mu wªasne wej±cie losowe.

W pracy [2] rozwa»a si¦ dodatkowo w modelu idealnym mo»liwo±¢ dostarczania do zaufa-
nego gracza wkªadu przeciwnika (wtedy rozszerza si¦ funkcj¦ do f : N×Dn+1×{0, 1}∗ → Dn)
oraz pobieranie przez przeciwnika wyniku od T (f : N×Dn×{0, 1}∗ → Dn+1) albo obydwa te
podej±cia naraz. Dostarczanie wkªadu do T ma modelowa¢ wpªyw symulatora na wynik graczy
nieskorumpowanych, za± pobranie wyniku przez S - mo»liwy wyciek informacji z protokoªu
do przeciwnika rzeczywistego wynikaj¡cy z komunikacji.

3.2.3. De�nicja bezpiecze«stwa
De�nicja bezpiecze«stwa nieadaptywnego opiera si¦ na porównaniu dwóch oblicze« przedsta-
wionych w poprzednich rozdziaªach. Aby powiedzie¢, »e dane obliczenie jest bezpieczne trzeba
b¦dzie dla ka»dego przeciwnika rzeczywistego A znale¹¢ przeciwnika idealnego S, który mimo
naªo»onych restrykcji, b¦dzie dobrze symulowaª zachowanie przeciwnika A i doprowadzaª do
wyprodukowania przez protokóª podobnego wyniku caªo±ciowego w postaci zespoªu rozkªadów
prawdopodobie«stw po parametrze bezpiecze«stwa i mo»liwych wej±ciach.

Wida¢, »e przy porównywaniu tych dwóch przebiegów narzucaj¡ si¦ ró»ne modele odzwier-
ciedlaj¡ce wzajemny stosunek zªo»ono±ci obliczeniowej przeciwnika rzeczywistego i idealnego
oraz podobie«stwo wynikowych zespoªów rozkªadów prawdopodobie«stw. I tak w zale»no±ci
od tego, czy wynikowe zespoªy prawdopodobie«stw s¡ równe, statystycznie czy obliczeniowo
nierozró»nialne, b¦d¦ mówiª o emulacji dokªadnej, statystycznej albo obliczeniowej. Ze wzgl¦du
za± na zªo»ono±¢ przeciwników rozró»nia si¦ bezpiecze«stwo informacyjno-teoretyczne (IT),
gdy obydwaj przeciwnicy s¡ obliczeniowo nieograniczeni, bezpiecze«stwo uniwersalne, gdy
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symulator jest oczekiwanie wielomianowy wzgl¦dem (nieograniczonej) zªo»ono±ci przeciwnika
rzeczywistego i bezpiecze«stwo obliczeniowe5, gdy obydwaj przeciwnicy dziaªaj¡ w oczeki-
wanym czasie wielomianowym wzgl¦dem bezpiecze«stwa. Nale»y tu zaznaczy¢, »e w oczywisty
sposób bezpiecze«stwo uniwersalne poci¡ga za sob¡ bezpiecze«stwo IT oraz obliczeniowe,
jakkolwiek bezpiecze«stwo IT i obliczeniowe s¡ nieporównywalne.

De�nicja 1 Niech π b¦dzie wielopodmiotowym obliczeniem funkcji f dla n graczy i B struk-
tur¡ ograniczaj¡c¡ przeciwnika. Protokóª π bezpiecznie oblicza f wzgl¦dem przeciwników nie-
adaptywnych ze struktur¡ B i emulacja jest dokªadna (odpowiednio statystyczna, obliczeniowa),
je±li dla ka»dego przeciwnika rzeczywistego A i ka»dego B ∈ B istnieje symulator S taki, »e

EXECπ,A(k,
−→
in, aux)

k∈N,<
−→
in,aux>∈{0,1}∗×{0,1}∗ =d IDEALf,S(k,

−→
in, aux)

k∈N,<
−→
in,aux>∈{0,1}∗×{0,1}∗

(odpowiednio EXECπ,A =s IDEALf,S , EXECπ,A =c IDEALf,S). Je±li dodatkowo dla ka»dego
A mo»na znale¹¢ S dziaªaj¡cy w oczekiwanym czasie wielomianowym wzgl¦dem A, to mówi
si¦ o bezpiecze«stwie uniwersalnym. Je±li obydwaj przeciwnicy maj¡ zªo»ono±¢ wielomianow¡
wzgl¦dem k jest to bezpiecze«stwo obliczeniowe.

Je±li o przeciwniku A i symulatorze S zaªo»y si¦, »e s¡ pasywni, to mówi si¦, »e protokóª
π B-tajnie oblicza funkcj¦ f .

Powy»sza de�nicja speªnia naªo»one wymaganie poª¡czenia sekretno±ci i poprawno±ci z
przykªadu 3. Zaªó»my, »e in1, in2 ∈ {0, 1} i gracze nie dostaj¡ wej±cia losowego oraz niech
B = {∅, {P2}}. Rozwa»my przeciwnika nieadaptywnego A dla B = {P2}, którego celem jest
sprawienie, by P1 zawsze zwracaª jedynk¦. A korumpuje P2 i, niezale»nie od bitu przysªanego
od P1, odsyªa do P1 jedynk¦. Przeciwnik idealny S, który miaªby symulowa¢ A, aby wpªyn¡¢
na wynik P1 musiaªby, przed wysªaniem w imieniu P2 bitu do zaufanego gracza, pozna¢ bit
P1.

3.3. Bezpiecze«stwo adaptywne
3.3.1. Proces rzeczywisty
Poniewa» przeciwnik adaptywny mo»e korumpowa¢ graczy w dowolnym momencie trwania
obliczenia (byle by zgodnie ze struktur¡ ograniczaj¡c¡ B) nale»y poªo»y¢ tu wi¦ksz¡ wag¦ na
kontakt protokoªu ze ±rodowiskiem zewn¦trznym. W przypadku nieadaptywnym polegaª on
na pobraniu na pocz¡tku obliczenia wej±¢ przez graczy, pobraniu dodatkowego wej±cia przez
przeciwnika i oddaniu przez wszystkich wyników. W przypadku adaptywnym takie podej-
±cie jest niewystarczaj¡ce. Komunikacja ze ±rodowiskiem jak w przypadku nieadaptywnym
nie pozwala bowiem na peªne przedstawienie wspóªistnienia i przenikania si¦ protokoªów w
czasie, ani na ich skªadanie ze sob¡6. Gdy bowiem przeciwnik korumpuje gracza, widzi jego
dane z ró»nych oblicze« - tych zako«czonych i niezako«czonych, wi¦c nale»y pozwoli¢ na
dodatkowy przepªyw danych z protokoªu do ±rodowiska i odwrotnie. Do tego celu wprowadza
si¦ dodatkow¡ nieograniczon¡ maszyn¦ Z zwan¡ ±rodowiskiem. Dodatkow¡ informacj¦, jak¡
przeciwnik nieadaptywny dostawaª na wej±ciu, przenosi si¦ teraz do Z. Z tego wzgl¦du trzeba

5W pracy Canettiego [1] wyª¡cznie ten model jest u»ywany w przypadku otwartych kanaªów komunika-
cyjnych.

6Operacja skªadania protokoªów, jak powiedziaªem we wprowadzeniu, jest w tej pracy pomijana. Jest ona
jednak bardzo istotna z praktycznego punktu widzenia i le»y u podstaw teorii oblicze« wielopodmiotowych
funkcji.
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te» zmieni¢ de�nicj¦ nie rozwa»aj¡c ju» samego przeciwnika, ale te» dowolno±¢ ±rodowiska, w
jakim trwa obliczenie.

Dodatkow¡ ró»nic¡ jest mo»liwo±¢ korumpowania graczy przez przeciwnika po zako«cze-
niu dziaªania protokoªu. Oczywi±cie w praktycznym dziaªaniu, przeciwnik mo»e chcie¢ sko-
rumpowa¢ gracza ju» po obliczeniu, by otrzyma¢ nie tylko dodatkowe informacje o tym oblicze-
niu, których nie udaªo mu si¦ dowiedzie¢ w trakcie komunikacji, ale te» o innych obliczeniach,
w których dany gracz uczestniczy. Mechanizm ten b¦dzie widoczny w schematach protokoªów,
ale b¦dzie on pomijany jako nieistotny dla tej pracy.

Rzeczywisty przeciwnik adaptywny dziaªa zgodnie ze schematem:

1. (a) Ka»dy z graczy Pi dostaje na wej±ciu parametr bezpiecze«stwa k, wej±cie ini i
sªowo losowe randi.

(b) Przeciwnik A rozpoczyna z wej±ciem k i losowym sªowem rand0. A dostaje równie»
struktur¦ ograniczaj¡c¡ B.

(c) �rodowisko Z dostaje na wej±ciu aux i randZ .

2. Inicjalizacja liczby rund komunikacji r := 0. A dostaje od Z wst¦pn¡ informacj¦ aux0.

3. Dopóki istnieje nieskorumpowany gracz, który nie zako«czyª komunikacji, wykonywane
s¡ nast¦puj¡ce kroki:

(a) r := r + 1

(b) Dopóki istnieje gracz nieaktywowany w tej rundzie:
i. Dopóki A chce skorumpowa¢ jakiego± gracza: A korumpuje wybranego Pi, po

czym wysyªa wszystkie uzyskane w ten sposób informacje do ±rodowiska, za±
Z odsyªa pewien komunikat auxi do przeciwnika.

ii. Przeciwnik aktywuje wybranego Pi. Pi dostaje wszystkie skierowane do niego
komunikaty z poprzedniej rundy (je±li r > 1), po czym generuje ewentual-
nie puste komunikaty do pozostaªych graczy. Przeciwnik dostaje {mi,j,r :
Pj jest skorumpowany}.

(c) Przeciwnik A generuje {mi,j,r : Pi jest skorumpowany}.

4. (a) Ka»dy z graczy Pi generuje wynik EXECπ,A,Z(k,
−→
in, aux,

−−−→
rand)i, przy czym wyni-

kiem dziaªania graczy skorumpowanych jest znak specjalny ⊥.
(b) Przeciwnik A generuje swój wynik

EXECπ,A,Z(k,
−→
in, aux,

−−−→
rand)0 = ADVRπ,A(k,

−→
in, aux,

−−−→
rand).

(c) Z dostaje wszystkie wyniki.

5. Dopóki Z nie ko«czy dziaªania:

(a) Z wysyªa do A »¡danie skorumpowania Pi.
(b) A korumpuje Pi, je±li to mo»liwe.
(c) A wysyªa do Z informacje wynikaj¡ce ze skorumpowania Pi.

6. Z ko«czy dziaªanie z jakim± wynikiem.

Punkt 3. jest dokªadniej okre±lony ni» ten sam w przypadku nieadaptywnym, gdy» prze-
ciwnik adaptywny mo»e na bie»¡co wykorzystywa¢ wszystkie zgromadzone informacje - i
te zgromadzone w czasie ±ledzenia komunikacji, i te uzyskane przez korumpowanie graczy.
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Wydawa¢ by si¦ mogªo, »e przeciwnik zawsze zd¡»y skorumpowa¢ wybranego gracza, ale nie
jest to prawd¡, bo liczba rund obliczenia mo»e by¢ zmienna i zale»e¢ od losowo±ci graczy.

Wynikiem dziaªania protokoªu jest zespóª rozkªadów prawdopodobie«stw:

EXECπ,A,Z(k,
−→
in, aux)

k∈N,<
−→
in,aux>∈{0,1}∗×{0,1}∗ ,

po losowym wyborze −−−→rand = (randZ , rand0, . . . randn).

3.3.2. Proces idealny
Obliczenie idealne jest zgodne ze schematem:

1. (a) Ka»dy z graczy Pi dostaje na wej±ciu ini.
(b) Przeciwnik S rozpoczyna z wej±ciem k i losowym sªowem rand0. S dostaje równie»

struktur¦ ograniczaj¡c¡ B.
(c) �rodowisko Z dostaje na wej±ciu aux i randZ .
(d) Dodatkowy, zaufany (niekorumpowalny) gracz T dostaje na wej±ciu randT i para-

metr bezpiecze«stwa k.

2. S dostaje od Z wst¦pn¡ informacj¦.

3. Dopóki S chce skorumpowa¢ jakiego± gracza: S korumpuje wybranego Pi, po czym
wysyªa wszystkie uzyskane w ten sposób informacje do ±rodowiska, za± Z odsyªa pewien
komunikat do przeciwnika.

4. (a) Ka»dy nieskorumpowany gracz Pi przesyªa swoje wej±cie do zaufanego gracza T .
(b) Przeciwnik idealny S, je±li jest aktywny, generuje komunikaty, które maj¡ by¢

wysªane do T od graczy skorumpowanych. Je±li za± jest pasywny, skorumpowani
gracze Pi wysyªaj¡ do T swoje wej±cia ini.

5. Gracz T , oblicza warto±¢ funkcji f : N×Dn×{0, 1}∗ → Dn i odsyªa ka»demu graczowi
Pi warto±¢ f(

−→
in, randT )i.

6. Po poznaniu {f(
−→
in, randT )i : Pi jest skorumpowany}, przeciwnik mo»e skorumpo-

wa¢ dodatkowo dowoln¡ liczb¦ graczy, komunikuj¡c si¦ przy tym ze ±rodowiskiem.

7. (a) Ka»dy nieskorumpowany gracz Pi oddaje na wyj±ciu IDEALf,S,Z(k,
−→
in, aux,

−−−→
rand)i,

gdzie −−−→rand = (randT , randS) - wynik nadesªany przez T , za± wynikiem graczy sko-
rumpowanych jest znak specjalny ⊥.

(b) Przeciwnik S generuje swój wynik
IDEALf,S,Z(k,

−→
in, aux,

−−−→
rand)0 = ADVRf,S,Z(k,

−→
in, aux,

−−−→
rand).

8. Dopóki Z nie ko«czy dziaªania:

(a) Z wysyªa do S »¡danie skorumpowania Pi.
(b) S korumpuje Pi, je±li to mo»liwe.
(c) S wysyªa do Z informacje wynikaj¡ce ze skorumpowania Pi.

9. Z ko«czy dziaªanie z jakim± wynikiem.
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Aby zrównowa»y¢ wi¦ksze ni» w przypadku nieadaptywnym mo»liwo±ci przeciwnika, poz-
wala si¦, oprócz fazy korumpowania po zako«czeniu protokoªu, na drug¡ faz¦ po uzyska-
niu wyników od gracza zaufanego. Rozwa»my nast¦puj¡cy przykªad przy zaªo»eniu tajno±ci
kanaªów komunikacyjnych:

Przykªad 4 Gracze P1, . . . Pn−1 wybieraj¡ lidera wysyªaj¡c swoje wej±cia do Pn. Liderem
zostaje Pi o najwi¦kszym ini (je±li kilka takich samych, to rozstrzygni¦cie nast¦puje na pod-
stawie randn). Gracz Pn odsyªa numer lidera do wszystkich graczy. Ka»dy gracz zwraca jako
wynik numer lidera.

Zaªó»my, »e pasywny przeciwnik adaptywny mo»e skorumpowa¢ najwy»ej dwóch graczy i Pn

jest niekorumpowalny (obliczenie rzeczywiste b¦dzie bardzo podobne do idealnego). Oblicze-
nie takie powinno by¢ bezpieczne, gdy» jedynymi informacjami, jakie dostaje przeciwnik, s¡
wej±cia graczy przez niego skorumpowanych i numer lidera, który jest znany przez ka»dego
gracza. Je±li symulator byªby pozbawiony drugiej fazy korumpowania, to protokóª ten byªby
niebezpieczny, bo nie daªoby si¦ zasymulowa¢ przeciwnika, który na pocz¡tku korumpuje
dowolnego gracza, a potem korumpuje lidera Pl i oddaje na wyj±ciu inl.

3.3.3. De�nicja bezpiecze«stwa
De�nicja bezpiecze«stwa adaptywnego ró»ni si¦ od wersji nieadaptywnej jedynie tym, »e
dziaªania przeciwnika s¡ uwzgl¦dniane przy dowolnym zachowaniu ±rodowiska, przy czym
zªo»ono±¢ czasowa ±rodowiska nie ma znaczenia przy porównywaniu zªo»ono±ci przeciwników.

De�nicja 2 Niech π b¦dzie wielopodmiotowym obliczeniem funkcji f dla n graczy i B struk-
tur¡ ograniczaj¡c¡ przeciwnika. Protokóª π bezpiecznie oblicza f wzgl¦dem przeciwników adap-
tywnych ze struktur¡ B i emulacja jest dokªadna (odpowiednio statystyczna, obliczeniowa), je±li
dla ka»dego przeciwnika rzeczywistego A i ka»dego ±rodowiska Z istnieje symulator S taki, »e

EXECπ,A,Z(k,
−→
in, aux)

k∈N,<
−→
in,aux>∈{0,1}∗×{0,1}∗ =d IDEALf,S,Z(k,

−→
in, aux)

k∈N,<
−→
in,aux>∈{0,1}∗×{0,1}∗

(odpowiednio EXECπ,A,Z =s IDEALf,S,Z , EXECπ,A,Z =c IDEALf,S,Z). Je±li dodatkowo
dla ka»dego A mo»na znale¹¢ S dziaªaj¡cy w oczekiwanym czasie wielomianowym wzgl¦dem
A, to mówi si¦ o bezpiecze«stwie uniwersalnym. Je±li obydwaj przeciwnicy maj¡ zªo»ono±¢
wielomianow¡ wzgl¦dem k jest to bezpiecze«stwo obliczeniowe.

Je±li o przeciwniku A i symulatorze S zaªo»y si¦, »e s¡ pasywni, to mówi si¦, »e protokóª
π B-tajnie oblicza funkcj¦ f .
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Rozdziaª 4

Wpªyw adaptywno±ci na

bezpiecze«stwo obliczenia

4.1. Wprowadzenie
Oczywi±cie, intuicyjnie, przeciwnik adaptywny mo»e wi¦cej ni» nieadaptywny, wi¦c bezpie-
cze«stwo nieadaptywne powinno by¢ warunkiem koniecznym dla bezpiecze«stwa adaptywnego.
Jest tak w rzeczywisto±ci:
Fakt 1 ([1], Rozdziaª 5.2)
Je±li protokóª π obliczaj¡cy funkcj¦ f jest bezpieczny wobec przeciwnika adaptywnego dla struk-
tury B, to (w tym samym modelu bezpiecze«stwa) jest bezpieczny wobec przeciwnika nieadap-
tywnego dla tej samej struktury B.

Dowód Rozwa»my dowolnego przeciwnika nieadaptywnego Ana ograniczonego struktur¡ B i
jego dziaªanie na dowolnym B ∈ B. Rozpatrzmy przeciwnika adaptywnego Aa i ±rodowisko Z
takie, »e Z dostaje jako aux zbiór B, wej±cie dodatkowe Ana i po ich przekazaniu do gracza
pozostaje bierne, za± Aa - znaj¡c B - korumpuje wszystkich Pi ∈ B przed rozpocz¦ciem ko-
munikacji i dalej dziaªa dokªadnie tak samo jak Ana. Oczywi±cie dla Aa istnieje symulator Sa.
Poniewa» Sa dostaje B przed rozpocz¦ciem dziaªania, to mo»na wymaga¢, by Sa skorumpowaª
wszystkich Pi ∈ B przed komunikacj¡ z zaufanym graczem, czyli ograniczy¢ si¦ do pierwszej
fazy korumpowania. Taki symulator jest wi¦c nieadaptywny (je±li pominiemy ±rodowisko) i
symuluje dziaªanie Ana. �

Jest jasne, »e przeciwnik rzeczywisty widz¡cy caª¡ komunikacj¦ ma wi¦ksze mo»liwo±ci ni»
taki, który jest ograniczony do komunikacji dotycz¡cej tylko graczy, których skorumpowaª, a
jednocze±nie obydwaj przeciwnicy idealni maj¡ takie same mo»liwo±ci. St¡d:
Fakt 2 Bepiecze«stwo protokoªu przy otwartych kanaªach komunikacyjnych poci¡ga za sob¡
bezpiecze«stwo tego protokoªu w modelu kanaªów tajnych.

Dowód Dla ka»dego przeciwnika przy tajnych kanaªach mo»na rozwa»y¢ takiego samego przy
kanaªach otwartych, który po prostu nie podsªuchuje cz¦±ci komunikacji nie dotycz¡cej graczy,
których skorumpowaª. �

Kolejny fakt, cho¢ oczywisty, jest nieco ciekawszy:
Fakt 3 W przypadku adaptywnym, w dowolnym modelu oblicze«, bezpiecze«stwo protokoªu
wobec przeciwników, którzy w wyniku oddaj¡ par¦, w której na pierwszym miejscu jest lista
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kolejno korumpowanych graczy, poci¡ga za sob¡ bezpiecze«stwo adaptywne tego protokoªu w
tym samym modelu.

Dowód We¹my dowolnego przeciwnika rzeczywistego Aa, który na danych wej±ciach pro-
tokoªu zwraca jako wynik outAa . Rozwa»my przeciwnika adaptywnego A′a, który dziaªa
dokªadnie jakAa, ale jako wynik daje (L, outAa), gdzie L jest list¡ wszystkich skorumpowanych
graczy (ewentualnie pust¡ je±li do skorumpowania nie doszªo). Je±li przeciwnik idealny S ′a do-
brze symuluje A′a, to Sa, który uruchamia symulator S ′a i daje jego obci¦ty wynik dobrze
symuluje Aa. �
Trzeba zauwa»y¢, »e zwracanie informacji o kolejno±ci skorumpowanych graczy mo»e ju» by¢
zawarte w strategii przeciwnika. Na przykªad mo»e on próbowa¢ zyska¢ przewag¦ nad prze-
ciwnikiem idealnym przez podawanie w wyniku przekªamanej informacji na ten temat. Nie
zmienia to jednak powy»szego rozumowania. Fakt ten mo»e pomóc przy dowodzeniu bez-
piecze«stwa, gdy» zawsze mo»na wymaga¢, by przeciwnik rzeczywisty zwracaª tak¡ list¦, co
mo»e upraszcza¢ rozumowanie.

4.1.1. Pocz¡tkowa adaptywno±¢
Nie jest oczywiste, gdzie zaczyna si¦ realna przewaga adaptywno±ci. Canetti w pracy [1]
rozwa»a przeciwnika pocz¡tkowo adaptywnego Aia. Przeciwnik taki mo»e tylko przed faz¡
komunikacji dynamicznie - w sposób adaptywny - korumpowa¢ graczy. Aia mo»e wi¦c przy
korumpowaniu sugerowa¢ si¦ informacjami uzyskanymi z poprzednich korumpowa«. Od wej±-
cia w faz¦ komunikacji, protokóª przebiega zgodnie ze schematem dla przeciwnika nieadapty-
wnego, tyle »e wej±cie przeciwnika zamiast zbioru B zawiera struktur¦ B i przeciwnik zaraz po
pierwszej fazie schematu mo»e korumpowa¢ graczy zgodnie z B. Taki Aia ma, wydawa¢ by si¦
mogªo, pewn¡ przewag¦ nad przeciwnikiem nieadaptywnym. Canetti twierdzi jednak, »e bez-
piecze«stwo przeciw przeciwnikom pocz¡tkowo adaptywnym jest równowa»ne bezpiecze«stwu
nieadaptywnemu i jasne jest przy tym, »e przeciwnik pocz¡tkowo adaptywny jest co najmniej
tak mocny jak nieadaptywny.

Fakt 4 ([1], Rozdziaª 4.2, Uwaga 5)
Je±li protokóª π obliczaj¡cy funkcj¦ f jest bezpieczny wobec przeciwnika nieadaptywnego dla
struktury B, to (w tym samym modelu bezpiecze«stwa) jest bezpieczny wobec przeciwnika
pocz¡tkowo adaptywnego dla tej samej struktury B.

Autor pracy [1] podaje nast¦puj¡cy szkic dowodu faktu 4:
Niech A′ b¦dzie nieadaptywnym rzeczywistym przeciwnikiem, który jako dodatkowe wej±cie

dostaje stan wewn¦trzny przeciwnika pocz¡tkowo adaptywnego A w momencie, gdy ten ko«czy
korumpowa¢ graczy (*), i dalej na±laduje dokªadnie dziaªanie A. Niech S ′ b¦dzie gwaran-
towanym przez de�nicj¦ symulatorem dla A′. Konstruuje si¦ S jak nast¦puje. Na pocz¡tku S
w idealny sposób na±laduje »¡dania skorumpowania gracza przez A. Niech σ b¦dzie stanem A w
momencie, gdy jest gotowy do wej±cia w interakcj¦ z graczami. S uruchamia S ′ z dodatkowym
wej±ciem σ. Jest jasne, »e S jest poprawnym pocz¡tkowo adaptywnym przeciwnikiem idealnym
symuluj¡cym A.

Zauwa»my, »e szkic ten posiada pewn¡ luk¦, gdy» w momencie (*) zmienia si¦ protokóª.
Przeciwnik nieadaptywny jest bowiem rozpatrywany przy innej dziedzinie wej±¢ dodatkowych
aux. Istnienie S ′ nie jest wi¦c pewne. W przedstawionym szkicu nale»aªoby »¡da¢, by wej±cie
dodatkowe symulatora nieadaptywnego byªo jednakowe z aux pocz¡tkowo adaptywnego. Nie
rozwa»a si¦ te» mo»liwo±¢ pomyªki symulatora S ′, co zaw¦»a rozumowanie do przypadku
emulacji dokªadnej.
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Wydaje si¦, »e da si¦ udowodni¢ fakt 4, je±li zaªo»y¢, »e przeciwnik pocz¡tkowo adaptyw-
ny nie sugeruje si¦ przy kolejnych »¡daniach skorumpowania wej±ciami losowymi ju» sko-
rumpowanych graczy, a tylko ich wej±ciami in (np. A poznaje losowo±¢ skorumpowanych
przez siebie graczy dopiero po wej±ciu w faz¦ komunikacji).

Mo»na natomiast wyobrazi¢ sobie protokóª, którego dziaªanie i wynik s¡ mocno uza-
le»nione od losowo±ci, b¦d¡cy bezpiecznym nieadaptywnie, ale niebezpiecznym wobec przeci-
wnika pocz¡tkowo adaptywnego. Demonstruje to przykªad:
Przykªad 5 Niech n i m b¦d¡ odpowiednio ze sob¡ zwi¡zanymi liczbami (np. n = 61,
m = 365) i niech przeciwnik pasywny mo»e korumpowa¢ wszystkich graczy prócz Pn (B =
2{P1,...Pn−1}).

1. Ka»dy z graczy Pi, i 6= n dostaje na wej±ciu pewn¡ liczb¦ naturaln¡ jako ini, (ewentualna
nagroda gracza) oraz losowo±¢ randi (los na loterii) wybran¡ w sposób jednostajny z
przedziaªu {0, . . . m}. Pn ma puste wej±cie.

2. Ka»dy z graczy Pi, i 6= n wysyªa swoj¡ losowo±¢ do Pn, który sprawdza, czy jest gracz
z tak¡ sam¡ losowo±ci¡ i, je±li nie ma, odsyªa do Pi true, a w przeciwnym razie false
(Pn jest arbitrem, który daje nagrod¦ graczom z losem jedynym na loterii i ka»e pªaci¢
graczom z losem kon�iktowym).

3. Ka»dy gracz Pi, i 6= n zwraca randi oraz ini je±li dostaª true i −ini w przeciwnym
przypadku. Wyj±cie Pn stanowi zbiór graczy, którzy brali udziaª w jakiejkolwiek kolizji.

Fakt 5 Przedstawiony protokóª przy tajnych kanaªach jest nieadaptywnie bezpieczny wobec
przeciwników pasywnych.

Dowód Rozwa»my przeciwnika nieadaptywnego Ana ze zbiorem B ∈ B. Zauwa»my, »e
jedynymi informacjami przeciwnika Ana s¡ wej±cia i losowo±¢ graczy skorumpowanych oraz
ich wyniki. Symulator Sna oddaje wszystkie ini graczy Pi ∈ B do gracza zufanego i czeka na
wyniki, potem za± uruchamia przeciwnika rzeczywistego, daj¡c mu na wej±ciu B i odpowiednie
ini. Losowe wej±cia skorumpowanych graczy symulator wybiera przy pomocy (nieefektyw-
nego) algorytmu:

(niech dla uproszczenia zbiór graczy skorumpowanych to {P1, . . . Pk}, k < n oraz niech
outi b¦d¡ wynikami dziaªania zaufanego gracza)

B1 := ∅, B2 := ∅.

x :=
∑

i≤k[outi > 0].

for(i := 1; i < k + 1; i + +)

je±li outi > 0 to losuj randi, a» randi /∈ B1 ∪B2, po czym B1 := B1 ∪ {randi}
je±li outi < 0 to losuj randi, a» randi /∈ B1 oraz (|B2|+ [randi /∈ B2] ≤ n− 1− x),
po czym B2 := B2 ∪ {randi}

Gdy przeciwnik wyjdzie z fazy komunikacji (która nie daje mu »adnych dodatkowych informa-
cji), S przekazuje mu wyniki graczy skorumpowanych i oddaje na wyj±ciu wynik, jaki zwraca
A. Protokóª jest wi¦c bezpieczny wobec pasywnego przeciwnika nieadaptywnego. �

Fakt 6 Przedstawiony protokóª przy tajnych kanaªach nie jest pocz¡tkowo adaptywnie bez-
pieczny wobec przeciwników pasywnych.
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Dowód Celem przeciwnika pocz¡tkowo adaptywnego Aia jest by dowiedzie¢ si¦ jak najwi¦cej
o uczestnikach loterii i jak najmniej straci¢ (korumpuj¡c gracza, zawiera on umow¦, »e opªaci
jego ewentualn¡ przegran¡). Aia, wykorzystuj¡c paradoks urodzinowy, zyska przewag¦ nad
przeciwnikiem idealnym. Przeciwnik korumpuje graczy pocz¡wszy od P1 a» do Pn−1, chyba
»e wcze±niej zauwa»y, i» ostatnio skorumpowany gracz Pi ma losowo±¢ randi tak¡ jak jeden z
ju» skorumpowanych. Z prostych oblicze« wynika, »e dla n = 61 oraz m = 365, szansa »e A
skorumpuje wszystkich n− 1 = 60 mo»liwych graczy i nie napotka kolizji jest bliska 0:

364
365

363
365

. . .
365− 60 + 1

365
≈ 0,01.

Wi¦c prawie zawsze przeciwnik nie musi korumpowa¢ wszystkich graczy, a co wi¦cej ostatni
przez niego skorumpowany gracz Pl powoduje prawie zawsze kolizj¦. W ten sposób prawie za-
wsze gracz Pl jest w zbiorze wyj±ciowym gracza Pn. Niech wi¦c wynikiem dziaªania Aia b¦dzie
numer l ostatniego ze skorumpowanych graczy Pl (o najwi¦kszym numerze). Przypu±¢my, »e
przeciwnik idealny Sia chciaªby zasymulowa¢ dziaªanie Aia. Po pierwsze musi skorumpowa¢
przynajmniej dwóch graczy, po drugie za± jego wynikiem ko«cowym musi by¢ najwi¦kszy
numer skorumpowanego gracza l. Szansa, »e gracz zaufany tak wybierze losy graczom, »e Pl

dostanie los kolizyjny wynosi tylko:

1− 364
365

364
365

. . .
364
365︸ ︷︷ ︸

59

≈ 0,15...

�

4.2. Rozró»nienie dla aktywnego przeciwnika i wi¦cej ni» dwóch
graczy

Prosty przykªad pokazuje, »e dla n ≥ 3 bezpiecze«stwo adaptywne nie jest równowa»ne bez-
piecze«stwu nieadaptywnemu dla przeciwników aktywnych.

Przykªad 6 ([2], Rozdziaª 2.6)
Niech n = 3, obliczana funkcja: fact(k,⊥,⊥, (in1, in2), randT ) = (in1, in2,⊥) (wprowadzony
symbol ⊥ oznacza puste wej±cie lub wyj±cie funkcji odpowiednio) i struktura przeciwnika B =
2{P1,P2,P3}. Protokóª πact dziaªa wedªug schematu:

1. Gracze P1 i P2 maj¡ puste wej±cia. Wej±cie P3 skªada si¦ z dwóch bitów b1, b2 ∈ {0, 1}.
P3 nie ma wej±cia losowego.

2. P3 wysyªa b1 do P1.

3. P3 wysyªa b2 do P2.

4. Kaz»dy Pi zwraca bi dla i ∈ {1, 2}. P3 zwraca ⊥.

Fakt 7 ([2], Rozdziaª 2.6, Twierdzenie 25)
Protokól πact oblicza bezpiecznie funkcj¦ fact wobec nieadaptywnego przeciwnika aktywnego
ograniczonego struktur¡ B i bezpiecze«stwo jest uniwersalne, a emulacja dokªadna.
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Dowód Rozwa»my nieadaptywnego przeciwnika A, który korumpuje P3. Przeciwnik idealny
S korumpuje P3 i przekazuje do A bity b1, b2. S przekazuje ewentualnie zmienione przez A
bity b′1, b′2 do gracza zaufanego jako wej±cie P3. S zwraca wynik A i ko«czy. Jasno wida¢, »e
globalny wynik dziaªania procesu idealnego jest identyczny do wyniku procesu rzeczywistego.

Powy»szy symulator mo»e by¢ w ªatwy sposób rozszerzony na przypadek, gdyA korumpuje
P3 i P1 (lub P3 i P2) przez przesªanie do gracza zaufanego bitów 0 i b′2 (lub odpowiednio b′1,
0) jako wej±cie P3, gdzie b′2 (b′1) jest bitem zmienionym przez A przeznaczonym dla P2 (P1).

Teraz niech A korumpuje P1 (i/lub P2). Symulator S korumpuje P1 (i/lub P2) w procesie
idealnym, przekazuje do zaufanego gracza puste wej±cie (lub wej±cia) ⊥ jako P1 (i/lub P2)
i dostaje od niego b1 (i/lub b2). S dostarcza do A b1 (i/lub b2) jako wiadomo±¢ przesyªan¡
przez P3 do P1 (i/lub P2), zwraca to co A i ko«czy dziaªanie. Znowu ªatwo zobaczy¢, »e
wynik dziaªania procesu idealnego jest taki sam jak rzeczywistego.

Na koniec, je±li A korumpuje wszystkich graczy, symulator korumpuje wszystkich w pro-
cesie idealnym, wr¦cza A ich wej±cia i post¦puje zgodnie z instrukcjami A, co znowu prowadzi
proces idealny do zwrócenia jednakowego zespoªu prawdopodobie«stw jak proces rzeczywisty.
�

Jednocze±nie zachodzi:

Fakt 8 ([2], Rozdziaª 2.6, Twierdzenie 26)
Protokóª πact obliczenia fact nie jest bezpieczny w sposób uniwersalny, statystyczny ani obli-
czeniowy, adaptywnie przy strukturze gracza B.

Dowód Poka»¦ przeciwnika adaptywnego, który nie mo»e by¢ zasymulowany przez przeci-
wnika idealnego nieograniczonego obliczeniowo nawet z emulacj¡ obliczeniow¡. Celem A jest
zapewnienie, »e zawsze, gdy b1 = 1, wynikiem dziaªania P2 b¦dzie 0, przy czym gracz P3 b¦dzie
korumpowany tylko gdy b1 = 1, a P2 nigdy (warto zauwa»y¢, »e ka»dy z tych celów mo»e by¢
osi¡gni¦ty osobno przez aktywnego, adaptywnego przeciwnika idealnego). A korumpuje P1

i je±li b1 = 0, ko«czy a w przeciwnym przypadku korumpuje P3 i przekazuje do P2 warto±¢
b′2 = 0. Oczywi±cie A osi¡ga wszystkie postawione cele. Niech S b¦dzie nieograniczonym cza-
sowo symulatorem, który nigdy nie korumpuje P2 (skorumpowanie P2 mo»e nast¡pi¢ tylko z
zaniedbywalnym prawdopodobie«stwem). Je±li S powoduje, »e P2 zwraca 0 z przewa»aj¡cym
prawdopodobie«stwem zawsze gdy b1 = 1, to P3 dla b1 = 1 musi tak»e by¢ skorumpowane z
przewa»aj¡cym prawdopodobie«stwem w pierwszej fazie korumpowania w procesie idealnym.
S jednak przed interakcj¡ z graczem zaufanym, przed skorumpowaniem P3 nie ma »adnym in-
formacji o b1 i b2, wi¦c P3 jest korumpowane z jednakowym prawdopodobie«stwem dla wszys-
tkich mo»liwych wej±¢ b1 i b2. St¡d S korumpuje P3 z przewa»aj¡cym prawdopodobie«stwem,
gdy b1 = 0, podczas gdy w tym przypadku P3 nigdy nie jest korumpowany w procesie rzeczy-
wistym. �

Na podstawie powy»szych dwóch faktów mo»na powiedzie¢:

Twierdzenie 1 Dla przeciwników aktywnych bezpiecze«stwo adaptywne jest mocniejsze od
bezpiecze«stwa nieadaptywnego w dowolnym modelu bezpiecze«stwa, przy dowolnej emulacji,
je±li w obliczeniu uczestniczy przynajmniej trzech graczy.

Protokóª z przykªadu 6 nie jest bezpieczny nieadaptywnie przy otwartych kanaªach ko-
munikacyjnych w dowolnym modelu bezpiecze«stwa nawet dla przeciwników pasywnych i
powy»sze rozwa»ania nale»y ograniczy¢ do kanaªów tajnych, bowiem pasywny przeciwnik
nieadaptywny, który nie korumpuje »adnego z graczy mo»e zwróci¢ b1 ⊕ b2, czego nie mo»e
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uczyni¢ przeciwnik idealny. Je±li jednak pozwoli si¦ na zwrot obliczanej funkcji dla przeciwnika
idealnego, zmieniaj¡c funkcj¦ z przykªadu na

f ′act(k,⊥,⊥, (in1, in2), randT ) = (in1, in2,⊥, (in1, in2)),

obydwa fakty i drugi dowód pozostaj¡ w mocy, a dowód pierwszego faktu jest prosty (je±li
P3 ∈ B, to symulator ma oczywi±cie takie same mo»liwo±ci jak przeciwnik rzeczywisty, w
przeciwnym przypadku przeciwnicy s¡ de facto pasywni, a symulator dostaje caª¡ komunikacj¦
po zako«czeniu protokoªu).

4.3. Obliczenia dwustronne
Zajm¦ si¦ w tym rozdziale motywowanym przez rozdziaª 2.7 pracy [2] obliczeniami w ró»nych
modelach przy udziale dwóch graczy. Przedstawi¦ najpierw dowód równowa»no±ci bezpie-
cze«stwa adaptywnego i nieadaptywnego przy zaªo»eniu tajnych kanaªów, po czym na jego
podstawie - przechodz¡c przez ró»nic¦ dla zmienionej de�nicji z wyj±ciem funkcji dla przeciw-
nika idealnego - przejd¦ do dyskusji przy otwartych kanaªach.

4.3.1. Tajne kanaªy komunikacyjne
Autorzy [2] udowodnili nast¦puj¡ce twierdzenie:

Twierdzenie 2 ([2], Rozdziaª 2.7) Ograniczaj¡c si¦ do przeciwników deterministycznych (bez
losowego wej±cia), przy tajnych kanaªach komunikacyjnych, je±li protokóª π B-bezpiecznie
nieadaptywnie oblicza funkcj¦ f (uniwersalnie, obliczeniowo) i emulacja jest dokªadna (statysty-
czna, obliczeniowa), to w tym samym modelu π jest bezpieczny adaptywnie.

Dowód (szkic) Dla dokªadnej emulacji dowód jest nieco prostszy. Dla dowolnego przeciwnika
adaptywnego Aa konstruuje si¦ nast¦puj¡cy symulator Sa:

1. Sa dostaje parametr bezpiecze«stwa k i dodatkowe wej±cie aux0 od ±rodowiska Z.

2. Sa uruchamia Aa, przekazuj¡c mu k i aux (symuluj¡c ±rodowisko). Jako »e komunikacja
mi¦dzy P1 i P2 jest tajna, Aa nie spodziewa si¦ dosta¢ »adnych informacji, póki nie
skorumpuje jednego z graczy. Sa kontynuuje wykonanie Aa a»:

(a) Aa zechce skorumpowa¢ Pi lub
(b) Aa zako«czy z wynikiem out.

Je±li zdarzy si¦ 2.(b), Sa ko«czy zwracaj¡c out.

3. Sa korumpuje Pi, poznaje ini i dostaje auxi od Z.

4. Sa konstruuje symulator Sna nast¦puj¡cego przeciwnika nieadaptywnego Ana korumpu-
j¡cego Pi:

(a) Ana dostaje na wej±ciu B = {Pi}, (i, ini) oraz dodatkow¡ informacj¦ (aux0, i, auxi).
(b) Ana uruchamia Aa na swoich danych i czeka, a» ten zechce skorumpowa¢ Pi. Je±li

Aa nie skorumpuje »adnego gracza lub za»¡da skorumpowania P3−i, to ko«czy i
zwraca error1 (wiemy, »e si¦ to nie zdarzy, boAa jest deterministyczny). Przekazuje
do Aa informacje o Pi oraz auxi jako ±rodowisko. Kontynuuje wykonanie Aa

dopóki:
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i. Aa sko«czy z wynikiem out lub
ii. Aa za»¡da skorumpowania P3−i.
Ana ko«czy i je±li zdarzyªo si¦ i., to wynikiem jego dziaªania jest out, a w przeciw-
nym przypadku error2.

Sa uruchamia symulator Sna korumpuj¡cy Pi i przekazuje mu potrzebne informacje,
po czym pobiera od niego (jako zaufany gracz) komunikat, który Sna chce wysªa¢ do
gracza zaufanego i wysyªa. Sa odbiera od zaufanego gracza wynik dla Pi i przekazuje
go do Sna. Je±li Sna nie zwraca bª¦du, to Sa ko«czy z jego wynikiem. W przeciwnym
przypadku kontynuuje dziaªanie.

5. Korumpuje P3−i i dostaje aux3−i od Z.

6. Sa wykonuje nast¦puj¡c¡ procedur¦ sim_both:

(a) Symuluj dziaªanieAa ze znanymi wej±ciami in1, in2, wej±ciami losowymi oraz aux1,
aux2 (je±li potrzeba).

(b) Je±li Aa korumpuje obydwu graczy, to Sa zwraca jego wynik. W przeciwnym
przypadku (gracz P3−i nie zostaª skorumpowany) wraca do (a).

Sa dobrze symuluje Aa (pomijam szczegóªy), a jego czas oczekiwany jest wielomianowy w
stosunku do czasu Aa, bo ±rednia liczba restartów sim_both, je±li prawdopodobie«stwo sko-
rumpowania obydwu graczy jest niezerowe:

P (S dojdzie do 6.) ∑∞
j=1 jP (sim_both zostanie restartowane dokªadnie j razy) =

p
∑∞

j=1 jp(1− p)j = p2(p− 1)
∑∞

j=1−j(1− p)j−1 = p2(p− 1)
∑∞

j=1((1− p)j)′ =
p2(p− 1)(

∑∞
j=1((1− p)j))′ = p2(p− 1)(1−p

p )′ = p2(p− 1)−1
p2 = 1− p < 1.

Niestety w przypadku emulacji statystycznej lub obliczeniowej nie mo»na opiera¢ si¦ na
powy»szym symulatorze, bo mo»e on nigdy nie zako«czy¢ dziaªania. Symulator Sna kon-
struowany w punkcie 2. mo»e si¦ z maªym prawdopodobie«stwem pomyli¢ i da¢ sygnaª
do skorumpowania Pi, cho¢ w rzeczywisto±ci Ana (i Aa) wcale nie korumpuje Pi, a wtedy
sim_both wejdzie w niesko«czon¡ p¦tl¦. Okazuje si¦ jednak, »e wystarczy zmieni¢ t¦ pro-
cedur¦, by otrzyma¢ odpowiedni symulator (pomijam szczegóªy), który ma odpowiedni czas
dziaªania:

(a) r := 1

(b) Symuluj dziaªanie Aa ze znanymi wej±ciami in1, in2, wej±ciami losowymi oraz aux1,
aux2 (je±li potrzeba).

(c) Je±li Aa korumpuje obydwu graczy, to Sa zwraca jego wynik. W przeciwnym przypadku
(gracz P3−i nie zostaª skorumpowany) r := r + 1.

(d) Je±li r > k zako«cz z wynikiem loop, w przeciwnym razie wró¢ do (a).

�
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4.3.2. Otwarte kanaªy komunikacyjne
Zajmijmy si¦ teraz przypadkiem otwartych kanaªów, w którym przeciwnik widzi caª¡ komu-
nikacj¦ nawet bez korumpowania jakiegokolwiek gracza. Rozpatrzmy zmienion¡ de�nicj¦,
kiedy pozwala si¦ na zwrot obliczanej funkcji do przeciwnika idealnego. Poni»szy przykªad,
na±laduj¡cy przykªad 6 z poprzedniego podrozdziaªu, pokazuje przewag¦ adaptywno±ci w tym
przypadku:

Przykªad 7 ([2], Rozdziaª 2.7.2)
Niech B = {∅, {P1}}. Obliczenie funkcji f2(in1,⊥,⊥) = (⊥, in1, in1), gdzie in1 ∈ {0, 1}
przebiega nast¦puj¡co:

1. Jedynym wej±ciem jakie dostaj¡ gracze jest bit x dla P1.

2. P1 wysyªa x do P2.

3. P1 wysyªa x do P2.

4. P2 zwraca bit otrzymany od P1 w kroku 3. Obydwaj gracze ko«cz¡ dziaªanie.

Protokóª powy»szy jest nieadaptywnie bezpieczny. Je±li bowiem B = ∅, symulator S prze-
ciwnika rzeczywistego A mo»e po prostu poczeka¢ na wynik otrzymany od zaufanego gracza
i wr¦czaj¡c ten wynik A, odda¢ na wyj±ciu wynik zwracany przez przeciwnika rzeczywistego.
Je±li za± B = {P1}, symulator ju» na pocz¡tku dowiaduje si¦ bitu x i ªatwo doprowadza proces
idealny do wyniku globalnego jednakowego do wyniku procesu rzeczywistego.

Natomiast przeciwnik adaptywny, którego celem jest, by P2 zawsze zwracaª 1, przy jed-
noczesnym korumpowaniu P1 tylko je±li to konieczne, ªatwo zyskuje przewag¦ nad przeciw-
nikiem idealnym (podobnie jak w przykªadzie 6) i przeczy bezpiecze«stwu adaptywnemu pro-
tokoªu.

Zajmijmy si¦ teraz przypadkiem otwartych kanaªów w oryginalnej de�nicji Canettiego.
Po pierwsze nale»y zauwa»y¢, »e problem porównania bezpiecze«stwa adaptywnego i nie-
adaptywnego dostarcza w porównaniu z twierdzeniem 2 dodatkowego kªopotu. Przedsta-
wione w dowodzie tego twierdzenia podej±cie rzeczywi±cie zawodzi1 w przypadku przeciwników
niedeterministycznych (z wej±ciem losowym), bo Sa uruchamiaj¡c kolejne symulacje (2., 4.,
6.(a)) musiaªby przekazywa¢ wªasne wej±cie losowe (lub korzysta¢ z jakiego± dodatkowego
generatora pseudolosowego), za± symulator Sna mo»e dawa¢ caªkiem inny wynik ni» Ana na
konkretnym wej±ciu (co nie przeczy odpowiedniej relacji uzyskiwanych wynikowych zespoªów
rozkªadów prawdopodobie«stwa protokoªu przez Sna i Ana):

Przykªad 8 Dla dowolnego protokoªu dwuosobowego mo»na rozwa»a¢ prostego przeciwnika
niedeterministycznego Ap, który przed faz¡ komunikacji:

1. Ap dostaje, obok pozostaªych danych, wej±cie losowe rand0 ∈ {0, 1, 2, 3} (wybrane w
sposób jednostajny).

2. Je±li rand0 = 0, przeciwnik nie korumpuje »adnego gracza i ko«czy.

3. Je±li rand0 ∈ {1, 2}, to Ap korumpuje Pi i zwraca ini.

4. Je±li rand0 = 3, przeciwnik korumpuje obydwu graczy i zwraca par¦ ich wej±¢.

1W oczywisty sposób nie da si¦ te» przy jego pomocy dowodzi¢ przypadku przeciwników deterministycznych
w otwartych kanaªach, ze wzgl¦du na krok 2 przedstawionego tam schematu symulatora, bo trzeba by w nim
dostarczy¢ przeciwnikowi rzeczywistemu komunikacji.
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Oczywi±cie przeciwnika takiego da si¦ w ªatwy sposób symulowa¢, niezale»nie od dalszej cz¦±ci
protokoªu. Rozwa»my jednak symulator Snap (niedeterministyczny) przeciwnika nieadaptyw-
nego Anap (z punktu 4. rozwa»anego dowodu), który zachowuje si¦ jak Anap, ale zamiast
rand0 kieruj¡c si¦ warto±ci¡ 3 − rand0. Snap dobrze symuluje przeciwnika nieadaptywnego
- to znaczy z równym prawdopodobie«stwem korumpuje i zwraca to, co Anap. Jednocze±nie
uruchamiaj¡c Anap i Snap na tym samym wej±ciu losowym dostajemy inne wyniki.

Prowadzi to do sytuacji, w której Sna mo»e zwróci¢ error1 i trzeba by jako± dodatkowo
wielokrotnie uruchamia¢ ten symulator.

Rzeczywi±cie w przypadku otwartych kanaªów komunikacyjnych to, czy przeciwnik jest de-
terministyczny, czy te» nie, nie stanowi dodatkowego rozró»nienia niezale»nie od adaptywno±ci
przeciwnika. Dla ka»dego protokoªu i przeciwnika niedeterministycznego mo»na bowiem
rozwa»a¢ podobny protokóª i podobnego przeciwnika, ale deterministycznego. Wystarczy
rozszerzy¢ odpowiednio wej±cie losowe jednego z graczy, aby zawieraªo wej±cie losowe przeci-
wnika i wymaga¢, by ten gracz jako pierwszy wysyªaª do drugiego komunikat w postaci tej
dodatkowej losowo±ci specjalnie, by przeciwnik si¦ o niej dowiedziaª.

Mimo tej ró»nicy w porównaniu do tajnych kanaªów, z rozumowania u»ytego w dowodzie
twierdzenia 2 mo»na wysnu¢ pewne ogólne wnioski w postaci nast¦puj¡cego twierdzenia:

Twierdzenie 3 Je±li dla ka»dego X ∈ {P1, P2} protokóª π oblicza {∅, {X}}-bezpiecznie funkcj¦
f , to π oblicza 2{P1,P2}-bezpiecznie funkcj¦ f wobec przeciwników deterministycznych nieza-
le»nie od adaptywno±ci przeciwnika, kanaªów komunikacyjnych, modelu oblicze« i emulacji.

Zauwa»my, »e w twierdzenie rzeczywi±cie jest w oczywisty sposób prawdziwe dla przeci-
wników nieadaptywnych. Je±li bowiem symulator nieadaptywny korumpuje obydwu graczy, to
symulacja przeciwnika rzeczywistego jest trywialna. Kolejn¡ wa»n¡ rzecz¡ jest, »e twierdzenie
to jest prawdziwe niezale»nie od tego, czy kanaªy komunikacyjne s¡ tajne, czy otwarte, bo jak
zobaczymy w poni»szym dowodzie, nie odgrywa to »adnej roli.

Ograniczmy si¦ wi¦c do przeciwników adaptywnych i nie zakªadajmy niczego o kanaªach.
Tak jak podczas dowodzenia twierdzenia 2, dowody dla emulacji dokªadnej oraz statystycznej
i obliczeniowej s¡ nieco ró»ne. Znacznie ªatwiej jest dowie±¢ twierdzenia, gdy zakªada si¦
emulacje dokªadn¡.
Dowód (bezpiecze«stwo adaptywne, dokªadna emulacja)
Rozwa»my przeciwnika A ograniczonego struktur¡ B = 2{P1,P2} (nie tracimy w ten sposób
ogólno±ci). Niech Ai dla i ∈ {1, 2} b¦dzie przeciwnikiem adaptywnym dziaªaj¡cym wedªug
schematu:

1. Ai post¦puje identycznie jak A i je±li ten nie zdecyduje si¦ na skorumpowanie »adnego
z graczy, to ko«czy zwracaj¡c wynik outAi = outA.

2. A za»¡daª skorumpowania gracza Pj .

(a) Je±li i 6= j, to Ai ko«czy dziaªanie, zwracaj¡c error.
Wa»ne jest, »e Ai nie korumpuje wtedy gracza.

(b) i = j, Ai korumpuje Pi.

3. Ai post¦puje identycznie jak A i je±li ten nie zdecyduje si¦ na skorumpowanie drugiego
gracza, to ko«czy zwracaj¡c wynik outAi = outA.

4. A za»¡daª skorumpowania gracza P3−i, Ai ko«czy, zwracaj¡c continue.
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Przypu±¢my, »e dla obydwu tych przeciwników istniej¡ symulatory Si, i ∈ {1, 2}. Nale»y teraz
zauwa»y¢, »e poniewa» »aden z nich nie ma jakichkolwiek informacji przed skorumpowaniem
gracza, to mo»na »¡da¢, by korumpowaªy graczy przed interakcj¡ z graczem zaufanym. Wtedy
mo»na zasymulowa¢ dziaªanie A w nast¦puj¡cy sposób:

1. S dostaje parametr bezpiecze«stwa k i dodatkowe wej±cie aux0 od ±rodowiska Z.

2. S uruchamia symulator S1, dostarczaj¡c mu k i aux0, i speªnia jego ewentualne »¡danie
skorumpowania gracza P1. Je±li S1 skorumpuje P1, to S wysyªa odpowiedni komunikat
do gracza zaufanego i przekazuje uzyskan¡ warto±¢ do S1. Niech outS1 oznacza uzyskane
wyj±cie.

(a) Je±li wynikiem powy»szej symulacji nie jest error ani continue, to S ko«czy dzia-
ªanie, zwracaj¡c outS1 .

(b) Je±li outS1 = continue, to i := 1 i S wykonuje punkt 3.
(c) (outS1 = error) Zaczynamy wielokrotn¡ symulacj¦ S2:

W tym momencie jeszcze »aden gracz nie zostaª skorumpowany, bo S1 nie mo»e
skorumpowa¢ »adnego gracza i zwróci¢ error w przypadku dokªadnej emulacji. Nie
doszªo te» do interakcji z graczem zaufanym, bo bez korumpowania P1, S1 nie mo»e
liczy¢ na zwrot funkcji.

i. S uruchamia symulator S2, dostarczaj¡c mu k i aux0, i speªnia jego ewentualne
»¡danie skorumpowania P2.

ii. Je±li P2 nie zostaª skorumpowany, to S wraca do punktu i. (nie doszªo do
interakcji z graczem zaufanym).

iii. Je±li outS2 6= continue, to S ko«czy, zwracaj¡c t¡ warto±¢.
iv. (outS2 = continue) i := 2, S wykonuje punkt 3.

P2 zostaª skorumpowany, wi¦c (przy dokªadnej emulacji) wynikiem dziaªania
symulatora S2 nie mo»e by¢ error.

3. W wyniku dziaªania Si otrzymali±my continue, gracz Pi zostaª skorumpowany i jest ju»
po interakcji z graczem zaufanym. S korumpuje drugiego gracza i wykonuje procedur¦
sim_both z dowodu twierdzenia 2:

(a) Symuluj dziaªanie A ze znanymi wej±ciami in1, in2, zalosowanymi wej±ciami rand1,
rand2 oraz odpowiednimi aux1 i aux2 (je±li potrzeba).

(b) Je±li gracz P3−i nie zostaª skorumpowany, wró¢ do (a).
(c) Je±li A skorumpowaª obydwu graczy, to S zwraca jego wynik.

Po pierwsze nale»y udowodni¢, »e jest to poprawna symulacja A. Nie jest to jednak trudne,
bo:

- je±liA nie korumpuje »adnego gracza, symulacja jest dokonywana przez poprawny symu-
lator S1,

- je±li A korumpuje tylko jednego gracza, symulacja jest dokonywana przez odpowiedni
symulator Si,

- je±li A korumpuje obydwu, symulacja jest dokonywana przez procedur¦ sim_both.
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Wa»ne jest przy tym, »e w kroku 2.(c)ii. nie pozwala si¦ na wyj±cie z p¦tli nawet je±li S2 nie
skorumpuje gracza P2, ale odda wynik ró»ny od error i continue. W przeciwnym przypadku
wyniki dziaªania Si, gdy nie korumpuj¡ graczy mogªyby si¦ �¹le� nakªada¢, nie daj¡c w wyniku
odpowiedniego zezpoªu rozkªadów.

Poniewa» powy»sze zdarzenia s¡ rozª¡czne, ko«czy to prosty dowód poprawno±ci.
Pozostaje wi¦c tylko udowodni¢, »e czas trwania symulacji jest odpowiedni. Tak jak w

twierdzeniu 2 dowodz¦ bezpiecze«stwa uniwersalnego (które implikuje dwa pozostaªe).
Najpierw zauwa»my, »e je±li S1 zwraca error z dodatnim prawdopodobie«stwem, to oczeki-

wana liczba restartów symulacji w kroku 2.(c) wynosi:

P (S1 zwraca error)
∑∞

j=1 jP (S2 dokªadnie j razy nie korumpujeP2) =
= p

∑∞
j=1 jp(1− p)j = 1− p < 1,

bo przy dokªadnej emulacji S1 zwraca error z takim samym prawdopodobie«stwem, co S2

korumpuje P2.
Obliczenie liczby restartów procedury sim_both jest podobne:

P (S dochodzi do kroku 3.) ∑∞
j=1 jP (sim_both restartowane dokªadnie j razy) =

(P (S dochodzi do kroku 3., i = 1) + P (S dochodzi do kroku 3., i = 2))∑∞
j=1 jP (sim_both restartowane dokªadnie j razy) =

(P (S1 zwraca continue) + P (S2 zwraca continue))∑∞
j=1 jP (sim_both restartowane dokªadnie j razy) =

(P (A korumpujeP1 potemP2) + P (A korumpujeP2 potemP1))∑∞
j=1 jP (sim_both restartowane dokªadnie j razy) =

P (A korumpuje obydwu graczy) ∑∞
j=1 jP (sim_both restartowane dokªadnie j razy) =

p
∑∞

j=1 jp(1− p)j = 1− p < 1,

Udowodnili±my wi¦c, »e symulacja jest poprawna i czas jej dziaªania jest wielomianowy w
stosunku do czasu dziaªania przeciwnika rzeczywistego. �

Dowód ten nie dziaªa jednak w przypadku emulacji statystycznej i obliczeniowej, bo kroki
2.(c) i 3. mogªyby si¦ nie zako«czy¢ lub trwa¢ zbyt dªugo. Rzeczywi±cie na przykªad symulator
S1 mo»e myli¢ si¦ z pewnym zaniedbywalnym prawdopodobie«stwem i doprowadzi¢ do 2.(c),
cho¢ przeciwnik rzeczywisty nigdy nie korumpuje gracza P2. Kolejn¡ przeszkod¡ jest fakt,
»e nie mo»na jak do tej pory zakªada¢, »e S1 nie skorumpuje P1 zwracaj¡c error. Nale»y
wi¦c zmieni¢ nieco przedstawion¡ powy»ej symulacj¦, uzale»niaj¡c te wra»liwe momenty od
wspóªczynnika k.

Dowiod¦ tu jedynie przypadku emulacji obliczeniowej, bo dowód dla emulacji statystycz-
nej, jest bardzo podobny.
Dowód (bezpiecze«stwo adaptywne, emulacja obliczeniowa)
Podobnie jak w poprzednim dowodzie rozwa»my przeciwnika A ograniczonego struktur¡ B =
2{P1,P2} i niech Ai dla i ∈ {1, 2} b¦d¡ takimi jak tam przeciwnikami adaptywnymi, dla których
istniej¡ symulatory Si (tak jak wcze±niej symulatory te korumpuj¡ tylko przed interakcj¡ z
zaufanym graczem). Konstruujemy symulator A w nast¦puj¡cy sposób:

1. S dostaje parametr bezpiecze«stwa k i dodatkowe wej±cie aux0 od ±rodowiska Z.

2. S uruchamia symulator S1, dostarczaj¡c mu k i aux0, i speªnia jego ewentualne »¡danie
skorumpowania gracza P1. Je±li S1 skorumpuje P1, to S wysyªa odpowiedni komunikat
do gracza zaufanego i przekazuje uzyskan¡ warto±¢ do S1. Niech outS1 oznacza uzyskane
wyj±cie.
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(a) Je±li wynikiem powy»szej symulacji nie jest error ani continue, to S ko«czy dzia-
ªanie, zwracaj¡c outS1 .

(b) Je±li outS1 = continue, to i := 1 i S wykonuje punkt 3.
(c) Je±li outS1 = error, ale gracz P1 zostaª skorumpowany, S ko«czy zwracaj¡c error1.
(d) (outS1 = error i »aden z graczy nie jest skorumpowany) Zaczynamy wielokrotn¡

symulacj¦ S2:
i. r := 1.
ii. S uruchamia symulator S2, dostarczaj¡c mu k i aux0, i speªnia jego ewentualne

»¡danie skorumpowania P2.
iii. Je±li P2 zostaª skorumpowany i wynikiem dziaªania nie jest continue ani error,

to S zwraca t¡ warto±¢.
iv. Je±li P2 zostaª skorumpowany i wynikiem dziaªania jest continue, to i := 2 i

S wykonuje punkt 3.
v. Je±li P2 zostaª skorumpowany i wynikiem dziaªania jest error, to S zwraca

error2.
vi. (P2 nie zostaª skorumpowany) S uruchamia symulator S1, dostarczaj¡c mu k i

aux0. Je±li ten za»¡da skorumpowania P1 lub zwróci warto±¢ ró»n¡ od error,
S nic nie robi. W przeciwnym przypadku r := r + 1.

vii. Je±li r > k, S ko«czy, zwracaj¡c loop1, w przeciwnym przypadku S idzie do
punktu ii.

3. W wyniku dziaªania Si otrzymali±my continue, gracz Pi zostaª skorumpowany i jest ju»
po interakcji z graczem zaufanym. S korumpuje drugiego gracza i wykonuje zmody-
�kowan¡ procedur¦ sim_both:

(a) r := 1.
(b) Symuluj dziaªanie A ze znanymi wej±ciami in1, in2, zalosowanymi wej±ciami rand1,

rand2 oraz odpowiednimi aux1 i aux2 (je±li potrzeba).
(c) Je±li A skorumpowaª obydwu graczy, to S zwraca jego wynik.
(d) (jeden z graczy nie zostaª skorumpowany) S uruchamia symulator S1, dostarczaj¡c

mu k i aux0. Je±li potrzeba, symuluje zachowanie gracza zaufanego (ma wszystkie
potrzebne informacje). Podobnie uruchamia S2. Je±li którykolwiek Si skorumpuje
Pi i zwróci continue, r := r + 1.

(e) Je±li r > k, S ko«czy, zwracaj¡c loop2, w przeciwnym przypadku S idzie do (a).

Podobnie jak poprzednio, zacznijmy od dowiedzenia poprawno±ci powy»szej symulacji. Dla
przejrzysto±ci wprowad¹my zapis X  P na oznaczenie, »e X korumpuje gracza P (' 6 '
odpowiednio) oraz X → x na oznaczenie, »e X zwraca w wyniku x (' 6→' odpowiednio).

Na pocz¡tku zauwa»my, »e P (S → errori) jest funkcj¡ zaniedbywaln¡ wzgl¦dem k.
Rzeczywi±cie:

P (S → error1) = P (S1  P1,S1 → error)
P (S → error2) ≤ P (S2  P2,S2 → error),

a prawdopobie«stwa po prawej stronie s¡ zaniedbywalne w k, bo Si s¡ symulatorami.
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Nast¦pnym krokiem jest udowodnienie, »e P (S → loopi) dla i ∈ {1, 2} s¡ zaniedbywalne
wzgl¦dem k. Zajmijmy si¦ najpierw przypadkiem loop1. Zauwa»my:

P (S → loop1) ≤
P (S1 6 P1,S1 → error)P (S2 6 P2)kP (S1 6 P1,S1 → error)k ≤(
P (S1 6 P1,S1 → error)P (S2 6 P2)

)k =((
P (A1  P2) + ε1

)(
P (A2 6 P2) + ε2

))k
=((

P (A P2) + ε1
)(

P (A 6 P2) + ε2
))k

=((
P (A P2) + ε1

)(
1− P (A P2) + ε2

))k
= (∗).

Poniewa» Si emuluj¡ obliczeniowo odpowiednich Ai, to dla k wystarczaj¡co du»ych |ε1|, |ε2| ≤
1
5 i dostajemy dalej:

|(∗)| ∼ |((p± 1
5
)(1− p± 1

5
))k| ≤ (p(1− p) +

1
5

+ (
1
5
)2)k < (p(1− p) +

1
4
)k ≤ (

1
4

+
1
4
)k =

1
2k

.

Rozpatrzmy teraz przypadek, gdy symulator zwraca loop2:

P (S → loop2) ≤
P (S dochodzi do kroku 3.)P (A 6 P1 lubA 6 P2)k(
(P (S1  P1,S1 → continue) + P (S2  P2,S2 → continue))

)k
≤(

P (A 6 P1 lubA 6 P2)(P (S1  P1,S1 → continue) + P (S2  P2,S2 → continue))
)k

=(
P (A 6 P1 lubA 6 P2)(P (A1 → continue) + ε1 + P (A2 → continue) + ε2)

)k
=(

P (A 6 P1 lubA 6 P2)(P (A1 → continue) + P (A2 → continue) + ε)
)k

=(
P (A 6 P1 lubA 6 P2)(P (A P1 potemA P2) + P (A P2 potemA P1) + ε)

)k
=(

P (A 6 P1 lubA 6 P2)(1− P (A 6 P1 lubA 6 P2) + ε)
)k

= (∗∗)

dla wystarczaj¡cych k, |ε| < 1
4 :

|(∗∗)| ∼ |(p(1− p± 1
4
))k| ≤ (p(1− p +

1
4
))k ≤ (p(1− p) +

1
4
)k ≤ 1

2k
.

Oznaczmy powy»sze prawdopodobie«stwa zaniedbywalne w k:

Ei(k,
−→
in, aux) =

{
1 S → errori

0 w przeciwnym przypadku ,

Li(k,
−→
in, aux) =

{
1 S → loopi

0 w przeciwnym przypadku .

We¹my dowolny probablistyczny algortym wielomianowy D i ustalmy c > 0. Dla uzasad-
nienia poprawno±ci obliczenia pozostaje pokazanie, »e:

|P (D(1k, (
−→
in, aux),EXECπ,A,Z(k,

−→
in, aux,

−−−→
rand)) = 1)−

P (D(1k, (
−→
in, aux), IDEALf,S,Z(k,

−→
in, aux) = 1)| < k−c.

Grupuj¡c razem odpowiednie prawdopodobie«stwa warunkowe (stosuj¦ dalej zapis '→' i ' ',
tym razem na oznaczenie odpowiednich zmiennych losowych oraz out na oznaczenie sªów,
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które nie s¡ znakami specjalnymi error i continue):

|P (D(1k, (
−→
in, aux),EXECπ,A,Z(k,

−→
in, aux,

−−−→
rand)) = 1)−

P (D(1k, (
−→
in, aux), IDEALf,S,Z(k,

−→
in, aux) = 1)| ≤∑2

j=1 |P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|Ej(k,

−→
in, aux) = 1

)
|+∑2

j=1 |P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|Lj(k,

−→
in, aux) = 1

)
|+

|P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|A 6 P1,A 6 P2

)
−

P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|S1 6 P1,S1 → out

)
|+

|P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|A P1,A 6 P2

)
−

P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|S1  P1,S1 → out

)
|+

|P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|A 6 P1,A P2

)
−

P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|S1 6 P1,S1 → error,S2  P2,S2 → out,L1 = 0

)
|+

|P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|A P1,A P2

)
−

P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|S1  P1,S1 → continue,L2 = 0

)
−

P
(
D(1k, (

−→
in, aux), I(k,

−→
in, aux)) = 1|S1 6 P1,S1 → error,S2  P2,S2 → continue,L2 = 0

)
)|.

Poniewa» Si dla i ∈ {1, 2} s¡ symulatorami oraz Ei i Li s¡ zaniedbywalne, to dla odpowied-
nio du»ych k, ka»dy skªadnik powy»szej sumy jest mniejszy od 1

8kc .
Udwodni¦ na koniec, »e czas trwania symulacji jest wielomianowy w stosunku do przeci-

wnika rzeczywistego. W tym celu trzeba pokaza¢, »e liczba symulacji w punkcie 2.(d) oraz
restartów zmody�kowanej procedury sim_both jest odpowiednia.

Oczekiwana liczba symulacji w punkcie 2.(d)vi. potrzebnych, by r zwi¦kszyªo si¦ o jeden:

1+
∞∑

j=0

jP (S1 6 P1,S1 → error)P (S1  P1 lubS1 6→ error)j = 1+
∞∑

j=0

jp(1−p)j = 1+
1− p

p
=

1
p

Zaªo»yli±my, »e p > 0, bo przeciwnym przypadku S nie wchodzi do 2.(d). Oczekiwana liczba
obrotów p¦tli 2.(d) jest wi¦c mniejsza od k

p , a poniewa» prawdopodobie«stwo wej±cia do 2.(d)
jest równe p, wi¦c ostatecznie oczekiwana liczba obrotów p¦tli 2.(d) jest liniowa w k.

Podobne proste obliczenie prowadzi do ograniczenia oczekiwanej liczby restartów zmody-
�kowanej procedury sim_both:

P (S dochodzi do kroku 3.)
k(1 +

∑∞
j=0 j(P (S1  P1,S1 → continue lubS2  P2,S2 → continue))

(P (S1 6 P1 lubS1 6→ continue,S2 6 P2 lubS2 6→ continue))k) =
= pk(1 +

∑∞
j=0 jp(1− p)k).

Pokazali±my wi¦c, »e symulacja ta jest poprawna i jej zªo»ono±¢ jest wielomianowa wzgl¦-
dem przeciwnika rzeczywistego i parametru k, co ko«czy dowód. �

Udowodnione twierdzenie pozwala na uproszczenie dowodów bezpiecze«stwa protokoów
dwustronnych wzgl¦dem przeciwników deterministycznych. Mo»na zawsze ograniczy¢ si¦ do
udowodnienia, »e dany protokóª jest bezpieczny wzgl¦dem przeciwników, którzy mog¡ sko-
rumpowa¢ tylko ustalonego gracza. Niestety wydaje si¦, »e nie pomaga to rozstrzygn¡¢ w
»adn¡ stron¦ problemu pozostawionego w [2].
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Kolejn¡ do±¢ wa»n¡ rzecz¡ jest fakt, »e od przeciwnika w otwartych kanaªach mo»na »¡-
da¢, by jako cz¦±¢ wyj±cia dawaª usªyszan¡ komunikacj¦. Jest to naturalne, ale poci¡ga za
sob¡ do±¢ wa»ne konsekwencje. Wynika st¡d mianowicie, »e je±li istniaªby symulator dla
przeciwnika (niezale»nie od tego czy jest on adaptywny, czy nie), to musiaªby umie¢ zwróci¢
komunikacj¦ mi¦dzy graczami. Rozwa»my sytuacj¦, gdy przeciwnik dostaje na wej±ciu, jako
zbiór graczy, których mo»e skorumpowa¢, zbiór pusty. Wtedy fakt ten mówi, »e aby protokóª
byª bezpieczny przy oryginalnej de�nicji, komunikacja nie mo»e by¢ w »aden sposób - tak»e
co do liczby komunikatów i ich kolejno±ci - zale»na od wej±¢ lub wyj±¢ graczy. Ewentualnie
komunikacja mo»e by¢ staªa. Dzieje si¦ tak dlatego, »e dla symulatora takiego przeciwnika
komunikacja jest caªkowicie ukryta w mechanizmie gracza zaufanego. St¡d:

Stwierdzenie Bezpiecze«stwo protokoªu dwustronnego przy otwartych kanaªach wobec przeci-
wników deterministycznych jest równowa»ne bezpiecze«stwu tego samego protokoªu przy tajnych
kanaªach wobec przeciwników niedeterministycznych, gdzie losowo±¢ przeciwnika, uzyskana
kosztem losowo±ci graczy, jest uzale»niona od komunikacji protokoªu przy otwartych kanaªach.

Mo»na bowiem, skoro komunikacja jest niezale»na od wej±¢ i wyj±¢, zaªo»y¢ »e tylko cz¦±¢
komunikacji jest widziana przez przeciwnika. Mo»na j¡ podzieli¢ na losowo±¢ pªyn¡c¡ z orygi-
nalnej komunikacji - widzian¡ przez przeciwnika oraz rzeczywisty mechanizm wymiany infor-
macji mi¦dzy graczami - tajny. Ci¡gle jednak ta losowo±¢ jest zwi¡zana z wej±ciami losowymi
graczy. Trzeba jednak zauwa»y¢, »e wej±cia te mo»na podzieli¢ na cz¦±¢, z której mo»e losowo±¢
czerpa¢ przeciwnik oraz drug¡, od pierwszej niezale»n¡, która bie»e udziaª w obliczeniu. Os-
tatnim krokiem jest spostrze»enie, »e taki podziaª wej±¢ losowych graczy, jest równowa»ny,
caªkiem naturalnie, niedeterminizmowi przeciwnika przy jednoczesnym �zmniejszeniu� wej±-
ciowej losowo±ci graczy.

W oparciu o powy»sze rozwa»ania mo»na wi¦c zaw¦zi¢ spraw¦ porównania bezpiecze«stwa
adaptywnego i nieadaptywnego do przeciwników niedeterministycznych ograniczonych struk-
tur¡ zªo»on¡ tylko ze zbioru pustego i jednego gracza przy kanaªach zamkni¦tych. Wydaje si¦,
»e w takim przypadku bezpiecze«stwo adaptywne i nieadaptywne powinno by¢ równowa»ne,
bo ka»dego przeciwnika adaptywnego Aa mo»na symulowa¢ w nast¦puj¡cy sposób:

1. Symulator Sa dostaje parametr bezpiecze«stwa k, wej±cie losowe rand0 i struktur¦ B =
{∅, {P1}}, oraz dodatkowe wej±cie aux0 od ±rodowiska Z.

2. Sa przekazuje przeciwnikowi Aa k, rand0 i B, oraz aux0 (zachowuj¡c si¦ jak ±rodowisko).
3. Je±li Aa sko«czy, nie korumpuj¡c gracza P1, to S ko«czy z wynikiem takim jak Aa.
4. Je±li Aa za»¡da skorumpowania P1, to Sa korumpuje P1 i uruchamia symulator nast¦pu-

j¡cego przeciwnika nieadaptywnego, oddaj¡c wyj±cie tego symulatora:
(a) Przeciwnik Ana, dostaj¡c na wej±ciu k, rand0 oraz aux0, aux1 i in1, korumpuje

gracza P1.
(b) Korzystaj¡c z rand0 i generatora pseudolosowego (odpowiedniego dla dziedziny

wej±¢ losowych przeciwnika), uruchamia przeciwnika Aa z odpowiednimi parame-
trami i losowo±ci¡ tak otrzyman¡, dopóki Aa nie zdecyduje si¦ na skorumpowanie
P1.
Zaªo»enie mo»liwo±ci wykorzystania przez przeciwnika generatora liczb pseudolo-
sowych zdaje si¦ konieczne w przypadku niedeterministycznym, jednak zaªo»enie,
»e przeciwdziedzin¡ tego generatora jest dziedzina wej±¢ losowych przeciwnika jest
nieco obci¡»aj¡ce.
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(c) Ana powiela wszystkie kroki przeciwnika Aa i razem z nim ko«czy, zwracaj¡c jego
wynik.

Oczywi±cie nie jest to w »adnym wypadku ±cisªy dowód, a jedynie odzwierciedlenie pewnej
intuicji. Na podstawie tych rozwa»a« skªaniam si¦ jednak do tezy, »e dla protokoªów dwu-
stronnych w modelu otwartych kanaªów komunikacyjnych, bezpiecze«stwo adaptywne jest
równowa»ne nieadaptywnemu.
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Rozdziaª 5

Podsumowanie

Pierwotnym celem tej pracy byªo obok przedstawienia de�nicji bezpiecze«stwa wedªug pracy
Canettiego [1], rozwi¡zanie pozostawionego bez odpowiedzi w publikacji [2] pytania, czy
istnieje protokól dla dwóch graczy, który przy otwartych kanaªach komunikacyjnych jest
bezpieczny nieadaptywnie i niebezpieczny adaptywnie. W kolejnych rozdziaªach pokazuj¦
de�nicj¦ bezpiecze«stwa i jej zastosowanie, pomagaj¡c sobie przykªadami.

Pytanie okazaªo si¦ jednak trudne i nie umiem poda¢ na nie odpowiedzi. Przypadek
ten bowiem zdaje si¦ mocno wi¡za¢ z niedeterminizmem przeciwnika, który w pracy [2]
tak»e zostaª opuszczony. Przedstawiªem jednak obok zaczerpni¦tych dowodów i przykªadów,
wªasne wnioski i pewne ograniczenia dla rozwa»a« nad powy»szym pytaniem. Postawiªem
i udowodniªem twierdzenie, »e - niezale»nie od tajno±ci kanaªów - je±li protokóª dwustronny
oblicza funkcj¦ bezpiecznie wzgl¦dem przeciwników, którzy mog¡ skorumpowa¢ tylko jednego,
ustalonego gracza, to protokól ten jest B-bezpieczny dla dowolnej struktury B. Dowiodªem
w ten sposób, »e pytanie mo»na zaw¦zi¢ do przeciwników korumpuj¡cych tylko jednego,
ustalonego gracza i opisaªem intuicj¦, która skªania mnie do opowiedzenia si¦ po stronie
równowa»no±ci bezpiecze«stwa nieadaptywnego i adaptywnego w tym przypadku.

W podrozdziale 4.1.1 zamie±ciªem te», poboczne dla celu tej pracy, rozwa»ania na temat
bezpiecze«stwa protokoªu wobec przeciwników pocz¡tkowo adaptywnych. Przedstawiam tam
protokóª tajnie obliczaj¡cy pewn¡ funkcj¦ nieadaptywnie, który nie jest bezpieczny wobec
pasywnych przeciwników pocz¡tkowo adaptywnych.
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Dodatek A

Zespoªy rozkªadów

prawdopodobie«stwa

Podaje tutaj podstawowe de�nicje i twierdzenia niezb¦dne do zrozumienia zagadnienia bez-
piecze«stwa w ±wietle de�nicji Canettiego. Cz¦±¢ z nich, przez zaadaptowanie do podej±-
cia przedstawionego w tej pracy, traci nieco na ogólno±ci. Mo»na je znale¹¢ w wi¦kszo±ci
pozycji podanych w bibliogra�i. Zakªada si¦ przy tym znajomo±¢ podstaw rachunku praw-
dopodobie«stwa.

De�nicja 3 Zespoªem (dyskretnych i sko«czonych1) rozkªadów prawdopodobie«stwa nazywamy
dowolny indeksowany zbiór rozkªadów prawdopodobie«stwa {Xk,α}k∈N,α∈S niezerowych jedynie
na zbiorze sko«czonym, gdzie S jest pewn¡ dziedzin¡ (zwykle S = {0, 1}∗).

De�nicja 4 Mówimy, »e zespoªy rozkªadów prawdopodobie«stwa {Xk,α}k∈N,α∈S i {Yk,α}k∈N,α∈S

s¡ równo rozªo»one i piszemy X =d Y , je±li:

∀k∈N,α∈SXk,α = Yk,α.

De�nicja 5 Funkcj¦ δ : N → R nazywamy zaniedbywaln¡, je±li dla ka»dego wielomianu p o
warto±ciach w R+:

∃N∈N∀N3n>N |δ(n)| < 1
p(n)

.

De�nicja 6 Funkcj¦ δ : N → R nazywamy ograniczeniem dystansu statystycznego zespoªów
rozkªadów prawdopodobie«stw {Xk,α}k∈N,α∈S i {Yk,α}k∈N,α∈S, je±li:

∃K∈N∀N3k>K∀α∈SSD(Xk,α, Yk,α) < δ(k),

gdzie dystans statystyczny dwóch rozkªadów okre±la si¦ wzorem:

SD(X, Y ) =
1
2

∑
φ∈Φ

|P (X = φ)− P (Y = φ)|

(dla Φ b¦d¡cego dziedzin¡ rozkªadów X, Y ).

De�nicja 7 Mówimy, »e zespoªy rozkªadów prawdopodobie«stwa {Xk,α}k∈N,α∈S i {Yk,α}k∈N,α∈S

s¡ statystycznie nierozró»nialne i piszemy X =s Y , je±li istnieje dla nich ograniczenie dystansu
statystycznego b¦d¡ce funkcj¡ zaniedbywaln¡ k.

1Caªa praca opiera si¦ na de�nicji z takimi zaªo»eniami.
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De�nicja 8 Funkcj¦ δ : N → R nazywamy ograniczeniem dystansu obliczeniowego zespoªów
rozkªadów prawdopodobie«stw {Xk,α}k∈N,α∈S i {Yk,α}k∈N,α∈S, je±li dla dowolnego probablisty-
cznego algorytmu D o wielomianowej zªo»ono±ci ze wzgl¦du na pierwszy parametr:

∃K∈N∀N3k>K∀α∈S |P (D(1k, α, x) = 1)− P (D(1k, α, y) = 1)| < δ(k),

gdzie x i y s¡ wzi¦te zgodnie z rozkªadami Xk,α i Yk,α, a prawdopodobie«stwo jest liczone po
wyborach x i y oraz losowych wyborach algorytmu D.

De�nicja 9 Mówimy, »e zespoªy rozkªadów prawdopodobie«stwa {Xk,α}k∈N,α∈S i {Yk,α}k∈N,α∈S

s¡ obliczeniowo nierozró»nialne i piszemy X =c Y , je±li istnieje dla nich ograniczenie dystansu
statystycznego b¦d¡ce funkcj¡ zaniedbywaln¡ k.

Twierdzenie 4 Dla dowolnych dwóch zespoªów rozkªadów prawdopodobie«stwa X i Y za-
chodz¡ implikacje: X =d Y ⇒ X =s Y oraz X =s Y ⇒ X =c Y , ale nie mo»na ich zast¡pi¢
równowa»no±ciami2.

Twierdzenie 5 Okre±lone na zbiorze zespoªów rozkªadów prawdopodobie«stwa {Xk,α}k∈N,α∈S

dla ustalonego S takich, »e no±niki ka»dych dwóch rozkªadów {Xk′,α′} i {Yk′,α′} s¡ identyczne
dla ustalonych k ∈ N i α ∈ S, relacje =d, =s i =c s¡ relacjami równowa»no±ci.

2Dowód ¬(X =s Y ⇔ X =c Y ) dost¦pny w [5].
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