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Aleksandra Kaminska, na podstawie: |
' 1. “An authenticated Diffie-Hellman Key Agreement Protocol® |
: Shouichi Hirose, Susumu Yoshida 58
:E = 2. “Enhanced of Key Agreement Protocols Resistant to a Denial- ': 5
of-Service Attack”, Min-Shiang Hwang, Jung-Wen Lo, Chia-Hsin
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Rozszerzone protokoty Diffiego-Hellmana to okreslenie
na protokoty uzgadniania klucza oparte o schemat Diffiego-
Hellmana. Protokot Diffiego-Hellmana nie jest odporny na atak
Ten referat ma na celu zapoznanie
stuchaczy z wybranymi protokotami opartymi o schemat DH,
odpornymi na takie ataki, jak rowniez z protokotami odpornymi
na atak denial-of-service.
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3 protokot Diffiego-Hellmana

¥ protokot odporny na aktywne 1 pasywne ataki — KAP

3 protokot Hiros-Matsura

¥ protokoty odporne na ataki DoS — KAP1 1 KAP2
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F Protocol Diffie-Hellman key agreement (basic version)

SUMMARTY: A and B each send the other one messace over an open channel,
EESULT: shared secret & known to both parties 4 and B,

1. Ome-time sehip. An appropriate prime o and generator o mfﬂ; (2 = v < p— 2)are
salacted and publishead.
2. Protocol messaces,

A—=Fio* modp (1)
A B a¥mode (2)

3. Protocol actions. Perform the following steps each time a shared lcey i= required.

(a) A chooses arandom secrete, 1 <o < p— 2, andsends B messaze (1),
(b) B choogezarandom secret ¢, 1 < ¢ < p — 2, and sends A messaze (2),
(¢} B receives o and computes the shared key az & = (%)Y mod ».
(d) Arecelves o¥ and computes the sharedkey as K = (&¥)* mod 2.
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:Podstawowy protokol Diffiego-Hellmana

Cechy:

« Pierwsze praktyczne rozwiagzanie problemu dystrybuciji klucza

¢ Odporny na ataki pasywne

¢ Nieodporny na ataki aktywne — brak autentykacji kluczy/
przesytanych informacji

« Bezpieczenstwo protokolu opiera si¢ na ztozonosci obliczeniowe;]
problemu Diffiego-Hellmana, a co za tym idzie — na ztozonosci
problemu logarytmu dyskretnego.
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Obserwacja:
W protokole Diffiego-Hellmana, jezeli informacja, ktora
dostaje strona A gwarantuje, ze
¢ B otrzymat u =o
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¢ B wystat u =« w odpowiedzi na u =«

¢ B zna x — logarytm dyskretny u_,

to B rzeczywiscie jest w stanie obliczy¢ K =K =K.
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Protokot KAP

Zatozenia:
p, q — duze liczby pierwsze, t.ze q | p-1;
g — element grupy cyklicznej rzedu p (czyli GF(p)), o rzedzie gk,
dla pewnego k naturalnego.
h — bezkolizyjna funkcja haszujaca, z przeciwdziedzing Z

sj — element Zg, klucz prywatny strony 1
vi=g-Si mod p — klucz publiczny uzytkownika 1.
I; — reprezentuje identyfikator uzytkownika

P.q.g,h,vi sa znane publiczne, 1 w szczegdlnosci przez wszystkich
uzytkownikow
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0. (Precomputation
The initiator A randomly selects ki.r4 € Z; and computes uy = g A mod p and T4
g4 mosd p.
The responder B randomly selects kp,rp € Eq.andmmputmﬂ3=g_"‘ﬂ mod p and rp

B computes eg = h(zp,up,ia.Ip,J4) and wp =rp + epkp + eptsp mod gq.

B sends up,er,wn to Al

4. A computes zp = gmﬂﬂﬂgﬂ?}gﬂﬂﬂ mod p and checks if ep = Mzp,up,Uua,Ip.Ja). it do
not hold, then A terminates the execution. Otherwise, A computes ey = Mz, ua, up, L. 1)
and wy =ry + eaka + €454 mod g

3. A sends e4,w 4 to B.

6. A computes K4 = up™*4 mod p.

B computes 24 = g’”—*ug’-‘lm&‘-“-: mod p and checks if eq = hi(zq,us,up, L4, Ip). it do
not hold, then B terminates the execution. Otherwise, B computes K = ua ™% mod p.
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Inicjator: A

losowane: ka, 1A 2 Zg
obliczane: uy, X

Odpowiadajacy: B

losowane: kg, 1g 2 Z
obliczane: up, Xp

obliczane: zg,eA, WA
porodwnanie: eg z h(zg,...)

obliczane: Kx

obliczane: za,Kp
poroOwnanie: e z h(za,...)
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?ﬁ:“% obliczyc Wspolny klucz ze strong A — zgodnie z obserwacja dotyczaca protokotu _;Ej

Diffiego-Hellmana, zawiera informacje ze strona B dostala wiadomos$¢ uy, ze ug jest | =

odpowiedzig strony B na uy, oraz ze strona B zna (-kp), czyli logarytm dyskretny upg. |
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E%zjmﬂ?‘%f z wlasnosci funkcji h ep identyfikuje jednoznacznie (uy,Ip,14), %wﬁﬁ%
HHERE TR R HE . . . MBS S
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Warto zwrécié uwage, ze klucze K4 i Kp sa potwierdzane bez wyliczania tychze kluczy. |-
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: Problem logarytmu dyskretnego (DLP)

e agadnienia ztozone obliczeniowo,
o istotne dla protokotu KAP

R

Majac dang liczbe pierwsza p, generator o grupy Zp*, oraz element [ tej grupy,

znalez¢ liczbe catkowitg x, 0 < x < p-2, t.ze o= (mod p)

a2

¢ =

g
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~ Uogdlniony problem logarytmu dyskretnego (GDLP)

Majac dang skoniczong cykliczng grupe G rzedu n, generator o grupy G, oraz

element [3 tej grupy, znaleZ¢ liczbe catkowita x, 0 < x < n-1, t.ze o*=[

i

[t
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25 Problem Diffiego-Hellmana
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Majac dang liczbg pierwsza p, generator g grupy Z,", oraz elementy (g¢ mod p) i

(gb mod p), znalezé (g9b mod p)
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Dzielenie klucza bez komunikaci

§ Wiy
e

Korzystajac ze schematu redundantnego podpisu (czyli schematu

uzywanego w protokole KAP), mozna doprowadzi¢ do dzielenia

_ klucza bez komunikacji miedzy stronami. W ponizszym schemacie
:H % korzysta si¢ jedynie z publicznie dostepnych informacji.

1. Heselects k; € Z, at random and computes u; = g% mod p. He also determines ExpDate;,
the expiration date of ;.

2. He selects r; € Z, at random and computes x; = ¢™ mod p. Then, he computes e;
hix;, ui, Ij, ExpDate;) and w; = r; + esk; + e5°s; mod ¢.

3. He writes (I;, ExpDate;, u;,e;,w;) in publicly accessible board.

When A would like to share a session-key with B, first A checks the wvalidity
(Ip, ExpDatep, up,ep, wp). If it is valid, then A computes K = up~%4 mod p.
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Protok6ét KAP mozna rowniez, wprowadzajac drobne modyfikacje,
stosowaC do uzgadniania wielu kluczy (MKAP). MKAP mozna
traktowac jako ciekawostke — autorzy twierdza ze nie znalezZli jeszcze
dobrego zastosowania dla tej wersji protokotu.

A randomly selects kii ka2, ....kan € Zy and computes uy; = g% modp for ¢ =
1,2,...,n. A also selects 74 € Z; at random and computes 4 = ¢ mod o

B randomly selects kpi,kp2,....kpp € Zg and computes up; = ¢ *% modp for j =
1,2,...,n. B also selects rp € Z, at random and computes rp = ¢™ mod p

1. A sends 441, %42, .., UAg t0 B.

2. B computes eg = h(Zp,Up1, .. Ubny YALs- -0 s %in, By J4) and wp =rp + X%, enlkp; +
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Zn = 72| I up® Jup®" " modp and cheds if
ep = hMzp, Up1,..sUBn UAly- o sldn,dp,4). If it does not hold, then A terminates
the execution. Otherwise, A computes e4 = (T A, UALy«ve s Udny UBLy -0 s Upn. L4, Ip) and
wi=74+ 32 eski; +e4" s, mod g.

5. A sends e, wy 1o B.

6. A computes K4; =up; " modpfori=1,...,n.

B computes 4 = gFA | LG 1uﬂi""f m“ﬂﬂ modp and checks if
4 = B(ZAsUALy e ey Udn, ULy ee s s Upn, L4, Ip). If it does not hold, then B terminates the
execution. Otherwise, B computes Kp; =-1.IAJ=_'F"BJ modpfor =1,...,n
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e Atak denial-of-service (DoS) ma na celu wyczerpanie zasobow serwera oraz | &5
“zapchanie” tacza do serwera, w celu uniemozliwienia dostgpu do serwera |
28 uczeiwym uzytkownikom. SERE
R Uzytkownik przeprowadzajacy atak zgtasza jak najwiecej zadan uzgodnienia | o
el P . o o . P ,1°

?ﬁﬁ, klucza, ktore nastgpnie pozostawia bez odpowiedzi. W ten sposob zloSliwy [

E:Z‘-‘h:::'& . . . . . . . . Sty
{&“‘%“ uzytkownik chce wyczerpaC zasoby obliczeniowe (wiele kosztownych obliczen) [t

v lub pamieciowe (przechowywanie stanu operacji w trakcie uzgadniania) serwera. e

5"‘1 %Y -

et b 7 7 . 2, . . Y e
SRk Do schematow, ktore mozna stosowa¢ w celu zapewnienia odpornosci na i
T . . . . . . 2Ry
B “'ﬁ: atak DoS naleza m.in.: korzystanie z ciasteczek (cookies), bezstanowe polaczenia E:i
S S

w58 (informacje niezbedne w kazdym kroku sa pozyskiwane z informacji |

x .':J s : |
:%G:E przesylanych miedzy stronami), obcigzanie klienta wstepnymi kosztami (w celu :’:Ei‘ﬁ
g

it nawiazania potaczenia klient musi wykonaC pewne — stosunkowo kosztowne — i
MY ﬁ obliczenia; serwer moze sprawdzi¢ poprawnos¢ obliczen). ARG

Lh ey
;,%E‘:_%gj Serwer moze rowniez wysyltac klientowi informacje, z uzyciem ktorych klient %g;gﬁ
%@% musi wykona¢ obliczenia 1 odpowiedzie¢, a nastgpnie tatwo weryfikowac :;éj
%%% poprawnos¢ odpowiedzi. :rf»;-_%
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W protokole KAP najbardziej kosztowna (ze wzgledu na czas)
operacja jest potegowanie modulo p. Dlatego wazne jest, aby odktadac
wyliczanie wyrazen z potegowaniem (zp) do momentu, gdy serwer

jest pewien tozsamosci klienta.

pibrsiviely

F=

DoS-resistant KAP Steps 0 through 4 are same as those of KA. Step 5 and 6 of this protocol
is as follows.

5. A sends zp. e, wy to B.

6. A computes K4 = up ™4 mod p.
B checks if 25 = op. I it does not hold, then B terminates the execution. Otherwise, B
oomptes 74 = g““ﬂ_qmuff mod p and checks if ey = h(za,usstup,Ja,Jp). I it does not
hold, then B termimates the execution. Otherwise, B computes Kp = A2 moud P.
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Mozna udowodni¢ odporno$¢ protokotu KAP na aktywne 1
pasywne ataki w modelu z wyrocznig (losowa).

Odporonos¢ na ataki pasywne oparta jest na trudnosci problemu
Diffiego-Hellmana.

Przy dowodzie odpornosci na ataki aktywne korzysta si¢ z

Lyal
Tk .r_:l';
7L

A

trudnosci problemu logarytmu dyskretnego.

PR R s ey T e e e R e ey L e T ey g g R i T e, B B A e P B e
-—ptl e . p‘?r-df:i-rtl-.lr .| “T‘"Jf:ihrtl.". .| T !-Jf:‘i-ptl e .F':"v'l.'h
1 4 o i =% e - o4 o L it b R ey
i =+ bt g o By [ (=4 4 gk s

.

Ataki rozwazane dla KAP:
@ bierne podtuchiwanie
@ “zaklocanie” - atak aktywny
@ wspoldzielenie nieznanego klucza — takze atak aktywny
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Problem pasywnego podstuchiwania (PEP) __ SRR
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input: p,q,9,14,Ip,(54,14), (85, v8), (VA un, €5, WE; €4, 4 ), WheTe

e (54,74) and (sp,7p) are randomly selected keys of A and B, respectively,
® (u4jup, €n, wWpiel, w4 ) is messages exchanged in (A, B).
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Jesli istnieje probabilistyczna maszyna Turinga M, ktora rozwigzuje problem

PEP w co najwyzej t krokach z prawdopodobienistwem co najmniej €, to
istnieje probabilistyczna maszyna Turinga M rozwiazujaca DHP w co

najwyzej (t+2t,,,) krokach z prawdopodobienstwem co najmniej €.




Dla instancji problemu DHP (p,q,g,a,b) maszyna M wykonuje nastgpujace
krokai:
1. Przyjmuje us=g¢ oraz ug=g»b.

Losuje pary (s4,v4) oraz (sg,vp).

Losuje eg,wp (z Zq), oblicza xB=gWBuBerBeBZ, okresla h(xp,up,ua,Ipls)=xp

Wykonuje punkt czwarty dla danych z indeksami A.
Symuluje M' z wejSciem p,q, 2,14, 1, (S4,VA),(SB,VB),(UA; UB,EBWRB, €A WA)-
Podaje na wyjsciu wynik maszyny M'.
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Z.aklocanie (interference) to aktywny atak, w czasie ktorego zmieniane sg

wiadomosci wymieniane przez uczestnikOw. Ma na celu uzyskanie informacji
o kluczach prywatnych, albo doprowadzenie do nieuzgodnienia klucza przez
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H hf'f Zdefiniujemy “Problem fatszowania sygnatury(SFP)”, ktory okazuje si¢

L

SRR TR by¢ bardziej ztozony niz problem logarytmu dyskretnego:
e wejScie: p,q,g,v, gdzie v jest losowo wybrane sposréd {g9,...,g9-1)}
wyjScie: Msg,u,e,w, gdzie Msg jest wiadomoscia, a (u,e,w) jest
prawidtowa sygnaturg dla Msg, ze wzgledu na klucz publiczny v.
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Lemma 1 If there exists some pm]:ﬂbﬂ.lﬁtl.c Turing mai:]uue M’ t]].a.t solves SFT” Wlt]l at mnst t
steps, with at most o legitimate message-signature pairs, with at most 7 queries to the random
oracle and with probability at least e, then there exists some probabilistic Turing machine M
tha.t solves DLP with at most sy + [65/€](t + tper ) + O(F) steps and with probability at least

R
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Nastepnie zdefiniujmy “problem interferencji (IP)”
wejScie: p,q,g,v, gdzie v jest losowo wybrane sposréd {g9Y,...,g9-1}
wyjscie: LI'u',u,e,w, gdzie

* u'efgl... ga-1}
e [ I'to ciagi {0,1}-kowe

,, * (u,e,w) jest prawidtowa sygnaturg dla (u',1,I')

Yy g ¥
b

IP zaktada, ze atakujacy moze sam wybra¢ wiadomos¢. Zauwazmy ze
zaklOcanie jest co nayjmniej tak trudne jak problem IP — w IP ,I',u’ moga
by¢ dowolnie wybrane, natomiast przy zakt6caniu I' oraz u' sa dane.s

= e 8
(i A fsls f =

Lemma 2 If there exists some probabilistic Turing machine M’ that solves I with at most £
steps, with at most a legitimate message-signature pairs, with at most & queries 1o the random
oracle and with probability at least ¢, then there exists some probabilistic Turing machine M that
solves SFT* with at most t steps, with at most « legitimate message-signature pairs, with at most
ﬂquerues to the random oracle and with pl'ﬂhﬂb]].tt}?ﬂt least .



Przykiad ataku “unknown key share” - C probuje przekonac B, ze
klucz jest uzgodniony z C, mimo ze naprawdg¢ jest uzgodniony z A.
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I ponownie bezpieczenstwo protokotu KAP na atak “unknown key
share” opiera si¢ na trudnosci logarytmu dyskretnego, z analogicznym
lematem 1 dowodem jak dla zaktocania.
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& odporny na ataki pasywne 1 aktywne

& intuicyjny sposOb uzgadniania kluczy (jak w protokole
Diffiego-Hellmana)

& stosowanie schematu podpisu przesylanych danych
(rozszerzenie schamatu podpisu Schnorra)

& przy kazdym wykonaniu kazdy uczestnik musi wygenerowac
dwie losowe liczby z Z

& w normalnych warunkach (bez ataku) wymaga nieco wiece;j
potegowan niz inne protokoty z potwierdzaniem klucza
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& oparty o schemat Diffiego-Hellmana uzgadniania klucza
& odporny na atak DoS (zaréwno obliczeniowy jak 1 pamigciowy
& korzysta z 1dei bezstanowych potaczen

& dokonuje walidacji klucza bez jego wyliczania

& korzysta z szyfrowania symetrycznego do “przechowywania”
prywatnych informacji

& wykorzystuje funkcje jednokierunkowe do unikania ataku
obliczeniowego

& bezstanowosSC polaczen zwigksza 110S¢ przesylanych kazdorazowo
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Krok 0 losowane: ky, ra 2 Zg losowane: kg, g z Zg
obliczane: up=g-kA mod p, obliczane: ug=g%B mod p,

XA = €A mod p XB = g mod p
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obliczane: eg=h(xg,ug,ua),

£ L

wg=rg+egkp+eg’sg mod q
cg = Eg(up.xp)
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obliczenie:

sprawdzenie: eg?=h(zg,ug,up),

obliczenie:  ap=h(zg,up,up)
ea=h(XA,UB,UA.ZB)
wa=ra+eaka+es?sy mod q

UA,EA,WALAAUR,ER,CR,ID A

-
>

obliczenie:  (ug,xg)=Dpg(cp)
sprawdzenie: eg?=h(zg,ug,uy),
ap?=h(zp,ua,up)

. . 2
obliczenie:  zpA=gVAuA®AvA®A" mod p
sprawdzenie: ep?=h(za,up,ua,XB)

obliczenie:
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& obniza koszt walidacji klucza oraz zmniejsza liczbe operacji
wyktadniczych
& zaklada, ze obie strony korzystaja z tej samej jednokierunkowe;j

funkcji oraz synchronicznych stempli czasowych
& nie korzysta z dodatkowego kryptosystemu
& korzysta z bezstanowych potaczen
& korzysta z wartosci sekretOw zaleznych od aktualnego czasu (h(sg,t))

- uzgadnianie klucza nie moze si¢ przeciggac




Ulepszenie protoko
Hirosa-Matsury - KAP-1

Zmiany w stosunku do protokotu Hirosa-Matsury:
(1) W kroku nr 2 zamiast
wp=rp+egkp+eg’sg mod q
cp = Ep(upxp)
obliczane sa
wg=rg+egkpg+sgh(T) mod q
cg = xg D@ h(spt)
(2) W kroku nr 3 w wiadomosci od B do A przesytany jest dodatkowo
stempel czasowy T:
(up,egwpcpIDp,T)
(3) W kroku nr 4:
- nie jest wyliczana wartosS¢ ay




- zamiast
ZB=gWBuB‘erBeB2 mod p
wa=ra+eskates’sy mod q
obliczane sa
zg=g"BugBvg" ™ mod p
wa=rp+ks+sq mod q
(4) W kroku nr 5 — nie jest przesylane ap
Up,ep WA U ep,CpID 4
(5) W kroku nr 6
- obliczane jest xg = cg @ h(sp,t)
- zamiast eg?”=h(zp,up,uy) sprawdzane jest eg?=h(xp,ug,uz);

- zamiast zAzgwAuAeAvAeAZ mod p jest

24=8"Auy v, mod p




Ulepszenie protokolu
Hiros'a-Matsur'y - KAP-2
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& Protokot KAP-1, korzystajac z potaczen bezstanowych, przekazuje
stosunkowo duzo informacji, co przy serwerach z niskg
przepustowoscia taczy moze rowniez ograniczyC zdolnos¢ serwera
do wspotpracy z klientami

& Protokot KAP-2 stara si¢ sprawdziC tozsamoscC klienta przed
akceptacja zadania — sprawdzenie tozsamosci jest pierwsza operacja
wykonywang przez serwer.




Ulepszenie protokolu
Hiros'a-Matsur'y - KAP-1

Zmiany w stosunku do protokotu KAP-2:

(1) W kroku nr 0 obliczana jest wartos¢ fa=g" D +say g mod p, ktéra

w kroku nr 1 przekazywana jest wraz ze stemplem czasowym
w wiadomosci stronie B:

(usaIDa, T.f4)
(2) W kroku nr 2 pierwsza akcja jest sprawdzenie czy
g"D=f,vsgss mod p
1 zamiast
wpg=rp+egkp+sgh(T) mod q
obliczane sg
wg=rg+egkpg+sgh(T') mod q




e e B e
it B L]
L% -

Bezpieczenstwo wobec atakow pasywnych

aktywnych tez) wynika w prosty sposob z trudnosci
problemu logarytmu dyskretnego.
Ponadto korzystanie ze stempli czasowych 1
wartoscl aktualnego czasu zapobiega atakom “replay
attacks”.




